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1. Kampüs Ağları1. Kampüs Ağları

Farklı binalara yayılmış farklı yerel ağları Farklı binalara yayılmış farklı yerel ağları 
(LAN) birleştiren büyük ağlardır(LAN) birleştiren büyük ağlardır

�� Kampüs Ağlarının kompleksliğiKampüs Ağlarının kompleksliği
�� Çok sayıda bilgisayar Çok sayıda bilgisayar 

�� Çok sayıda iletişim cihazından (hub, switch, Çok sayıda iletişim cihazından (hub, switch, 
router... vb)router... vb)

�� Sanal Ağlar (VLAN)Sanal Ağlar (VLAN)
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Kampüs Ağları(devam)Kampüs Ağları(devam)

�� AğınAğın büyüklüğübüyüklüğü yönetilmesiniyönetilmesini
zorlaştırmaktazorlaştırmaktadırdır

�� KKampüsampüs ağlarınınağlarının düzgündüzgün çalışmasınınçalışmasının
sağlanmasısağlanması içiniçin yapılmasıyapılması gerekenlergerekenler ......
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2.2.FizikselFiziksel AltyapıAltyapı

�� Elektrik altyapısıElektrik altyapısı
�� Adanmış sigortalardan hatAdanmış sigortalardan hat
�� TopraklamaTopraklama
�� UPSUPS
�� JeneratörJeneratör

�� Yapısal KablolamaYapısal Kablolama
�� Kaliteli malzeme (ISO 9000)Kaliteli malzeme (ISO 9000)
�� EIA/TIAEIA/TIA--568B 568B 
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2.2.FizikselFiziksel AltyapıAltyapı (devam)(devam)

�� Fiber hattın sağlam kalmasıFiber hattın sağlam kalması
�� Binalar arası Zırhlı Outdoor kabloBinalar arası Zırhlı Outdoor kablo

�� Bilgili ve ilgili Yapı İşleriBilgili ve ilgili Yapı İşleri

�� KepçeKepçe--savarsavar

�� Düşmanlar :  Toz / SıcakDüşmanlar :  Toz / Sıcak
�� Kabinet, kompressör ...Kabinet, kompressör ...



27.02.200627.02.2006 Ar.Gör.Enis KaraarslanAr.Gör.Enis Karaarslan 77

3.3.KampüsKampüs AğınınAğının TanımlanmasıTanımlanması

�� AğAğ TopolojisiTopolojisi ÇizimleriÇizimleri

�� Alt Alt ağlarağlar (subnet)(subnet) -- VLANVLAN

�� BilgisayarBilgisayar sayısısayısı –– Aktif PCAktif PC

�� Band Band genişliğigenişliği ((bandwithbandwith))

�� BağlantıBağlantı (connection) (connection) sayısısayısı
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3.3.KampüsKampüs AğınınAğının TanımlanmasıTanımlanması
(devam)(devam)

�� TrafiğinTrafiğin cinsicinsi –– İstenmeyen trafik?İstenmeyen trafik?

�� KampüsKampüs kaynaklarınakaynaklarına erişimerişim yöntemleriyöntemleri ––
Kampüs dışından, Kampüs içi wirelessKampüs dışından, Kampüs içi wireless

�� Servis sağlayan sunucu makineleriServis sağlayan sunucu makineleri

�� Kullanıcı ProfiliKullanıcı Profili
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4.4.AğAğ YönetimiYönetimi

�� SNMP tabanlı cihaz/hat kontrolüSNMP tabanlı cihaz/hat kontrolü

�� Hattın dinlenmesi (sniff) ve analiziHattın dinlenmesi (sniff) ve analizi

�� Ağ yönetim Sistemleri Ağ yönetim Sistemleri 

(Ciscoworks, HP (Ciscoworks, HP OpenviewOpenview, Tivoli , Tivoli NetviewNetview, , 
CA CA UnicenterUnicenter ..vb)..vb)
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Cihazların Uzaktan YönetimiCihazların Uzaktan Yönetimi

�� Bütün ağın topolojisinin çıkartılması,Bütün ağın topolojisinin çıkartılması,

�� Yönetilebilir cihazların yazılım Yönetilebilir cihazların yazılım 
versiyonlarının tespiti ve güncellemesi,versiyonlarının tespiti ve güncellemesi,

�� Konfigürasyon yönetimi,Konfigürasyon yönetimi,

�� Hangi cihazlarda sorun yaşandığının Hangi cihazlarda sorun yaşandığının 
tespiti,tespiti,

�� Performans takibi.Performans takibi.
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5.5.AğAğ GüvenliğininGüvenliğinin SağlanmasıSağlanması

�� Risk Risk analizianalizi çalışmasıçalışması

�� GüvenlikGüvenlik veve kabulkabul edilebiliredilebilir kullanımkullanım
politikasınınpolitikasının oluşturulmasıoluşturulması

�� GüvenlikGüvenlik önlemlerininönlemlerinin alınmasıalınması
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5.1.Risk Analizi5.1.Risk Analizi

�� KKurumurum içiniçin maddimaddi--manevimanevi değerdeğer taşıyantaşıyan
sistemlersistemler belirlenirbelirlenir

�� BBu u sistemlerinsistemlerin bbirim zaman/yıllıkirim zaman/yıllık işlevleriniişlevlerini
görememelerigörememeleri durumundadurumunda yaşanacakyaşanacak
kayıpkayıp hesaplanırhesaplanır

�� Tehditler için önlem projeleri hazırlanırTehditler için önlem projeleri hazırlanır
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5.2.Güvenlik 5.2.Güvenlik PolitikasıPolitikası

�� KKurumunurumun güvenlikgüvenlik stratejisinistratejisini tanımlatanımlarr

�� GGüvenliğinüvenliğin nasılnasıl ayarlanacağınıayarlanacağını veve
yönetileceğiniyönetileceğini belirtenbelirten güvenlikgüvenlik kurallarkurallardırdır

�� TTeknikeknik kılavuzlarkılavuzlar değildirdeğildir, , 

�� HHerkesinerkesin anlayacağıanlayacağı basitbasit birbir şekildeşekilde
güvenlikgüvenlik hedeflerinihedeflerini belirlerlerbelirlerler. . 

�� YYazılıdırazılıdır / / resmidirresmidir
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Kullanım PolitikasıKullanım Politikası

�� Kabul Kabul edilebiliredilebilir kullanımkullanım politikasıpolitikası
(acceptable use policy)(acceptable use policy)

�� AAğ ğ veve bilgisayarbilgisayar olanaklarınolanakların kullanımıkullanımı
konusundakonusunda kullanıcılarınkullanıcıların haklarıhakları veve
sorumluluklarısorumlulukları belirtilirbelirtilir. . 
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5.3.Güvenlik Önlemlerinin Alınması5.3.Güvenlik Önlemlerinin Alınması

�� Güncel Güvenlik Tehditleri takip edilmelidirGüncel Güvenlik Tehditleri takip edilmelidir

�� Kullanılabilecek kaynaklar:Kullanılabilecek kaynaklar:

http://bornova.ege.edu.tr/~enis/guvenlik/http://bornova.ege.edu.tr/~enis/guvenlik/

http://csirt.ulakbim.gov.trhttp://csirt.ulakbim.gov.tr



27.02.200627.02.2006 Ar.Gör.Enis KaraarslanAr.Gör.Enis Karaarslan 1616

5.3.Güvenlik Önlemlerinin 5.3.Güvenlik Önlemlerinin 
Alınması(devam)Alınması(devam)

�� Aktif Cihazların Güvenliği Aktif Cihazların Güvenliği 

�� Ağ Güvenlik DuvarıAğ Güvenlik Duvarı

�� Saldırı Tespit SistemiSaldırı Tespit Sistemi

�� Ağ Tabanlı Antivirüs SistemleriAğ Tabanlı Antivirüs Sistemleri

�� VPNVPN

�� Yama YönetimiYama Yönetimi



27.02.200627.02.2006 Ar.Gör.Enis KaraarslanAr.Gör.Enis Karaarslan 1717

Tipik Bir AğTipik Bir Ağ

  Yönlendirici

Ağ Güvenlik Duvarı

Dış Ağ

İç Ağ
Web Sunucu

DMZ

Mail Sunucu

Ethernet
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6.6.AğAğ TabanlıTabanlı ServislerinServislerin YönetimiYönetimi

�� DNS, DHCP, Web, Mail DNS, DHCP, Web, Mail gibigibi ağağ tabanlıtabanlı
servislerininservislerinin düzgündüzgün çalışmasıçalışması sağlanmalısağlanmalı

�� Yedekleme yapılmalıYedekleme yapılmalı

�� Mail Mail sunucularsunuculardada relayrelay / spam kontrolü/ spam kontrolü
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7.7.KullanıcılarınKullanıcıların BilinçlendirilmesiBilinçlendirilmesi

�� KullanıcılarınKullanıcıların kullandıklarıkullandıkları sistemdesistemde

neyineyi nasılnasıl yapmalarıyapmaları gerektiğigerektiği

hakkındahakkında bilinçlendirilmesibilinçlendirilmesi

�� Belki de en zor süreç ...Belki de en zor süreç ...

�� Eğitim şart ...Eğitim şart ...
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7.7.KullanıcılarınKullanıcıların BilinçlendirilmesiBilinçlendirilmesi
(devam)(devam)

�� Yöntemler:Yöntemler:
�� Resmi YazıResmi Yazı

�� EE--postaposta

�� Web portal Web portal 

(Örn: (Örn: http://internet.ege.edu.trhttp://internet.ege.edu.tr))

�� Seminerler?Seminerler?

�� Bilgi yarışmaları?Bilgi yarışmaları?

�� Dua ... vbDua ... vb
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8.Karşılaşılan 8.Karşılaşılan SorunlaSorunlarr

�� ElektrikElektrik SorunlarıSorunları

�� TozToz veve fizikselfiziksel erişimerişim

�� VirüsVirüs

�� İstenmeyenİstenmeyen trafiktrafik

�� DHCP / Yanlış Wireless KurulumlarıDHCP / Yanlış Wireless Kurulumları
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ÇözümÇözüm

Standartlara Standartlara 

ve ve 

Kurallara UygunKurallara Uygun

Ağ Kullanımı / YönetimiAğ Kullanımı / Yönetimi
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SONUÇSONUÇ

�� Bu çalışmada kampüs ağ yönetiminde Bu çalışmada kampüs ağ yönetiminde 
dikkat edilmesi gerekenler özetlenmiştir. dikkat edilmesi gerekenler özetlenmiştir. 

�� Güvenlik ve ağ sorunları hep olacaktır, Güvenlik ve ağ sorunları hep olacaktır, 
zaten zaten ağ yöneticileriağ yöneticileri ((problem çözücüproblem çözücü) ) 
oluşan sorunları çözmek ve ağın düzgün oluşan sorunları çözmek ve ağın düzgün 
olarak işlemesini sağlamak için vardır. olarak işlemesini sağlamak için vardır. 
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SONUÇ (Devam)SONUÇ (Devam)

�� Güvenlik konusununda güncel bilgiler sürekli Güvenlik konusununda güncel bilgiler sürekli 
olarak takip edilmeli ve sorunlar büyümeden olarak takip edilmeli ve sorunlar büyümeden 
gerekli önlemleri alınmalıdır. gerekli önlemleri alınmalıdır. 

�� Ağ yönetiminde, standartlara uyulması Ağ yönetiminde, standartlara uyulması 
durumunda mümkün olan en az sorunla durumunda mümkün olan en az sorunla 
yönetilebilecektir. yönetilebilecektir. 

�� Diğer küçük ağlarda da benzer süreçler daha Diğer küçük ağlarda da benzer süreçler daha 
küçük çaplı olarak geçerlidir.küçük çaplı olarak geçerlidir.



27.02.200627.02.2006 Ar.Gör.Enis KaraarslanAr.Gör.Enis Karaarslan 2525

İİlginiz için teşekkürler ....lginiz için teşekkürler ....

Sorularınızı bekliyorum.Sorularınızı bekliyorum.

http://bornova.ege.edu.tr/~enishttp://bornova.ege.edu.tr/~enis

İletişim için: İletişim için: 

enis.karaarslan@ege.edu.trenis.karaarslan@ege.edu.tr

Ege Üniversitesi Kampüs Network YöneticisiEge Üniversitesi Kampüs Network Yöneticisi


