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1. Kampus Aglari

Farkli binalara yayilmis farkli yerel aglari
(LAN) birlestiren buyuk aglardir

> Kampus Aglarinin kompleksligi
o Cok sayida bilgisayar

o Cok sayida iletisim cihazindan (hub, switch,
router... vb)

» Sanal Aglar (VLAN)
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Kampus Aglari(devam)

> Agin buyuklugu yonetiimesini
zorlastirmaktadir

> Kampus aglarinin duzgun calismasinin
saglanmasi icin yapilmasi gerekenler ...
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2.Fiziksel Altyapi

> Elektrik altyapisi
o Adanmis sigortalardan hat
« [Opraklama

« UPS

o Jenerator

> Yapisa

» Kalite
o EIA/T
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2.Fiziksel Altyapi (devam)

> Fiber hattin saglam kalmasi
» Binalar arasi Zirhli Outdoor kablo
» Bilgili ve ilgili Yapi Isleri
o Kepce-savar

> DUsmanlar : Toz / Sicak
« Kabinet, kompressor ...
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3.Kampus Aginin Tanimlanmasi

> Ag Topolojisi Cizimleri

> Alt aglar (subnet) - VLAN

> Bilgisayar sayisi — Aktif PC
> Band genisligi (bandwith)

> Baglanti (connection) sayisi
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3.Kampus Aginin Tanimlanmasi
(devam)

> Trafigin cinsi — Istenmeyen trafik?

> Kampus kaynaklarina erisim yontemleri —
Kampus disindan, Kampus Ici wireless

> Servis saglayan sunucu makineleri

> Kullanici Profill
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4 _Ag Yonetimi

> SNMP tabanli cihaz/hat kontroll
> Hattin dinlenmesi (sniff) ve analizi

> Ag yonetim Sistemler

(Ciscoworks, HP Openview, Tivoli Netview,
CA Unicenter ..vb)
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Cihazlarin Uzaktan Yonetimi

> BUtUn agin topolojisinin cikartiimasi,

> Yonetilebilir cihazlarin yazilim
versiyonlarinin tespiti ve guncellemesi,

> Konfigurasyon yonetimi,

> [Hangi cihazlarda sorun yasandiginin
tespiti,
> Performans takibl.
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5.Ag Glvenliginin Saglanmasi

> Risk analizi calismasi

> Gluvenlik ve kabul edilebilir kullanim
politikasinin olusturulmasi

> GlUvenlik onlemlerinin alinmasi
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5.1.Risk Analizi

> Kurum icin maddi-manevi deger tasiyan
sistemler belirlenir

> Bu sistemlerin birim zaman/yillik islevierini
gorememeleri durumunda yasanacak
kayip hesaplanir

> llenditler icin onlem projeleri hazirlanir
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5.2.Gluvenlik Politikasi

> Kurumun guvenlik stratejisini tanimlar

> Glvenligin nasil ayarlanacagini ve
yonetilecegini belirten guvenlik kurallardir

> leknik kilavuzlar degildir,

> Herkesin anlayacagi basit bir sekilde
glvenlik hedeflerini belirlerler.

> Yazilidir/ resmidir
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Kullanim Politikasi

> Kabul edilebilir kullanim politikasi
(acceptable use policy)

> Ag ve bilgisayar olanaklarin kullanimi
konusunda kullanicilarin haklari ve
sorumiuluklari belirtilir.
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5.3.Glivenlik Onlemlerinin Alinmasi

> GUncel Glvenlik Tehditleri takip edilmelidir

> Kullanilabilecek kaynaklar:
http://bornova.ege.edu.tr/~enis/quvenlik/

http://csirt.ulakbim.aov.ir
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5.3.Glivenlik Onlemlerinin
Alinmasi(devam)

> Aktif Cihazlarin Glavenligi
> Ag Gluvenlik Duvari
> Saldiri Tespit Sistemi

> Ag Tabanli Antivirls Sistemler
> VPN
> Yama Yonetimi
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Tipik Bir Ag
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6.Ag Tabanli Servislerin Yonetimi

> DNS, DHCP, Web, Mail gibi ag tabanl
servislerinin duzgun calismasi saglanmall

> Yedekleme yapiimal

> Mail sunucularda relay / spam kontroll
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7.Kullanicilarin Bilinclendirilmesi

> Kullanicilarin kullandiklari sistemde
neyi nasil yapmalari gerektigi
hakkinda bilinclendirilmesi

> Belki de en zor sUrec ...

> Egitim sart ...

20 027210]0)6) Ar.Gor.Enis Karaarslan




7.Kullanicilarin Bilinclendirilmesi
(devam)

> Yontemler:
o Resmi Yazi
o E-posta
o Web portal
(Orn: http://internet.ege.edu.r)
o Seminerler?
o Bilgi yarismalari?
o DUaA ... VD
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8.Karsilasilan Sorunlar

> Elektrik Sorunlari

> Toz ve fiziksel erisim
> Virus

> Istenmeyen trafik

> DHCP / Yanlis Wireless Kurulumlari
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Cozum

Standartlara
ve
Kurallara Uygun
Ag Kullanimi / Yonetimi
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SONUG

> Bu calismada kampUs ag yonetiminde
dikkat edilmesi gerekenler ozetlenmistir.

> GUvenlik ve ag sorunlari hep olacakiir,
zaten ag yoneticileri (problem cozucu)
olusan sorunlari cozmek ve agin duzgun
olarak islemesini saglamak icin vardir.
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SONUC (Devam)

> Glvenlik konusununda guncel bilgiler strekli
olarak takip edilmeli ve sorunlar blytmeden
gerekli onlemleri alinmalidir.

> Ag yonetiminde, standartlara uyulmasi
durumunda mumkin olan en az sorunia
yonetilebilecektir.

> Diger klicuk aglarda da lbenzer surecler daha
kucuk capli olarak gecerlidir.
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llginiz icin tesekkurler ....
Sorularinizi bekliyorum.

hitp://bornova.ege.edu.tr/~enis

lletisim icin:
enis.karaarslan@ege.edu.tr
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