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Ozet: internet, artik sadece iletisim ve haberlesme amaglari i¢in degil bunun yaninda uzaktan
sistem gdzlem ve kontrolii gerektiren uygulamalarda da kullanilmaktadir. Internetin bir kont-
rol uygulamasinda kullanilmasi, fiziksel anlamda farkli bir yerde bulunan bir sisteme erisimi
miimkiin kilarak o sistem iizerinde islem ve gézlem yapilabilmesini saglama basta olmak {izere
birgok avantaj saglar. Ancak bir kontrol sistemine Internet katmaninin eklenmesi ile sistemde
Internet kaynakli performans, giivenlik ve es zamanli kullanici erigimi gibi basta olmak iizere
bir takim temel sorunlar ortaya ¢ikmaktadir. Bu problemleri ele alarak incelemek, ¢oziimler {iret-
mek, etkilerini en aza indirilmesini saglanmakla daha verimli, basarimi daha yiiksek sistemler
olusturulur. Sistem performansi ise dzellikle es-zamanli (real-time) gozlem ve kontrol gerektiren
uygulamalarda en 6nemli etkendir. Bu ¢alismada, web tabanli kontrol ile ilgili temel bilgiler
verilmis, web tabanli kontrol uygulamalarinda internet katmanimin sistem performansia etkisi
detayl bir sekilde incelenmistir. Ayrica sistem performansini etkileyen unsurlar yapilan deneysel
caligmalarla belirlenmis ve sistem performansini arttirmak igin dikkate alinmasi ve yapilmasi
gerekenler belirtilmistir.
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1. Giris

Giinlimiizde yasamin her alaninda, bilgiye
ulasmak ve dolagimini saglamak tiim sistem-
lerin isleyebilmesi igin 6n kosul olarak ortaya
¢ikmistir. Bu isleyisin en dogru ve kisa siire-
de gerceklesmesi icin Internet teknolojisi kisa
stirede dnem kazanmis ve artik gilinliik yasam-
dan, bilimsel ¢alismalara uzanan bir ¢ercevede
bilgiye ulagsmanin en etkili ve akilci yolu hali-
ne gelmistir. Bu hizli gelisim siireciyle birlikte
bilgiye ulagmaya ve bilgi paylasimina iliskin
birgok uygulama, internete entegre sekilde
gelismeye ve Internetten gdzlenir, internetten
yonetilir halde islemeye baslamistir[1]. Kont-
rol ve proses kontrol uygulamalarinda inter-
net kullanimi, kontrol uygulamalarinin web
aracilig1 ile gozlenmesi ve yonetimi ise son
yillarda yayginlagmaktadir. Internet araciligi
ile fiziksel anlamda farkli bir yerde bulunan

bir sisteme erisimi miimkiin kilarak o sistem
iizerinde islem ve gozlem yapilabilmesini
saglayan web tabanli kontrol wygulamalar
gelistirilmistir[2-6]. Web tabanli kontrol sis-
temlerinin tasarim konularinin detayli bir se-
kilde incelenip, gerekli ihtiyaglar ve mimari
tasarimi konularinin irdelendigi ¢alismalarda
mevcuttur[7,8].

Bir kontrol sistemine Internet katmanmm ek-
lenmesi ile sistemde internet kaynakli;

*  Performans,
»  Giivenlik,
* Es zamanli kullanict erigimi

problemleri basta olmak tizere bir takim prob-
lemler ortaya ¢ikmaktadir[9]. Bu problemleri
ele alarak, ¢oziimler liretmek ve/veya etkilerini
en aza indirilmesini saglanmakla daha verim-
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li, basartmi1 daha yiiksek sistemler olusturu-
lur. Sistem performansi, 6zellikle es-zamanl
gozlem ve kontrol gerektiren uygulamalarda
en onemli etkendir. Bu caligmada, web ta-
banli kontrol ile ilgili temel bilgiler verilmis,
web tabanli kontrol uygulamalarinda internet
katmaninin sistem performansina etkisi detayli
bir sekilde incelenmistir. Ayrica sistem perfor-
mansini etkileyen unsurlar belirlenmis ve sis-
tem performansim arttirmak igin dikkate alin-
masini gereken parametreler verilmistir.

2. Web Tabanh Kontrol Sistemi

Internet araciligi ile fiziksel anlamda ayr1 yer-
lerde bulunan bir sisteme erisimi miimkiin ki-
larak o sistem tizerinde islem ve gézlem yapi-
labilmesini saglayan bilgisayar yazilimlarina
web tabanli uygulamalar, Internet araciligi ile
erisilerek iizerinde islem ve gozlem yapilan
sistem bir kontrol sistemi ise bu tiir sisteme de
web tabanli kontrol sistemi denir (Sekil 1).
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Sekil 1. Web tabanli kontrol sistemi

Bilgisayar tabanli kontrol, endiistride oldukg¢a
genis bir kullanim alanina sahiptir ve uygula-
malar tek bilgisayarli bilgisayar tabanli kont-
rol sistemlerinden yerel bilgisayar ag1 tabanli
kontrol sistemlerine kadar ¢esitli biiytikliikte-
dirler. Dagitik kontrol sistemleri (Distributed
control system- DCS) bilgisayar tabanli kont-
rol sistemlerine 6rnek olarak verilebilir. Bil-
gisayar tabanli kontrol sistemlerine Internet
katmani eklenmesi ile web tabanli kontrol sis-
temleri olusturulur (Sekil 2). Sekilde de goriil-
diigii gibi bir proses kontrol sistemi yonetim,
denetim, diizenleyici ve proses olmak {izere
dort hiyerarsik katmandan olusur. Genel veri-
tabani en iist katman olan yonetim katmaninda
yer alirken, proses veritabani bir alt katman
olan denetim katmaninda yer alir. Web tabanl
kontrol sisteminde Internet katmanindan yone-

tim, denetim ve diizenleyici katmanlara erisim
saglanabilir.

+ENTEME | AT m
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Bilglsayar Tabanh
Dagitik Kantral Sistemi

Sekil 2. Internet katman1 eklenmis
bilgisayar tabanli kontrol sistemi

3. Sistem Performansi ve Zaman Gecikmesi

Klasik dagitik kontrol sistemleri ile web taban-
I1 kontrol sistemleri kiyaslandiginda Internet
katmaninin etkisi ile bir zaman gecikmesi olus-
makta buda sistem performansini etkilemekte-
dir. Zaman gecikmesinin diisiik olmas1 ve per-
formansin yiiksek olmasi dzellikle es-zamanl
gozlem ve kontrol gerektiren uygulamalarda
son derece onemlidir. Web tabanli uygulama-
nin blok diyagrami tizerinde zaman gecikmele-
11 Sekil.3.deki gibidir ve uygulamadaki toplam
zaman gecikmesi:

t+t o+t t, “dir [10].
Burada;

t, uzak kullanicinin kontrol karar1 vermesi
ve kararini sisteme girmesi esnasindaki za-
man gecikmesi;

t, kontrol komutunun kullanici tarafindan
kontrol sistemi tarafina aktarilmasi esnasin-
daki zaman gecikmesi;

t, kontrol sisteminin kontrol iglemini yiiriit-
mesi esnasinda olusan zaman gecikmesi;

t, kontrol bilgilerinin kontrol sistemi tara-
flndan kullanici tarafina aktarilmasi esna-
sindaki zaman gecikmesidir.
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Sekil 3. Zaman gecikmesi

3.1. Kullanic1 Donanimi

t, zaman gecikmesi, uzak kullamci tarafinda
meydana gelen zaman gecikmesidir. Bu gecik-
me kullanicinin sistemi gézlemleyip, istedigi
islemin sonucunu gormesiyle kontrol karari
vermesi esnasinda veya sistemle ilgili yeni
bir karar vermesi esnasinda olusur. Bu zaman
gecikmesi sistemin web tabanli olmasi ve In-
ternet ile dolayli olarak ilgilidir. Ciinkii web
tabanli kontrol sistemlerinde sistem kullanici-
lar1 sistemi direk olarak gérememekte, Internet
aracilig1 ile dolayli olarak gérmektedirler. Do-
layisiyla kontrol karar1 vermeleri ve kararlari
uygulamalar1 daha uzun siireli olmaktadir.

Sekil 4. Internet trafik yogunlugu ve web tabanl
kontrol sisteminden cevap alma siiresi

Kullanicinin kontrol islemi i¢in kullandig1 bil-
gisayar veya mobil cihazin performansi da bu
zaman gecikmesinde etkilidir. Yiiksek islemci,
bellek ve disk hizina sahip bir donanim per-
formansi belirgin bir sekilde arttiracaktir. Web
tarayicisit basta bellek olmak {izere donanim
kaynaklarini maksimum diizeyde kullanmak
ister. Donanimin yetersiz kalmasi1 durumunda
ise kontrol uygulamasinin web arayiiziiniin
yiiklenme (load) ve yenilenme (refresh) zama-
ni artar. Buda t, zaman gecikmesinin arttirir.
Kisaca kullanicin kontrol islemini gergekles-
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tirdigi donanimin performansa biiyiik etkisi
vardir. Her zaman i¢in giiclii donanim seg¢imi
tavsiye edilir.

3.2. Bant Genisligi ve Internetteki

Trafik Yogunlugu

t, ve t,zaman gecikmelerinde en 6nemli etkenler
ise Internetteki trafik yogunlugu ve baglanti bant
genigligidir. Bu etkenler sistem ile kullanici ara-
sindaki veri aktarim hizini dogrudan etkilemek-
tedirler. Kontrol sisteminin bagli oldugu bilgi-
sayar agmnin baglanti bant genisliginin yiiksek
olmasi sistem performansmi olumlu etkileye-
cektir. Ozellikle internet trafiginin yogun oldu-
gu saatlerde sistemden daha yiiksek performans
ve daha hizli sonug alabilmek igin yiiksek bant
genisligi tercih edilmelidir. Sekil 4.’te goriildii-
gii gibi sistemin bagli oldugu Kirikkale Univer-
sitesi bilgisayar aginin Internet trafik yogunlugu
ile web tabanli kontrol sisteminden cevap alma
siiresi arasinda yakin bir iliski vardir. internet
trafik yogunlugunun yiiksek oldugu saatlerde
sistemin cevap siiresi de artmaktadir. internet
trafik yogunlugunun diisiik oldugu saatlerde ise
diisiik cevap zamani ve yiiksek performans goz-
lenmektedir. Dolayisiyla sistem performansi ile
Internet trafik yogunlugu arasinda ters orantili
bir iliski vardir. Bu performans problemini ¢o6-
zebilmenin en iyi yolu yiiksek bant genisliginin
tercih edilmesidir.

3.3. Sisteme Uzakhk

t, ve t, zaman gecikmeleri lizerindeki bir diger
etken ise kullanicinin kontrol sistemine olan
uzakligidir. Kullanicinin sisteme olan uzakli-
g1 arttikga sistemden cevap alinma siiresi de
artmaktadir. Uzaklik azaldik¢a ise cevap alin-
ma siiresi azalmakta, performans artmaktadir.
Burada bilgisayar ag cihaz sayisinin da 6nemli
rolii vardir. Kullanict komutlarinin kontrol sis-
temine Internet iizerinden ulasana kadar ve sis-
tem bilgilerinin kullanic1 tarafina aktarilmasina
kadar iizerinden gegis yapilan aktif bilgisayar
ag1 cihazi (yonlendirici-router, anahtarlama
cihazi-switch, vb.) sayisi arttikga zaman ge-
cikmesi artmaktadir. Tablo 1.’de farkli mesafe-
lerde ve bilgisayar ag1 cihaz sayilarinda olusan
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zaman gecikmeleri goriilmektedir. Kirikkale
Universitesi’nde bulunan web tabanli kontrol
sistemine yerel bilgisayar agindan (Intranet)
ve 3 farkli uzak noktadan yapilan baglantilar-
da elde edilen ortalama zaman gecikmeleri,
sisteme olan uzaklik ve bilgisayar ag cihazlari
sayist ile zaman gecikmesinin dogru orantili
oldugunu gostermektedir.

Bilgisayar | Zaman | Perfor-
Ag Uzaklik | Ag1 (Net- | Gecik- mans
Tiirii (km) work) Ci- | mesi Orani

haz Sayis1 | (ms) (%)
o S os |%0
Ulaknet |~100 9 155 82
TTNet |~250 11 175 71
Ulaknet |>500 14 195 64

Tablol. Farkli mesafelerde zaman gecikmeleri

3.4. Veri Miktar

Kontrol sistemi tarafi ile kullanici tarafi arasin-
da aktarilacak veri miktarinin en aza indirgen-
mesi t, ve t, zaman gecikmelerini disiirecektir.
Kullanicinin kontrol komutlariin veya kontrol
sisteminin kontrol bilgilerinin kars1 tarafa akta-
rilmasi islemi igin gerekli veri aktarimi miim-
kiin olan en az miktarda veri ile saglanmasi per-
formansi artiracaktir. Web arayaziinde gereksiz
grafiksel nesnelerinin bulunmamasi, grafiksel
nesneler gerekli ise bu grafiksel nesnelerin dii-
stik boyutlu secilmesi de web arayiiziiniin yiik-
lenme ve yenileme zamanini kisaltacaktir. Ay-
rica web arayliziinde tekrarlanan verilerin kars1
sunucudan her defasinda yeniden yiiklenilmesi
yerine sadece yenilenen verilerin kullanici ta-
rafina aktarilmasi performansi arttirir. Yine
ayn sekilde kullanici tarafindan kontrol siste-
mi tarafina veri ve islem komutu aktarilirken
web arayiiziindeki igerigin komple aktarilmasi
yerine sadece kullanici tarafindan yapilan de-
gisiklikleri igeren verilerin aktarilmasi zaman
gecikmesini azaltir, sistemi hizlandirir ve per-
formans: arttirir. Bu islemleri uygulamak igin
kontrol programi ve web arayiiziinde kullani-
lan algoritmalarin tekrar gézden gegirilmesi
ve uygun algoritmalarin secilmesi 6nemlidir.
Segilen algoritmalar en kisa zamanda en hizli

cevabi veren algoritmalar olmalidir. Hazirla-
nan algoritmalar mutlaka performans testinden
gecirilmelidir. Yukarida bahsedilen iglemlerin
uygulanmasi ile elde edilen performans artisi
Tablo 2.’de goriildiigii gibidir.

3.5. Giivenlik Performans iliskisi

Internet gibi genele agik bir aga baglanan web
tabanli kontrol sistemlerine benzer sistemle-
rin disardan gelebilecek tehlikelere karst ko-
runmasl, bilgi ve verilere izin verildigi 6l¢lide
erigsilmesi ve kullanicilar tarafindan yapilacak
erisimlerin denetlenebilmesini belirten sistem
giivenligi son derece dnemlidir[11]. Ancak bir
sistem igin giivenlikle performans arasinda ters
orantili bir iligki vardir. Sistemde giivenligi art-
tirmak i¢in yapilan yazilimsal (Giivenlik algo-
ritmalari, Kripto kullanim1 vb.) ve donanimsal
(Firewall, IDS vb.) calismalar iyi konfigiire edi-
lemedigi takdirde performansi diisiirmektedir.
Performans i¢in giivenligi tamamen arka plana
atmak ise sistemi saldirilara agik hale getirir
ve daha kotii sonuglara yol agabilir. Bu ylizden
giivenlik-performans iliskisini iyi ayarlamak ve
ayni1 anda en {ist diizeyde performans ve giiven-
ligi saglayacak sistemi tasarlamak gerekir.

3.6. Diger Performans Unsurlar:
Web tabanli kontrol uygulamalarinda Internet
katmaninin sistem performansina olan etkisin-
de diger unsurlar ise su sekildedir:

Web Sunucu: Sistem performansinda web su-
nucu bilgisayarin belirgin bir rolii vardir. Yiik-
sek islemci, bellek ve disk hizina sahip bir do-
nanim performansi belirgin bir sekilde arttirir.
Ozellikle web sunucusu iizerinde ayni zamanda
kontrol yazilimi ve diger sunucu uygulamalari
da (veritabani, video, vb.) calistyor ise yani sis-
temde sadece tek sunucu bilgisayar varsa o za-
man mutlaka donanim 6zellikleri arttirilmalidir.

Kontrol Unitesi: Web tabanli kontrol sistemin-
de donanimlar1 kontroliinii ger¢eklestiren kont-
rol Uinitesi siteme iki farkli sekilde baglanmak-
tadir. Birinci baglanma seklinde kontrol tinitesi
dogrudan sunucu bilgisayara baglanmaktadir.
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Ikinci baglant1 seklinde ise kontrol iinitesi is-
temci bir bilgisayara baglanmakta daha sonra
bilgisayar ag1 aracilig1 ile sunucu bilgisayara
veriler aktarilmaktadir. Kontrol {initesinin bir
istemci bilgisayara baglanilmasi yerine dogru-
dan sunucu bilgisayara baglantis1 gergeklestiri-
lirse yani birinci baglant1 sekli tercih edilmesi
durumunda performans artis1 goriilmektedir.
Ciinkii bu baglant: tiiriinde kontrol komutla-
rinin ve kontrol bilgilerinin sunucu bilgisayar,
kontrol {initesi ve kontrol edilen sistem arasin-
da miimkiin olan en hizli sekilde aktarilmasi
saglanmis olmakta araya giren ikinci bir dona-
nimin olusturdugu zaman gecikmesinin oniine
gegilmis olunmaktadir.
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Tablo 2. Diizenleme islemlerinin performansa etkisi
4. Sonug¢

Sistem performanst, 6zellikle eg-zamanli gozlem
ve kontrol gerektiren uygulamalarda en énemli
etkendir. Bu ¢alismada, web tabanli kontrol ile
ilgili temel bilgiler verilmis, web tabanli kont-
rol uygulamalarinda Internet katmaninin sistem
performansina etkisi detayl bir sekilde incelen-
mistir. Sistem performansini etkileyen unsurlar
ve sistem performansini arttirmak igin dikkate
alinmasini gereken parametreler sunlardir:

+  Web tabanli kontrol sistemine Internet {ize-
rinden baglanan kullanicin kontrol iglemini
gergeklestirdigi  donanimin  performansa
biiytik etkisi vardir. Kullaniciya her zaman
i¢in giliglii donanim se¢imi tavsiye edilir.

+  Sistem performansi ile Internet trafik yo-
gunlugu arasinda ters orantili bir iliski
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vardir. Bu performans problemini ¢6zebil-
menin en iyi yolu yiiksek bant genisliginin
tercih edilmesidir.

*  Yapilan deneysel uygulamalar kullanicinin
sisteme olan uzaklig1 ve iizerinden gegis
yapilan bilgisayar ag cihazi sayisi ile za-
man gecikmesinin dogru orantili oldugunu
gostermektedir.

* Kullanicinin kontrol komutlarin1 veya
kontrol sisteminin kontrol bilgilerini kars1
tarafa aktarilmasi islemi igin gerekli veri
aktarim1 miimkiin olan en az miktarda veri
ile saglanmas1 performansi artiracaktir.

+  Sistem tasarlanirken, sistemin bir Internet
uygulamasi oldugu unutulmamali, sistem
tasariminda kullanilan algoritmalar en kisa
zamanda en hizli cevabi veren algoritma-
lar olmalidir. Hazirlanan algoritmalar mut-
laka performans testinden gegirilmelidir.

* Bir sistem i¢in giivenlikle performans
arasinda ters orantilt bir iliski vardir. Bu
ylizden giivenlik-performans iligkisini iyi
ayarlamak ve ayni anda en Ust diizeyde
performans ve giivenligi saglayacak siste-
mi tasarlamak gerekir.

+  Sistem performansinda web sunucu bilgisa-
yarin belirgin bir rolii vardir. Yiiksek islem-
ci, bellek ve disk hizina sahip bir donanim
performanst belirgin bir sekilde arttirir.

*  Kontrol {initesinin bir istemci bilgisayara
baglanilmasi yerine dogrudan sunucu bil-
gisayara baglantisinin gergeklestirilmesi
performansi arttirir.
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