BiLiSiM URUNLERiI GUVENLIGI iCIN ORTAK KRITERLER ve TURKIYE

Tiirkiye 17 kasim™da ortak kriterler kapsaminda (1so/iec 15408) “SERTIFIKA URETEN ULKE-
Authorizing Country” oldu.

BOYLECE DUNYADA 15 ULKE ARASINA GIRDI.

f}Cummun Criteria

o I —

Ortak Kriterler (TS ISO/IEC 15408) Bilisim Teknolojisi uriinleri icin gelistirilmis giivenlik
degerlendirme standardidir.

Ortak Kriterler bilgi teknolojileri Griinlerinin giivenlik seviyelerinin tespit edilmesi ve bagimsiz
laboratuarlarda test edilebilmesi icin gelistirilmis olan, temelini TCSEC ve ITSEC standartlarindan alan
ve Uluslararasi Standartlar Organizasyonu'nun (ISO) 1999 yilinda Uluslararasi Bilgi Teknolojileri
Guvenlik Degerlendirme Standardi olarak kabul ettigi (ISO 15408) giivenlik standardidir.

Ortak Kriterler Standardi ISO/IEC 15408 Revizyonlari:
P CCvl.0, 1996
P CCv2.1
(1S015408 : 1999 veya TS ISO 15408 : 2002)
» CCv23
(1ISO 15408 : 2005 veya TS I1SO 15408 : 2006)
P CCv3.1, 2008 (I1SO versiyonu Nisan 2008)
P CCv3.1, rev3, Temmuz 2009
Ortak Kriterler Standardi Uriin igin:
» Gizlilik(confidentiality)

P Bitiinliik(integrity)
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»  Kullanilabilirlik(availability)
kontrollerini gerceklestirir.
Ortak Kriterler Standardi Ne Yapar?
P Tasarim slirecini sorgular.
P Teslim & kurulum siirecini sorgular.
P Tasarim dokimanlarinin icerik yeterliligini sorgular.
» Kaynak kodu sorgular.
P Kilavuz dokiimanlari sorgular.
P Yasam donglist modelini sorgular.
P Gelistirme araclarini sorgular.
P Gelistirme ortaminin gvenligini sorgular.
» TEST DOKUMANLARINI SORGULAR(Fonksiyonel, Bagimsiz ve Sizma Testleri).

» Uriin Gelisticiyi, Uriindeki ve Sistemdeki olasi GUVENLIK ZAYIFLIKLARINI minimuma
diisiirecek bir METODOLOJIYE uymaya ZORLAR.

» Ozetle, BT iiriiniiniin yeterli bir gelistirme ortaminda gerceklenip gerceklenmedigini kontrol
eder, var olan tehditleri analiz eder, Fonksiyonel, Bagimsiz ve Sizma testleri (Agiklik Analizi
calismasi) yapar ve Uriine uygun garanti seviyesini verir.

Ortak Kriterlerde ¢ok Genel Kavramlar:
P TOE (Target of Evaluation): Degerlendirme Hedefi
P ST (Security Target): Guvenlik Hedefi, TOE glivenlik iddialarinin belirtildigi dokiimandir.

P PP (Protection Profile): Koruma Profili, CC standardina uygun olarak yazilmis Teknik
Sartnamelerdir. ST ler igin sablon dokiimanlardir.

Ortak Kriterler (Givenlik Teknikleri BT Uriin Giivenligi icin Degerlendirme Kriterleri-TS 1ISO/IEC
15408) Standardi 3 ana boliimden olusmaktadir:

o TSISO/IEC 15408-1 Boliim 1: Giris ve Genel Model
=  Ortak kriterlere giris niteligindedir.
= BT glivenlik degerlendirmelerinin temel konsept ve prensiplerini tanimlar

=  Genel bir degerlendirme modeli sunar.



= BT glivenlik hedeflerinin olusturulmasi, BT glivenlik gereksinimlerinin

secilmesi ve tanimlanmasi, ve irinlerin veya sistemlerin (st diizey

spesifikasyonlarinin yazilmasi konularini igerir.

= Standardin tim bélimlerinin bitiin potansiyel kullanicilar igin nasil

kullanilacagi bu béliimde tanimlanmaktadir.

o TS ISO/IEC 15408-1 Boliim 2: Giivenlik Fonksiyonel Gereksinimleri

Degerlendirme hedefinin(TOE) giivenlik fonksiyonel
gereksinimlerinin(SFR) tanimlanmasi igin glivenlik fonksiyonel bilesenleri
listelenir.

Standardin bu bolim fonksiyonel bilesenlerini, ailelerini ve siniflarini
kataloglar halinde tanimlamaktadir:

Givenlik Fonksiyonel Gereksinimleri (SFR):

FAU: Security audit (Glvenlik denetimi)

FCO: Communication (iletisim)

FCS: Cryptographic support (Kriptografi destegi)

FDP: User data protection (Kullanici verilerinin korunmasi)
FIA: Identification and authentication (Tanima ve kimlik dogrulama)
FMT: Security management (Glvenlik yonetimi)

FPR: Privacy (Gizlilik)

FPT: Protection of the TSF (TSF' nin korunmasi)

FRU: Resource utilisation (Kaynak kullanimi)

FTA: TOE access (TOE erisimi)

FTP: Trusted path/channels (Guvenilir yollar/kanallar)

o Boliim 3, Glivenlik Garanti Gereksinimleri (SAR), Glivenlik garanti bilesenleri kimesi

bu bolimde listelenmektedir. Bu bélim ayni zamanda Koruma Profillerinin(PP) ve

Giivenlik Hedeflerinin (ST) degerlendirme kriterlerini ve degerlendirme garanti

seviyelerini olusturan garanti bilesenlerini de icermektedir.

ADV: Development (Gelistirme)

AGD: Guidance documents (Kilavuz Dokiimanlari)

ALC: Life cycle support (Yasam dénglsi destegi)

ASE: Security Target (Glvenlik Hedefi)

ATE: Tests (Testler)

AVA: Vulnerability assessment (Aciklik degerlendirmesi)
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Ortak Kriterler tanimlanmis, garanti seviyesi gittikce artan ve Degerlendirme Garanti Seviyesi (EAL)
olarak bilinen 7 adet garanti paketi saglamaktadir. Bu 7 garanti seviyesi:

»

EAL1: Bu seviye Urlinlin veya sistemin dogru calistigina dair glivenin yeterli oldugu, ve
glivenlik tehditlerinin ciddi olmadigi durumlarda kullaniimaktadir.(Fonksiyonel test)

EAL2: Uriin gelistirici tasarim bilgilerini ve test sonuglarini degerlendirme laboratuarina
iletmelidir. EAL2 degerlendirmesi, misteriler veya Urin gelistiriciler, diisiik ve orta diizey
seviye arasinda bir giivenlik gereksinimi duyuyorlar ise ve trliniin gelistirme dokiimanlarinin
tamamina ulasamiyorlar ise uygulanmaktadir. (Yapisal Test) (Black box)

EAL3: EAL3 seviyesinde standart, rlin gelistiriciye tasarim sirasinda maksimum garanti
saglayabilmesi icin yontemler dnermektedir. EAL3 degerlendirmesi iireticinin test
sonuglarinin segilerek onaylanmasi ve bilinen agikliklarin iiretici tarafindan incelendiginin
kanitlanmasini igeren gri kutu testleri (grey box testing) ile desteklenmektedir. Ayrica
gelistirme ortami kontrolleri ve Griiniin konfiglirasyon yonetimi delilleri degerlendirmeler igin
gerekmektedir. (metodik test ve kontrol)

EAL4: EAL4 seviyesi ticari iiriin gelistirme yontemlerinden maksimum garanti saglayabilmek
icin Giriin gelistiricilere yontemler 6nermektedir. EAL4 var olan liriin gelistirme altyapisini
degistirmeden ulasilabilecek en yiiksek garanti seviyesidir. EAL4 degerlendirmesi liriiniin alt



diizey tasarimi ve uygulamanin alt kiimelerinin analizi ile de desteklenen bir siiregtir.
Yapilan testler bagimsiz aciklik analizleri ile desteklenir. Gelistirme kontrolleri yasam dongis
destegi, tanimlama teknik ve araglari, ve otomatik konfigiirasyon yénetimi ile gliclendirilir.
(metodik dizayn, test ve kontrol)

EALS5: EALS seviyesi, 6zel glivenlik tekniklerinin orta diizeyde uygulanmasi ile desteklenen,
ticari iiriin gelistirme yontemlerinden maksimum garanti saglayabilmek igin iiriin
gelistiricilere yontemler 6nermektedir. Bu seviyeye aday bir (riin seviyenin gerektirdigi
garantiyi saglayabilecek bir sekilde tasarlanmali ve gelistirilmelidir. Bu seviye (riin
gelistiricileri ve musteriler yiiksek seviyede giivenlik ve bagimsiz bir garanti ihtiyaci
duyduklarinda kullanilmaktadir. (semiformal dizayn ve test)

EALG6: EALSG seviyesi yiksek degerdeki varliklari korumakta olan Grinler igin yiiksek garanti
seviyesi saglayan glivenlik teknikleri 6nermektedir. (semiformal dogrulannus dizayn ve test)
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» STigin EAL istatistigi - 1997-2010
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TSE ORTAK KRITERLER BELGELENDIRME SiSTEMI

4

Turk Standardlari Enstitiisi Tirkiyenin milli cok kapsamli sertifikasyon kurulusudur ve bircok
konuda uluslar arasi akreditedir.

KYS (1SO 9001), BGYS (1SO 27001), Uriin Belgelendirme (ISO 45011) vs. TSE'de bu uluslar
arasi akreditasyon konularinda 10 yili askin belgelendirme yapilmaktadir.

Turk Ortak Kriterler Belgelendirme Sistemi (OKBS) Tarihcesi ve Basari Adimlari:

TSE OKBS TARIHGESI

4

Turkiye'de Ortak Kriterler programi ilk defa 2001 yilinda Genel Kurmay Baskanligi(TGS)
tarafindan Tiirk Silahli Kuvvetleri icin baslatildi.

Turkiye’nin belgelendirme kurulusu olarak TSE, 2003 yilinda CCRA’ya imzaladigi anlasma ile
“Sertifika Miisterisi” olarak liye olmustur.

Tirkiye'de ilk Kamu Ortak Kriterler Degerlendirme Laboratuari 2003’te TUBITAK UEKAE
blinyesinde Ortak Kriterler Test Merkezi(OKTEM) adi altinda bagimsiz olarak ¢alismalarina
basladi.

Ortak Kriterler Belgelendirme Sistemi(OKBS) 2005 yilinda TSE Uriin Belgelendirme Merkezi
altinda kuruldu.

TSE, 2008 yilinda CCRA’da yapilan diizenleme geregince “Sertifika Ureten Ulke — Authorizing
Country” olmak icin basvuruda bulundu.

12-16 Nisan 2010 tarihleri arasinda TSE OKBS, CCRA tarafindan yapilan Uluslar arasi Tetkikten
(Shadow Assesment) “Basari” ile gecti.

17 Kasim 2010 tarihinde Tiirkiye'nin “Sertifika Ureten Ulke — Authorizing Country” olarak
resmi duyurusu yapildi.

Ortak Kriterler-Taraflar ve Merkezdeki ilgili kuruluslar;

o TSE OKBS (Sertifikasyon Makami)
o TUBITAK OKTEM (Test Makami)
o Genelkurmay Bagkanligi

o Uriin Gelistiriciler

o Migsteriler



DEGERLENDIRME ve BELGELENDIRME PROSESLERI
» OKBS- OKDL ve Uretici arasindaki hiyerarsi sekildeki gibidir:

P Ortak Kriterler Belgelendirme Sistemi (OKBS) Uretici/sponsor ve Ortak Kriterler Test
Laboratuarlari arasindaki koordinasyonu saglar.

» TSE OKBS; TURKAK tan TS EN ISO/IEC 17025 akreditasyonu almis ve TSE ye basvurmus CC
laboratuarlarini lisanslar.
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TSE OKBS Sisteminin arastirma ve gelistirme ¢alismalari su calismalarla devam eder:
o Yilda bircok kere alinan Teorik ve Pratik egitimler.
o s akiglari ve Prosediirler
o Laboratuar yetkinligi denetimi (Akreditasyon ve Lisanslama)
o Guvenlik (dokiimanlarin giivenligi ve fiziksel glivenlik)
o Digve ig Uzman Personel Yénetimi

o Uluslar arasi gérismeler (CCDB, CCES, CCMC toplantilarina diizenli katihm, Tirkiye'yi
temsil etme)

o CCRA’ya uygunluk
o Web Sitesi ve Yayinlar

o Belgelendirme (Sertifika Raporu)



Bugiin, 2010;

»

Mevcut durumda PKI Cozimleri, Akill Kartlar yazilim ve donanimlari, Glvenlik Duvarlari,
isletim Sistemleri ve daha bircok konuda Ortak Kriterler Belgelendirilmesi yapilmaktadir.

Standardin en son versiyonu olan Ortak Kriterler Standard Versiyon 3.1, R3 de belgelendirme
yapilmaktadir.

14 iiriin grubu vardir.

Guvenlik Garanti Seviyeleri 1 - 5+ a kadar degerlendirme yapiimaktadir.

Ortak Kriterler Belgelendirmesi konusunda egitimli 8 inceleme uzmani (4'G tam zamanli)
izole edilmis fiziksel ve mantiksal ag ortami vardir.

Dokiimanlar i¢in glivenli ortam saglanmistir.

Su an 1 adet Kamusal CC laboratuari olarak 13 Arastirmacisiyla (7 si tam zamanli) TS EN
ISO/IEC 17025 de Tiirkak'tan akredite ve CC de TSE den lisansh TUBITAK BiLGEM UEKAE
OKTEM degerlendirme laboratuari mevcuttur.

Uriin Gruplar:

- Erisim Kontrol Cihazlari ve Sistemleri (Access Control Devices and Systems)

- Biometrik Sistemler ve Cihazlar (Biometric Systems and Devices )

- Sinir Koruma Cihazlari ve Sistemleri (Boundary Protection Devices and Systems )

- Veri Koruma (Data Protection)

- Veritabanlari (Databases)

- Tespit Cihazlari ve Sistemleri (Detection Devices and Systems)

- Akilli Kartlar-Entegre Devre (Smart Card -Integrated Circuits)

- Akilli Kart isletim Sistemleri (Smart Card Operating Systems)

- Akilli Kart Okuyuculari (Smart Card Reader )

- Anahtar Yonetim Sistemleri (Key Management Systems)

- Ag ve Agla ilgili Cihazlar ve Sistemler (Network and Network Related Devices and Systems)

-isletim Sistemleri (Operating Systems)

- Sayisal imzal Uriinler (Products for Digital Signatures )

- Glivenilir Hesaplama (Trusted Computing)



OKBS Sertifikalandirilmis Uriin Listesi:
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OKBS 2010-SON DURUM

4

»

4 Grin sertifikalandirilmis, 5 Girin ve 1 PP degerlendirme asamasinda (Dordii EAL4+, biri
EAL5+ ve biri EAL 3+)

4 Grln basvuru asamasindadir.

Ve 12-16 Nisan 2010 tarihlerinde CCRA tarafindan yapilan Shadow Tetkiginde Tirk
OKBS’sinin CCRA nin sartlarini sagladigi tam olarak sagladigi belirlenmistir.

SERTIiFIKA URETICILIGi & MUSTERILIGI

SERTIFIiKA URETICILERI
1. Almanya - 12

2. Amerika -9

3. Italya - 6

4. Fransa — 5

5. Giiney Kore - 5
6. Japonya — 4

7. Norvecg - 4

8. Ingiltere — 3

9. Kanada - 3

10. Avustralya ve Yeni Zelanda - 3
11. ispanya - 3

12. Isvec - 2

13. Hollanda - 1
14.TURKIYE - 1



SERTIFIKA MUSTERILERI
1. Avusturya

2. Cek Cumhuriyeti
3. Danimarka

4. Finlandiya

5. Yunanistan

6. Macaristan

7. Hindistan

8 .Israil

9. Singapur

10. Malezya

11. Pakistan

4 TURKIYE 15 ULKE ARASINDAdIr.
» Tirkiye diinyada 15 adet “Sertifika Ureten Ulke” ler arasina girdi

P Boylece Turkiye'nin belgelendirecegi Griinler CCRA'ya uye 26 ulke arasinda uluslar arasi
gecerli “glivenli Grlin” olacaklar.

Ve
TSE OKBS Yeni Belgelendirmelere
“AUTHORIZING COUNTRY...”
Olarak hazirdir.

TSE Bilgi Teknolojileri diger belgelendirmeler

> TSISO/IEC 15504-SPICE
Yazilim Siiregleri lyilestirme ve Yetenek Belirleme,

P TS 13298-Elektronik Belge Y6netimi

» ISO/IEC 25051:2006 standardi (TS ISO/IEC 12119)

Yazilim Paketleri Kalite Ozellikleri standardi yerine gegmistir.



TS I1ISO/IEC 15504-SPICE(SOFTWARE PROCESS IMPROVEMENT AND CAPABILITY DETERMINATION)
2 boyutludur:
1-SUREC BOYUTU:
» Ana Siiregler(Birincil Kullanim Omrii Siiregleri):
o Misteri-Tedarikgi-isletme (ACQ, SPL, OPE)
o Muhendislik (ENG)
» Destekleyen Siregler (DSG)
P Organizasyon Siiregleri
°  Proje (MAN)
o Qrganizasyon (PIM, RIN, REU)
o TSISO/IEC 15504-SPICE
2-Yeterlilik Boyutu:
» 0. Eksik (incomplete) diizey
» 1. Varolan (performed) diizey
P 2.Yonetilen (managed) diizey
» 3. Yerlesmis (established) diizey
P 4. Kestirilebilir (peredictable) diizey
» 5. Eniyilesen (optimizing) diizey

» TSISO/IEC 12207 ve TS ISO/IEC 15288

ISO/IEC 12207 (Yazilim yagam dénglisii siiregleri)
ve
ISO/IEC 15288 (Sistem yasam dongiisii suiregleri)

standartlarindan da ¢ok yakinda Belgelendirme yapilmasi diisiinilmektedir



TS 13298-Elektronik Belge Yonetimi

P TS 13298-Elektronik Belge Yonetimi
» 6 adet belgeli firma, 3 firma basvuruda.

P Bustandart, kurumlarda Uretilen ve/veya uretilmesi muhtemel elektronik dokiimanlarin
belge niteliginin korunabilmesi icin gerekli standartlarin belirlenmesi amaciyla asagidaki
konulari kapsar:

TS 13298-Elektronik Belge Yonetimi :

a) Elektronik belge yonetimi sistemi (EBYS) icin gerekli sistem gereksinimleri,
b) EBYS icin gerekli belge yonetim teknikleri ve uygulamalari,
c) Elektronik belgelerin yonetilebilmesi icin gerekli gereksinimler,

d) Elektronik ortamda tretilmemis belgelerin yonetim fonksiyonlarinin elektronik ortamda
yurutilebilmesi icin gerekli gereksinimler

e) Elektronik belgelerde bulunmasi gereken diplomatik 6zellikler,
f) Elektronik belgelerin hukuki gegerliliklerinin saglanmasi igin alinmasi gereken énlemler,

g) Glvenli elektronik imza ve mihr sistemlerinin uygulanmasi icin gerekli sistem alt yapisinin
tanimlanmasi.

TS ISO/IEC 12119 (TS ISO/IEC 25051)-Yazilim Paketleri Kalite Ozellikleri:
P 11 adet belgeli firma var.

P Bustandard, yazilim paketlerine uygulanabilir. Bunlara érnek olarak, metin islemcileri, hesap
cizelgeleri, veri tabani programlari, grafik paketleri, teknik veya bilimsel fonksiyonlara ait
programlar ve yardimci programlar gosterilebilir. Bu standard; yazilim paketlerine ait
ozelliklerden (kalite 6zellikleri); bu 6zelliklere gore bir yazilim paketinin nasil denenecegine
dair talimatlardan olusur.

P Bustandart iptal olmus ve yerine TS ISO/IEC 25051:2006 standardi gecmistir



TS 27001-Bilgi Giivenligi Yonetim Sistemi(BGYS)

P TSISO/IEC 27001-Bilgi Guvenligi Yonetim Sistemleri Standardi konusunda TSE'den belgeli
olan toplam 30 adet firma mevcuttur.

» TSE Nisan 2009 itibariyle TURKAK tarafindan akredite edilmistir.

TESEKKUR EDERIM
Mariye Umay AKKAYA
TSE OKBS Belgelendirme Uzmani

uakkaya@tse.org.tr



