Genlik Modiilasyonu Algoritmasi ile Goriintii icerisine Veri
Gizleme
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Ozet: Teknolojinin gelismesi ile birlikte bilgiler artik dijital ortam aracilig ile iletilmektedir.
Bu noktada bilgi gilivenligi kavrami 6nem kazanmaktadir. Giintimiizdeki en degerli meta
bilgidir. Bilginin giivenli yollar ile iletilmesi igin bircok yodntem tasarlanmistir. Bu
yontemlerden olan sifreleme mesajin igeriginin korunmasini1 amaglarken, steganografi mesajin
varliginin gizlenmesini amaglamaktadir. Yunanca kelime anlami “gizlenmis yazi” olan
steganografi, verinin varligim1 saklamayr amacglamistir. Bu ¢alismada steganografi
algoritmalarmdan olan genlik modiilasyon algoritmasi incelenmistir.

Anahtar Sézciikler: Steganografi, genlik modiilasyonu algoritmasi, bilgi gizleme.

Information Hiding in Image Using Amplitude Modulation Algorithm

Abstract:. With the help of improvements in technology, the information can be gained
through digital media. At this point, information security becomes very important. Today’s
most valuable thing is information. Many methods are designed in order for the information to
be transferred in safe manners. Cryptography which is one of these methods aims at protecting
the message content. On the other hand, steganography aims at covering the presence of
message. Steganography, the meaning of which is “concealed writing”, aims at hiding the
presence of the data. In this paper, amplitude modulation algorithm which is present in
steganography algorithms is examined.
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1. Giris oldugu  steganografi  koludur.  Teknik

Steganografi ise bircok konuyu igine
Steganografi o6nemli bir bilgi gizleme almaktadir. Bunlar; goriinmez miirekkep,
yontemidir [1]. Bilgi gizleme ¢ok eski gizli yerler, microdotlar ve bilgisayar tabanl
gaglardan bu yana kullanilmaktadir. Gelinen yodntemler gibi bagliklar altinda
siiregte, ilkel yontemlerin yerine geligmig toplanabilmektedir.

algoritmalar ile
yapilmaktadir.

bilgi gizleme islemi

Gilintimiizde sayisal (dijital) nesneler tizerinde
steganografi uygulamalar1 yapilmaktadir ve
gelisen teknoloji nedeniyle, verileri korumak
amaciyla son yillarda siklikla kullanilmaya
baslanmustir. Steganografi, Dilbilim
Steganografi ve Teknik Steganografi olmak
iizere kendi igerisinde ikiye ayrilmaktadir.
Dilbilim steganografi, tasiyict verinin metin

Steganografinin amact gizli mesaj ya da
bilginin varligin1 saklamaktir. Tasinmak
istenen mesaj bir bagka masum goriiniisli
ortamda saklanarak, ii¢lincii sahislarin iletilen
mesajin ~ varligindan  haberdar  olmasi
engellenir.

Metin, ses, sayisal resim, video dosyalari
tizerine veri saklanabilir. Bu veriler metin
dosyasi olabilecegi gibi, herhangi bir goriintii



icerisine baska bir goriintiiyli gizlemekte
mimkiindiir. Yine ayni sekilde bir ses
dosyasinin igine bir metin dosyast da
saklanabilmektedir [2] [3].

Bir Stego-sistemde, bilgi gizlenen ortam
cover-data (Ortii verisi) ve olusan ortama da
stego-text veya stego-object denilmektedir

[4].

Steganografi ile sifreleme birbirlerine yakin
olmasina ragmen birgok noktada
ayrilmaktadir. Sifreleme bilginin korunarak
anlasilamayacak sekle doniismesini amaclar

iken steganografi bilginin bir ortama
gomiilerek sezilmemesini saglamay1
amaglamaktadir. Bu anlamda
diistintildiigiinde  steganografi, kriptolojiye

giivenligi arttirict bir 6zellik katmaktadir.

Steganografi, kullanim alanlar1 agisindan tige
ayrilmaktadir [5]. Bunlar metin, goriintii ve
ses steganografidir.

Metin (text) steganografi, bilgi gizlenecek
olan ortamin metin oldugu stenografi alanidir.
Genellikle  kelimelerin  anlamlar1  veya
dizilisleri, noktalama isaretleri, ekstra bosluk
kullanim1 veya ASCII kodlar1 gibi ¢esitli
yontemler ile gizlenecek metin baska bir
metin igerisine eklenebilir.

Gorlintii  (image)  steganografi,  dijital
goriintiilerin  gelismesi ile beraber en ¢ok
kullanilan steganografi yontemidir.
Gortintiideki  pikseller igerisindeki renk
bitlerine veri gomiilebilir. Genellikle en
onemsiz bite veri saklama, maskeleme ve
filtreleme, algoritmalar ve doéntisimler gibi
yontemler kullanilarak goriintii igerisine bilgi
gizlenebilir.

Ses (audio) steganografi kullanimi zor olan
bir steganografi dalidir. Ses sinyallerinin
diistik bit kodlamasi ile veri gizleme en g¢ok

tercih edilen ses steganografi yontemi
olmakla beraber asama kodlama, tayf
yayilmasi, yanki veri gizlemesi diger

yontemler arasindadir.

Bu calismada gorlintii steganografi
algoritmalarmdan olan genlik modiilasyonu
(amplitude modulation) algoritmasi
incelenmistir.

2. Sayisal Goriintiiniin Yapisi

Bir sayisal goriintii N satir ve M siitundan
olusan bir dizi seklindedir. Dizinin her elman1
piksel olarak adlandirilir.  En  basit
goriintiilerde piksel degeri 1 veya 0 olabilir.
Bu tip gorintiilere ikili gorlintii adi verilir.
Genellikle 24 bitlik goriintiiler iizerine veri
gizleme islemi yapilir. Bu tip goriintiilerde bir
piksel basina 3 byte kullanmaktadir. Her
pikselin rengi; Kirmizi (red), Yesil (green),
Mavi (blue) olmak iizere li¢ ana renkten elde
edilmektedir. Buna pikselin RGB degeri
denmektedir [6].
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Sekil 1. 24 bitlik goriintii yapist

24 bitlik bir goriintiide her renk 0 ile 255
arasinda deger alabilen ikili kodlar olarak
ifade edilir. Ornegin turkuaz renkli bir
pikselin RGB kodu asagidaki gibidir.

R = 48 = 00110000
G = 214 = 11010110
= 200 = 11001000



2. Genlik Modiilasyonu

Genlik modiilasyonu [7] mavi renk kanali
iizerine veri gizlemeyi amaglayan bir
algoritmadir. Genel olarak algoritma veri
gizlenecek pikselin mavi kanal degerinin
1518in  oranma veya bitin degerine gore
arttirtlip azaltilmast tizerine kuruludur.

Genlik modiilasyonu yontemine gore veri

gizleme isleminin semast sekil 2’de
gOsterilmistir.
0100110101000101
Ortii verisi 0101001001001000 Gizlenecek
cover-data) 0100000101000010 veri
0100000101000010
01000001......
L2 >| PRNG
Genlik
Modiilasyonu

Stego-nesnesi
(stego-object)

Sekil 2 Genlik Modiilasyonu (veri gizleme)

Insan gozii 400 nm(nanometre) ile 700 nm
arasindaki renk degerlerini gorebilir (Sekil 3).
Mavi renk ise goriilebilir alanda kalan ilk
bolim olan 400 nm ile 500 nm arasindadir.
Dolayist ile diger renklere gore degisimin en
az fark edilecegi renk mavidir. Eger veri
gizlemek i¢in mavi kanal {izerinde kiigiik
degisiklikler ~yapilir ise gizli  verinin
sezilebilirligi zorlastirilmig olacaktir.

Veri gizlenecek koordinatlar, K anahtar1 ile
rastgele sayr ireteci sayesinde {iretilen
noktalarda saklanmaktadir.
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Sekil 3. Elektromanyetik Spektrum

Saklanacak veri her seferinde rastgele olarak
secilen 1 ve j koordinatlarina sirayla
yerlesmektedir.

e B, i, koordinatindaki mavi renk
tonunu gostermektedir.

o L;;=0.299R;;+0.587G;;+0.114B;

e S degeri saklanacak bit (0 veya 1)

e q degeri ise saklanacak bilginin
sezilmesini engellemek amaciyla 0 ile 1
arasinda segilen bir sabit degerdir.

Yukaridaki formiiller ve degerler yardimiyla
1,j koordinati i¢in yeni mavi kanal renk degeri
denklem 1’e gore hesaplanmaktadir.

Blfj =Bij +(2s—1)Lijq (1

Hesaplanan B; degeri pikselin yeni mavi renk
kanal1 degeridir.

Ornek olarak 11000001 verisi gizlenmek
istensin. Gizlenmek istenen veri dizisinin ilk



elemani olan 1’in gizlenmesi igin rastgele
olarak secilen ilk i,j koordinatmin RGB
degerleri sirasi ile 125, 91, 136 olsun.

L=0.299 * 125+ 0.587 * 91 + 0.114 * 136
=37.375+53.417 + 15.504 = 106.296
B=136+(2*1-1)*106.296 * 0.5=189.148

Hesaplanan degerlere gore pikselin yeni RGB
kodlar1 siras1 ile 125, 91, 189 olacaktir. Bu
degisim sayisal olarak biiyliik goziikmektedir
fakat mavi renk kanali iizerinde yapilan
degisiklikler goz tarafindan daha az sezildigi
icin resimdeki degisim hissedilemeyecek
derecede kiigiik olmaktadir. Benzer sekilde
gizlenecek verinin diger bitleri de belirlenen
koordinatlara gizlenir.

Veri gizleme algoritmasinin akis ¢izelgesi
sekil 4°te gosterilmistir.

n = Ortil verisinin biiyikligi
Gizlenecek metni ikili bigime ¢evir
m = gizlenecek verinin biiylikligi
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Sekil 4. Veri gizleme algoritmasi

Genlik modiilasyonu algoritmast ile i¢ine veri
gizlenmis bir stego-nesneden veriyi geri
¢ekmek igin Ortli verisinin orijinal mavi renk
degerlerinin tahmin edilmesi gerekmektedir.
Bu tahmin pikselin komsularinin mavi kanal
degerlerinin lineer kombinasyonuna
dayanmaktadir. Eski mavi kanal renginin
tahmin edilmesi igin en iyi yontem, pikselin
komsularmin degerleri iizerinden hesaplama
olacaktir.

Oncelikle veri  gizleme koordinatlarmi
tekrardan iretebilmek igin gizleme aninda

kullanilan K anahtar1 ile degistirilmis
piksellerin  yerleri tespit edilir. Daha
sonrasinda denklem 2 kullanilarak veri

gizlenmis pikselin komsular1 dikkate almarak
eski mavi kanal rengi tahmin edilir.

n 1 C C
B; = 4_0{1{2 By + kZ By = 23@/] 2)

Denklem 2’deki ¢ degeri piksel igin kontrol
edilecek komsularinin sayisidir.

(-2, 7) Veri
gizlenmis
- Piksel
(1_19])
(1,J-2)|(,3-D| G, ) |G, 3tD](G, j+2)
(i+1,j)
(i+2,))

Sekil 5. ¢=2 igin piksel komsular

Pikselin degeri tahmin edildikten sonra
denklem 3 sayesinde tahmin edilen mavi
kanal degeri ile mevcut mavi kanal degerinin
farki alinir. Bu farkin isareti, gizlenen bitin
degerini ifade etmektedir.
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Buna gore veriyi elde etme iglemlerinin akis
semasi sekil 6’da ifade edilmistir.

[ n = Stego-nesnenin biiylikligi ]
v

[ K anahtari ile rastgele koordinat iiret
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Sekil 6. Gizli veriyi elde etme islemlerinin
akis semast

Birden fazla veri gizleme islemlerinde veri
gizleme veya ¢ikarma islemleri igin
kullanilacak rastgele koordinatlar belirli bir
diizende siralanmasi gerekmektedir. Bu
durumlarda yatayda veya dikeyde siralama
saldirilar1 kolaylastirict bir etmek
oynamaktadir. Bunu yerine sekil 7’deki gibi
zikzak  seklinde bir siralama yapmak
saldirganin isini zorlagtiracaktir.

3. Ornek Calisma

2048 (16384 bit) karakterlik, 304 kelimelik
bir mesaj Abidin Dino’ya ait olan
sekil 8(a)’daki 662x529 piksellik resme
gizlenmis ve sekil 8(b)’de bulunan resim

olusturulmustur. Sekil 8(b)’deki degisim
insan gozii ile fark edilemeyecek seviyededir
fakat  sekil  bilgisayar  yardimi  ile
incelendiginde piksellerdeki degisim
goriilebilir. Ornegin ortii verisinde =100,
j=252  koordinatlarindaki  pikselin  renk
degerleri R:100, G:106, B:118 iken 1 degeri
bu piksele gizlendiginde renk degerleri
R:100, G:106, B:171 olarak degismistir.
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Sekil 7. Zikzag seklinde veri gizleme

(b
Sekil 8. Ornek veri gizleme



5. Sonuglar

Bu  calismada, genlik  modiilasyonu
algoritmast ile goriintii i¢erisine metin verisi
gizleme yontemi anlatilmistir.  Stego-
goriintiide  yapilabilecek  bulaniklastirma,
JPEG kodlama, dondirme ve bagka bir
goriintli ile birlestirme gibi islemlere karsi
dayanikli olan bu ydntemin birkag
dezavantaji mevcuttur.

Her piksele sadece bir bit gizlenmesi
sebebiyle uzun bir metin gizlenebilmesi i¢in
¢ok biiyiik boyutta bir resim kullanilmasi
gerekebilecektir. Yada gizlenecek verinin
onceden sikistirilmasi daha uygun
olabilecektir.

Verinin geri elde edilmesi asamasinda komsu
piksellerin ¢ok fakli renklere sahip olmasi
durumunda hatali tahmin yapilma olasilig1
¢ok yiiksek olmaktadir.

Bu sebeplerden dolayr bu yontem daha ¢ok

goriintli icerisine metin gizlemek yerine
goriintli igerisine goriintli  gizlemek igin
kullanilmaktadir.

Giivenligin arttirilmasi agisindan gizlenecek
veriler daha oOncesinde AES [8] gibi bir
sifreleme algoritmast ile sifrelenerek goriintii
icerisine gizlenebilir. Boylelikle saldirgan
gizlenmis verileri bulsa dahi ¢oziimlemesi
icin desifreleme anahtarina da ihtiyag
duyacagindan gizli veriye ulasabilmesi
oldukga zor olacaktir.
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