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Bilgi Nedir

Kullanicilart
Dernegi

Islenmis veridir.

Bilgi diger onemli is kaynaklari gibi kurum igin degeri olan ve
dolayisiyla uygun bir sekilde korunmasi gereken bir kaynaktir.

Bir konu ile ilgili belirsizligi azaltan kaynak bilgidir.
(Shannon — Information Theory)




Gulvenlik Uzerine ....

Kullanicilart
Dernegi

Guvenlik risk yonetimidir

Anonim
Bir sistem, yazilimi ihtiyaclariniz ve beklentileriniz dogrultusunda
calisiyorsa guvenlidir

Practical UNIX and Internet Security
Guvenlik, bulunurluk, kararhlik, erisim denetimi, veri batinlagu ve
dogrulamadir

http://www.sun.com/security/overview.html




Glvenlik ve insan

Kullanicilart
Dernegi

Guvenlik, teknoloji kadar insan ve o insanlarin teknolojiyi nasil
kullandigi ile ilgilidir.

Guvenlik sadece dogru teknolojinin kullaniimasindan daha ileride bir
hedeftir.

Dogru teknolojinin, dogru amacla ve dogru sekilde kullaniimasidir.




Teknoloji Tek Basina Yeterli mi ?

Kullanicilart
Dernegi

“EQer teknolojinin tek basina guvenlik probleminizi ¢cozulebilecegini
dusunuyorsaniz, guvenlik probleminiz ve guvenlik teknolojileri tam
anlasiimamis demektir.”

Bruce Schneier — Sifreleme Uzmani




Guvenlik Yonetim Pratikleri

Kullanicilart
Dernegi




Guvenlik Yonetim Pratikleri

Kullanicilart
Dernegi

Gizlilik, Butunluk, Erisilebilirlik
Risk Degerlendirmesi ve Yonetimi
Politika, Prosedur ve Rehberler
Politika Uygulamalari

Egitim

Denetim
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Gizlilik, Butunluk, Erigilebilirlik L APy

Linux
Kullanicilart
Dernegi

Hangisi Onemli ? Gizlilik
Kuruma ozel ve gizliligi olan

bilgilere, sadece yetkisi olan
kisilerin sahip olmasi

Butunluk

Kurumsal bilgilerin yetkisiz
degisim veya bozulmalara
karsi korunmasi

Erisilebilirlik Erigilebilirlik
Kurumsal bilgi ve kaynaklarin

ihtiyag duyan Kisilerce surekli
erigilebilir durumda olmasi




Risk Degerlendirmesi

Kullanicilart
Dernegi

Kurumsal igleyisi etkileyebilecek olan risklerin belirlenmesi ve
degerlendirilmesi surecidir.

Bir risk degerlendirmesi yapiilmadan, kurumsal isleyisin politika,
prosedur ve uygulamalariyla ne kadar korundugu belirlenemez.

Risk yonetimi konusunda yetkililere -tercihen Ust yonetim- ihtiyag
duyulmaktadir.

Ust yonetimin onayi ile sirecin 6nemi ve verimi artacak, ¢alisanlar
politika ve prosedurlere daha fazla dnem verecektir.




Risk Yonetimi

Kullanicilart
Dernegi

Risk Yonetimi
Kurumun karsi karsiya oldugu risklerin belirlenmesi,

Varliklarin zaafiyetlerinin ve karsi karsiya olduklari tehditlerin
belirlenmesi,

Ortaya c¢ikan riskin nasil yonetilecegi ve nasil hareket edileceginin

planlanmasi
surecidir.




Risk Yonetimi

Kullanicilart
Dernegi

Asamalar
Risk yonetim ekibi kurma
Tehdit ve zaafiyetleri dogrulama
Organizasyon varliklarinin degerlerini belirleme

Riske kargi yapilacak hareketleri belirleme

Kavramlar
 Tehdit
« Zaafiyet

 Kontroller
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Risk Yonetimi Kavramlari Lmx

Kullanicilart
Dernegi

« Tehdit
Organizasyonu olumsuz etkileyebilecek olan insan yapimi veya dogal olaylar

« Zaafiyet
Varliklarin sahip oldugu ve istismar edilmesi durumunda guvenlik
onlemlerinin asilmasina neden olan eksiklikler

« Kontroller
Zaafiyetlerin boyutunu azaltici, koruyucu veya etkilerini azaltici onlemler

Caydirici Kontroller
Saptayici Kontroller
Onleyici Kontroller

Duzeltici Kontroller




Risk Yonetim Kontrolleri

LD,

Linux
Kullanicilart

Dernegi
Duzeltici
Kontroller
e Sadir Zaatiyet \Azaltlr
Olusturur Istismar (5 syl Olusturur
.
Saptar Duizeyjni Distrir
ihtimali Korur
Azaltir

Caydirici Saptayici
Kontroller Kontroller Tetikler

Onleyici
Kontroller
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Risk Yonetim Takimi

Kullanicilart
Dernegi

Tek basina yapilabilecek bir is degildir, yardimcilar ve diger onemli
departmanlardan calisanlar ile yapiimalidir. Boylece riski gormek ve
kavramak daha kolay olacaktir.

Potansiyel Gruplar ;
Bilisim Sistemleri Glvenligi

Bilisim Teknolojileri ve Operasyon Yonetimi
Sistem Yoneticileri

Insan Kaynaklari

Ic Denetim

Fiziksel Guvenlik

Is Devamliligi Yonetimi

Bilgi Varliklarinin Sahipleri




Linux

o [KDA
Tehditleri Belirleme >4

Kullanicilart
Dernegi

« Dogal Olaylar

Deprem, Sel, Kasirga
« Insan Yapimi Olaylar

— Dis Kaynakli Olaylar
Virus, Web Sayfasi Degisimi, Dagitik Servis Engelleme

— I¢ Kaynakli Olaylar
» Calisanlar
E-Posta Okuma, Kaynaklara Yetkisiz Erigim, Bilgi Hirsizhgi
« Eski Caliganlar
Onceki Haklarin Kullanimi, Bilgi Hirsizhigi, Gizli Bilgilerin Ifsasi




Zaafiyet, Tehdit ve Risk

Linux
Kullanicilart
Dernegi

Tehdit Tipi

Tehdit

Zaafiyet/istismar

Olusan Risk

ic Kaynakli insan
Yapimi

Calisan

Kotu yetkilendirme ve izleme sistemi
olmayigi

Veri degisimi veya yok
edilmesi

Dis Kaynakli insan
Yapimi

Saldirgan

Hatali guvenlik duvari
yapilandirmasi

Kredi karti bilgilerinin
calinmasi

Dogal

Yangin

Kotu yangin sondirme sistemi

Insan hayati kaybi

Dis Kaynakli insan
Yapimi

Virus

Guncellenmemis anti-virus sistemi

Is devamhiliginin
aksamasi

Teknik I¢ Tehdit

Sabit Disk
Bozulmasi

Veri yedegdi alinmamasi

Veri kaybi, gok miktarda
is kaybi




Varliklarin Degerlerini Belirleme

Kullanicilart
Dernegi

Gergek risk yonetimi i¢in hangi varligin kurum igin daha degerli
oldugu dogru bicimde belirlenmelidir.

Sayisal/Nicel Risk Degerlendirmesi yapilacak ise varliklara para
birimi cinsinden deger atanmalidir.

Eger Sayilamayan/Nitel Risk Degerlendirmesi yapilacak ise
varliklarin onceliklerinin belirlenmesi yeterlidir; ancak ¢ikacak
sonugclarin sayisal olmayacagi da on gorulmelidir.



[KDA

Nicel Risk Degerlendirmesi Limx Ol

Kullanicilart
Dernegi

Sayisal risk degerlendirme yontemidir, sayilar ve para birimleri ile risk
belirlenir.

Surecin tum elemanlarina sayisal deger verilmelidir.

— Varlik, Etki Duzeyi, Korunma Verimliligi, Korunma Maliyeti vb.
Temel kavramlar ve formuller ile risk degerlendirmesi yapilir.

— Tekil Kayip Beklentisi (SLE)
 Tekil Kayip Beklentisi = Varlik Degeri x Etki Duzeyi

— Yillik Gergeklesme Ihtimali (ARO)
« Tehditin bir yil icinde gerceklesme ihtimali

— Yilhk Kayip Beklentisi (ALE)
« Yillik Kayip Beklentisi = Tekil Kayip Beklentisi x Yillik Gerceklesme ihtimali
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Nitel Risk Degerlendirmesi T O

Kullanicilart
Dernegi

Nicel tanimlama tum varliklara veya tehditlere kolayca uygulanamaz,
Nitel tanimlama ise oncelik ve onem seviyelerine gore
degerlendirmedir.

Degerlendirme ciktisi sayisal olmayacaktir, bu durum ust yonetim
tarafindan onceden bilinmelidir.

Soru/Cevap veya Oneriler ile dncelikler belirlenebilir
Ornek Onceliklendirme Degerleri : Dugiik/Orta/YUksek

— Dusuk : Kisa surede telafi edilebilen durumlar igin

— Orta : Organizasyonda orta dizey maddi hasar olusturan,
giderilmesi icin maddi harcamalar gereken durumlar icin

— Yuksek : Organizasyon sonlanmasi, musteri kaybi veya yasal
olarak onemli kayip olusturacak durumlar icin

* NIST 800-026




Riske Karsi Davranigi Belirleme

Kullanicilart
Dernegi

Riskin Azaltiimasi

— Bir onlem uygulanarak veya kullanilarak riskin azaltiimasi
Riskin Aktariimasi

— Potansiyel hasar veya durumlarin sigorta ettiriimesi
Riskin Kabul Edilmesi

— Riskin gerceklesmesi durumunda olusacak potansiyel kaybin
kabul edilmesi

Riskin Reddedilmesi
— Riskin inandirict bulunmamasi ve gozardi edilmesi




Risk Hesaplamasi

Kullanicilart
Dernegi

Riske karsl davranig belirlenmesinde varlik degeri, hasar boyutu,
onlem ve sigorta maliyeti, alinan onlemlerin maliyet etkinligi dikkatle
degerlendirilmelidir.

Tehdit x Zaafiyet x Varlik Degeri = Toplam Risk

Toplam Risk - Onlemler = Arta Kalan Risk
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Guvenlik Yonetim Sureci Lox L

Kullanicilart
Dernegi

Guvenlik Politikasi Guvenlik Politikasi Guvenlik Politikasi
Olusturma Uygulamasi Denetimi
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Politika, Prosedur ve Rehberler L L

Kullanicilart
Dernegi

Organizasyonun guvenlik oncelikleri, organizasyon yapisi ve
beklentileri yazili olarak hazirlanmalidir.

Ust yonetim, organizasyonun giivenlik onceliklerini belirlemede kilit
role ve en ust duzey sorumluluga sahiptir.

Hazirlanan politika, prosedur ve rehberler, yasalarla ve sektorel
sorumluluklarla uyumlu olmalidir.

Hazirlanan dokumanlar, ¢alisanlardan beklentileri ve karsilanmayan
beklentilerin sonuclarini acik¢a ifade etmelidir.




Politikalar

Kullanicilart
Dernegi

Guvenlik politikalari igcin mutlak suretle Ust yonetimin onayi
alinmalidir.

Politikalar, kurumsal guvenlik yaklasimini ifade eden dokimanlarin
en ustunde yer almaktadir. Bu dogrultuda genel yaklagsim ve olmasi
gerekenler, basitgce ve uygulanabilir bicimde ifade edilmelidir.

lyi hazirlanmis politikalar, politikanin sorumlularini, ihtiyac duyulan
guvenlik seviyesini ve kabul edilebilir risk seviyesini agikca
belirtmelidir.

Ozel bir durum veya siirece yonelik, kisitli tanimlama veya detaylar
icermemelidir.




Politika Turleri

Kullanicilart
Dernegi

« Duyuru Politikalari

— Calisanlarin, davranislarinin sonuglarini bildiginden emin
olunmasi hedeflenmektedir.

 Bilgilendirici Politikalar
— Calisanlarin bilgilendiriimesini ve egitilmesini saglayarak,
gorevlerinin ve beklentilerin bilincinde olmalari hedeflenmektedir.
* Yasal Politikalar

— Organizasyonun attigi adimlarin, yasal ve sektorel sorumluluklar
ile uyumlu olmasinin saglanmasi hedeflenmektedir.




Standartlar, Temel Seviyeler, Rehberler ve um
Prosedurler o o

Dernegi

Standartlar

— Organizasyon sureclerinin sahip olmasi gereken standartlarin belirlendigi
dokumanlardir. Politikalardan daha 6zel tanimlamalar icermektedir.

Temel Seviyeler
— Sistem, ag veya ekipmanlarin sahip olmasi gereken en temel guvenlik
seviyelerinin tanimlandigi dokumanlardir.
Rehberler

— Birigin nasil yapilmasi gerektigi konusunda oneriler ve yontemler igceren
dokumanlardir. Calisanlarin 6zel durumlarina uygulayabilecegi bicimde
esnek olmalidir.

Prosedurler

— Birisin nasil yapilacagini adim adim belirleyen, ise veya surece 0zel,
ekipman degisimlerinde guncellenmesi gereken tanimlamalari iceren
dokUmanlardir.




Politika Uygulamalari

Kullanicilart
Dernegi

Ust yonetimin onaylamadigi ve desteklemedigi bir islem
uygulanamayacaktir.

Calisanlar, ust yonetimin onayinin acikca gorulmedigi bir islemi
yapmaya gonullt olmayacaklardir.

Onemli Adimlar :

— Veri Siniflandirma
— Roller ve Sorumluluklar
— Guvenlik Kontrolleri




Veri Siniflandirma

Kullanicilart
Dernegi

Kurumsal gizlilik veya yasal hak iceren bilgiler korunmalidir. Bu
nedenle veri siniflandirma yapilarak, verilerin sahip olduklari oncelik

ve degerler belirlenebilir.

Her bir veri, kurum igin ifade ettigi deger, kullanilamaz hale gelmesi,
degistiriimesi veya ifsa edilmesi durumunda olusacak zarar dikkate
alinarak siniflandiriilmahdir.

Farkli siniflandirma etiket gruplari kullanilabilir

— Siniflandiriimamis, Kuruma Ozel, Gizli, Cok Gizli
Caliganlarin, sahip olduklari guvenlik seviyesine gore verilere
erigsimine imkan saglamaktadir.




Roller ve Sorumluluklar

Kullanicilart
Dernegi

Roller ve sorumluluklar acik¢a ayrilmis olmalidir, boylece guvenlik
ihlallerini yonetmek kolaylasacaktir.

Ornek Roller
— Veri Sahibi

— Veri Isletmeni
— Kullanici
— Guvenlik Denetmeni




Guvenlik Kontrolleri

Kullanicilart
Dernegi

« Guvenlik kontrollerinin amaci, kurumun gelistirdigi guvenlik
mekanizmalarinin uygulanmasini saglamaktir.

 Guvenlik Kontrol Turleri
— YoOnetimsel

« ise Alim Siireci
« Calisan Kontrolleri
« Isten Cikarma Siireci

— Teknik

— Fiziksel




Egitim

Kullanicilart
Dernegi

Calisanlar, kurum politikalari, gorevleri, sorumluluklari, kullanmakta
olduklari ekipmanlar ve gerekli teknolojiler konusunda egitilmelidir.
— Kisa Sureli Egitimler

— Uzun Sdreli Egitimler

— Farkindalik Egitimleri

Egitim Sureci Bilesenleri

Organizasyonun Hedefleri ve Gereksinim Degerlendirmesi
Ihtiyaclar Dogrultusunda Uygun Egitimin Belirlenmesi
Egitim Yontemleri ve Araclarinin Belirlenmesi

Egitim Verimlilik Degerlendirmeleri




Denetim

Kullanicilart
Dernegi

Organizasyonun sahip oldugu guvenlik altyapisi ve guvenlik yonetim
sureci periyodik olarak denetlenmelidir.

Denetim sureci kullanilarak, politikalar ile uygulamalarin uyumlulugu,
dogru kontrollerin dogru yerlerde uygulandigi ve galiganlara sunulan
egitimlerin gergekten ige yaradigi dogrulanabilir.

Politika denetimlerinde standart yontem ve sekiller uygulanmasi

zordur. Ancak uygulanan politikalarin uyumlu oldugu standartlarin
denetim surecleri bu konuda rehberlik saglayabilir.

Kurum ici veya bagimsiz denetciler tarafindan saglanabilir.




Sistem Mimarisi ve Modelleri

Kullanicilart
Dernegi




Sistem Mimarisi ve Modelleri

Kullanicilart
Dernegi

Bilgisayar Sistem Mimarisi

Guvenlik Mekanizmalari
Denetim Guvenlik Modelleri
Dokumanlar ve Rehberler
Sistem Dogrulama




Sistem Mimarilerine Yonelik Sikintilar

Kullanicilart
Dernegi

Programlama Hatalari

— Bellek Tasmalari (Buffer/Heap/Stack Overflow)
— Karakter Bicim Tanimlamalari (Format String Attacks)
Arka Kapilar

Asenkron Saldirilar
Gizli Kanallar
Artimli Saldirilar
Servis Engelleme




Guvenlik Mekanizmalari

Kullanicilart
Dernegi

Tehditlere cozum olarak, surecler ve uygulamalar icin guvenlik
mekanizmalari olusturulmustur. Temelde saglanan guvenlik ile gok
saylda saldiri daha bagslamadan engellenecek veya etki alani
azaltilmig olacaktir.

Surec Ayrimi
Operasyon Durumlari
Koruma Halkalari

Guvenilir Bilgisayar Temelleri




KDA
Surec Ayrimi L APy

Kullanicilart
Dernegi

Sure¢ ayrimi, her bir surecin bellek bolumlerinin belirlenmesi ve
bellek sinirlarinin yonetilmesi iglemidir.

Sistem guven seviyesini yonetmek igin surec¢ ayrimi gereklidir. Cok
seviyeli guvenlik sistemi olarak sertifikalanmak icinde strec¢ ayrimi
desteklenmelidir.

Sure¢ ayrimi yapilmaz ise kotu niyetli bir sure¢ sistemde bulunan
daha onemli sureclere ait verileri okuyabilir, degistirebilir veya
sistemin kararhligini etkileyerek ¢cokmesine neden olabilir.

Sanal makineler, sure¢ mantiksal/fiziksel olarak stre¢ ayrimi
uygulanan sistemlerde, kullanicilari/surecleri tum sisteme
erigebildiklerine inandirabilir.
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Operasyon Durumlari L N

Kullanicilart
Dernegi

Bilgiler farkli onem seviyelerindedir; bu nedenle sistemler hassas bilgileri islerken veya
kaydederken, hassasiyetine uygun hareket etmelidir. Bu gorevlerin uygulama
bicimlerini yonetici veya sistemin kendisi belirler.

Tek durumlu sistemlerde bilgilerin hassasiyet seviyesi esit kabul edilir. Bilgilerin
islenmesi konusunda yonetim sorumlulugu, sistemlerin yonetim politikalarini ve
prosedurlerini hazirlayan yoneticidedir. Genellikle adanmis ve tek amacgli sistemler
olurlar.

Cok durumlu sistemlerde, bilgilerin isleyisi icin yoneticiye ihtiyac yoktur. Farkl
hassasiyet ve guvenlik seviyeleri belirlenmis ve uygulanmaktadir. Surecler
kompartmanlanmistir, bilgiler gerektigi kadar bil prensibi ile dagitilir.

Beklenmeyen Operasyon Sonlanmasi :
— Fail Safe (Bir sure¢ hata Uretirse, tUm servisler ve sistem durdurulur)
— Fail Soft (Bir strec hata Uretirse, sadece kritik olmayan servisler durdurulur)
— Fail Open (Bir surec¢ hata uretirse, sistem ¢alismaya devam eder)




Koruma Halkalari

Kullanicilart
Dernegi

Isletim sisteminin , sistem bilesenlerine duyacagi giiveni belirlemek
amacli olusturulmustur. Glven seviyeleri seklinde planlanmistir.
Sadece konsept icin kullaniimaktadir, bazi 6zel isletim sistemi veya
sistemler tarafindan kullaniimaktadir.

Guven seviyesi oraninda komutlar islenecektir, halka modelinin

disina dogru yetkiler azalmaktadir.

— Halka 0 (Isletim Sistemi Cekirdegi, En Yetkili B6Iim)

— Halka 1 (Isletim Sisteminin Yetkisiz Calisacak Bilesenleri)

— Halka 2 (Gird/Cikti Islemleri, Striiculer, Disik Seviye Islemler)
— Halka 3 (Ag servisleri, Uygulamalar, Kullanici iglemleri)




KDf\”
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Kullanicilart
Dernegi

Guvenilir Bilgisayar Temeli (Trusted Computing Base - TCB), sistemin koruma
mekanizmalarinin olmasi ve sistem guvenlik politikalarinin uygulanmasi igin sorumlu
olmalari anlamina gelir.

Guvenilir Bilgisayar Temeli, Gizlilik ve Butinlugt Hedeflemektedir.
4 Temel Fonksiyon Vardir :

— Girdi/Cikti Operasyonlari
— Calisma Alanlari Degisimi

— Bellek Korumasi

— Sdrec¢ Etkinlestirmesi
Referans monitoru dnemli bir bilesendir, sadece yetkili sureclerin nesne erigimlerini ve
kullanimlarini saglar. Referans monitoru, sistemin kalbi olan ve tim erisim isteklerini
yoneten guvenlik ¢cekirdegi ile uygulanir.

Guvenlik Cekirdeginin Saglamasi Gereken Ozellikler :

— TUm erigsimlerin denetimi yapmali
— Degisim ve duzenlemeye karsi kendisini korumali
— Dogru yapilandirildigi test edilmeli, dogrulanmaili




Denetim Guvenlik Modelleri

Kullanicilart
Dernegi

Denetim guvenlik modelleri, kimin/neyin nesnelere erigilebileceqi,
nasil erisebilecegi ve erisince neler yapabilecegini, bir politika
dahilinde gizlilik ve butunluk zorlamalariyla saglamaktadir.
Butunluk

— Biba

— Clark-Wilson
Gizlilik

— Bell-LaPadula

— Take-Grant Model
— Brewer and Nash




Dokumanlar ve Rehberler L L

Kullanicilart
Dernegi

Rainbow Series

— NSA (NCSC) tarafindan hazirlanmiglardir
— Orange Book (TCSEC) - Gizlilik - Tekil sistem
— Red Book (TNI) - Gizlilik + Batunluk - Ag
ITSEC
Avrupa standarti, gizlilik+butunlUk+erisilebilirlik saglamayi hedefler
10 F (iglevsellik), 7 E (garanti) sinifi bulunur
F1-5 ve EO-6 birlikteliklerinin TCSEC’te karsiligi vardir
F6-10 arasi ise butunluk ve erigilebilirligi tanimlar
Common Criteria

— IS0 tarafindan hazirlanan ¢ok sayida standarta ¢ozimdur
— 1SO 15408, EAL 0-7
1ISO27001-27002




ISO 27001 KQ&

Linux
Kullanicilart
Dernegi

Risk Degerlendirme ve Tehditlendirme
Guvenlik Politikasi

Guvenlik Organizasyonu

Varlik Yonetimi ve Siniflandirma

Insan Kaynaklari Yonetimi

Fiziksel ve Cevresel Guvenlik

lletisim ve Operasyon Guvenligi
Erisim Denetimi

1.
2.
3.
4.
5.
6.
7.
8.

9. Bilgi Sistemleri Temini, Gelistiriimesi ve Yonetimi
10. Guvenlik Ihlal Yonetimi

11. is Devamlilik Yénetimi

12. Yasalar ve Standartlarla Uyumluluk




Sistem Dogrulama

Kullanicilart
Dernegi

%100 guvenlikten bahsedilemez, her zaman bir risk vardir

Bilgi guvenligi yoneticileri ve uzmanlari, riskleri anlamaili,
degerlendirmeli ve nasil kargilamalari gerektigini bilmelidir

Sistemlerin sahip olmalari gereken guvenlik seviyeleri belirlenmeli,
duzenli araliklarla denetimler ve risk degerlendirmeleri yapiimali

Kurumlar, calistiklari sektorlerine bagli olarak, sistemlerinin guvenlik
seviyelerini taahhut veya belgelemek durumunda olabilirler

— Sarbanes & Oxley
Basel |-l
Gramm-Leach-Bliley Act
1ISO27001
Cobit




Erisim Denetimi




Erisim Denetimi

Kullanicilart
Dernegi

Erisim Denetimine Yonelik Tehditler
Erisim Denetim Tipleri

Kimliklendirme, Dogrulama, Yetkilendirme
Merkezi Dogrulama

Veri Erisim Denetimi

Saldiri Tespit/Onleme Sistemleri

Sistem ve Ag Sizma Testleri




Erisim Denetimi

Kullanicilart
Dernegi

Erisim denetimi kullanilarak, calisanlarin ve diger kisilerin yetkileri
oraninda kaynaklara erigebilmesinin saglanmasi ve yetkisiz
erisimlerin engellenmesi hedeflenmektedir.

Teknik veya Fiziksel Erisim Denetim Yontemleri

— Biyometrik Sistemler, Kullanici/Sifre Kullanimi, Merkezi
Dogrulama vb.

Erisim Denetim Yontemlerine Saldirilar
— Servis Engelleme, Kimlik Sahteciligi, Sifre Kirma
Saldiri Tespit/Onleme Sistemleri
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Erisim Denetimine Yonelik Tehditler APy

Linux
Kullanicilart
Dernegi

Saldirilarda en ¢ok hedef alinan sistemler erisim denetimi
sistemleridir.

Sifre Saldirilari

— S0Ozluk Saldirilari

— Deneme/Yanilma Saldirilari
— Pasif Sifre Kirma Saldirilari
Elektrik Sinyalleri Sizmasi

— TEMPEST
Servis Engelleme Saldirilari

— Tekil Servis Engelleme Saldirilari
— Dagitik Servis Engelleme Saldirilari




Erisim Denetim Tipleri

Kullanicilart
Dernegi

* YoOnetimsel

— Sifre politikalari, ise alim / ise son verme surecleri, kullanici
farkindalik egitimleri vb.

 Teknik

— Cok faktorli dogrulamalar, kriptolama, ag izolasyonu, DMZ, anti-
virus sistemi vb.

 Fiziksel
— Kamera sistemleri, kilitler, guvenlik gorevlileri vb.




Kimliklendirme, Dogrulama, Yetkilendirme

Kullanicilart
Dernegi

Kim Girig Istiyor, Kimligi Dogrumu, Yetkileri Neler ?

Kimliklendirme; kullanicinin sistemlerde bir kimlige sahip olmasi
sureci

Dogrulama; kullanici kimliginin sistemlerdeki gecerliliginin
dogrulanmasi sureci

Yetkilendirme; kullanicinin gegerliligi dogrulanan kimliginde sahip
oldugu yetkilerin kullaniciya atanmasi sureci




Dogrulama

Kullanicilart
Dernegi

 Yontemler

— Kullanici Adi / Sifre
Tek Kullanimlik Sifre Cihazlari
Akill Kartlar
Manyetik Kartlar
Sertifikalar
Biyometrik Sistemler

« Cok Faktorlu Dogrulama
— Bildiginiz Sey (Sifre, Pin)
— Sahip Oldugunuz Sey (Sertifika, Akilli Kart, OTP Cihazlari)
— Oldugunuz Sey (Biyometrik Sistemler)




Dogrulama Yontemleri

Kullanicilart
Dernegi

Sifreler

— Duz Sifre, Sifre Karmasikhgi, Sifre Politikalar
Ardisik Sorularla Dogrulama

Tek Seferlik Sifre Cihazlari

— Senkron

— Asenkron

Biyometrik Sistemler

— Parmak izi, El geometrisi, Avug ici, iris, Retina, Ses, Klavye
Hareketi

— Kullanicilarin Kabulu, Yas, Cinsiyet, Fiziksel Engeller

— Hata Tdarleri, Tip 1, Tip 2, CER




Merkezi Dogrulama

Kullanicilart
Dernegi

Sorun : Cok sayida kullanici, cok sayida kullanici hesabi, birgcok sifre,
¢cok sayida sistem ve ag servisi

Merkezi dogrulama, tek bir sistemde kullanici kimliklerinin bulunmasi,

ag ve sistem servislerinin dogrulamayi bu sistem Uzerinden yapmasi
surecidir.

Kullanici sadece merkezi dogrulama sunucusuna giris yapar, istekte
bulundugu sistem ve ag servisleri kullanicinin gecerliligini merkezi
dogrulama sistemine sormaktadir.

Kerberos, SESAME, Krypto Knight (IBM) ve NetSP, Thin Client
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Kerberos Lax Ld

Kullanicilart
Dernegi

MIT tarafindan 1985'te gelistirildi. Ug temel bilesen var; istemci,
sunucu ve KDC (Anahtar Dagitma Sunucusu)

Anahtar Dagitma Sunucusu (KDC)

— Dogrulama Servisi (AS)
— Bilet Verme Servisi (TGS)

1- TGS icin Bilet istenmesi 3 .
2- TGS igin Biletin Verilmesi pogrulama Servisl - AS (1.2) DG Sumiout

o o ) Dagitma Sunucusu
3- Uyg.Sun. icin Bilet Istenmesi KDC

4- Uyg.Sun. i¢in Bilet Verilmesi pilet Verme Servisi - TGS (34)

istemci \_ /

- Biletin Uyg.Sun. Gonderilmesi

6- Biletin Dogru

Uygulama Sunucusu (5,6)




Kerberos'un Zaafiyetleri xS

Kullanicilart
Dernegi

Dagitik bir yapi olmasindan dolayi Devamlilik ve Erigilebilirlik sorunlari
olusabilmektedir.

Zaman temelli bir servis olmasi, tum dogrulamala ve bilet gecerliliklerinde
zaman kisiti olmasindan dolayi ag Uzerinde zaman senkronizasyonu oldukca
lyi yapilmalidir.

Bir saldirgan dogrudan Kerberos sunucusuna saldirarak, tum servislere
erisim hakki kazanabilir.

Kerberos sunucusu “tek noktada hata” sebebidir, yedekleme veya kimeleme
gerekebilir.

Ortadaki adam saldirilarindan etkilenebilmektedir.

Kullanilan DES algoritmasi kirilabilmektedir; ancak bu sorun 5. surum ile
ortadan kalkmistir

Istemcinin baglanacagi sunucu/servis, istemcinin haklari hakkinda bilgi
sahibi olmalidir. Kerberos yetkilendirmeyi kapsamamaktadir.
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Linux
Kullanicilart
Dernegi

* Merkezi Erisim Denetimi

Kullanici kimlikleri, haklari ve izinleri tek bir merkezden yonetilir.
Erisim kararlarini tek bir sistem verir

Servis sahibi hangi kullanicilarin erisebilecegine karar verir, merkezi yonetim icerik
saglar.

RADIUS, TACACS, LDAP
« Dagitik Erigsim Denetimi

Kullanici kimlikleri, haklari ve izinleri ag Uzerinde farkli yerlesimlerde bulunur.
Kaynaga en yakin olan merciye yonetim devredilir. (Bolum Yoneticisi gibi.)
Cok sayida alan ve guven iligkisi yonetilebilir.

Erisim istekleri merkezi olarak yonetiimez.

Aglar arasi iligkilerde, veritabani yonetim sistemlerinde kullanilir.

Hatali standartlasma veya guven iliskisi beraberinde guvenlik agiklari getirir.




RADIUS

Kullanicilart
Dernegi

Remote Authentication and Dial-In User Service (1997)
RFC2058-2059

Merkezi olarak Dogrulama (Authentication), Yetkilendirme
(Authorization) ve Hesap Yonetimi (Accounting) servislerini sunar.

Tum kullanici profilleri merkezi olarak tutulur ve UDP temelli
dogrulama servisi ile diger sistemlere sunulur.

Uzak Erisim (RAS) ve kablosuz aglarda siklikla kullaniimaktadir.




RADIUS'un Calisma Prensipleri Kalurcian

Istemci, RADIUS istemcisine baglanarak kullanici bilgilerini verir.
RADIUS istemcisi kullanici bilgilerini kriptolayarak RADIUS
sunucusuna aktarir.

RADIUS sunucusu bilgileri dogrular, reddeder veya ek bir islem
yapilmasini talep eder.

Bilgiler dogrulanirsa istemci istenen kaynaga erisebillir.

=== Kriptolanmis Kullanici Bilgileri Kullanici Bilgileri

Kabul/Red Kabul/Red
4 e —

RADIUS Sunucusu Uygulama/Uzak Erigsim Sunucusu istemci
RADIUS istemcisi




Kullanicilart
Dernegi

Lightweight Directory Access Protocol (1993)

Kullanici ve sistem profilleri merkezi olarak tutulur, LDAP protokolQ
araciligiyla diger sunucu ve servislere sunulur.

Merkezi dogrulama yapilabilmektedir.

Dizin sistemleri tarafindan desteklenmekte ve yaygin olarak
kullaniimaktadir.

— Distinguished Name (DN), Her girdinin tekil dogrulayicisidir.
cn=Fatih Ozavci, ou=Guvenlik, dc=gamasec, dc=net
Kullanici bilgilerinin sorgulanmasi amacli sikga kullaniimaktadir.




Veri Erisim Denetimi

Veri erisim denetimi

— verilere nasil erigilebilecegini,

— kimlerin erisebilecegini,

— erigince neler yapabileceklerini
tanimlamaktadir.

Mandatory Access Control (MAC)
Discretionary Access Control (DAC)
Role-Based Access Control (RBAC)
Ruleset-Based Access Control (RSBAC)

Kullanicilart
Dernegi




lletisim ve Ag Glvenligi

Kullanicilart
Dernegi




lletisim ve Ag Guvenligi

Kullanicilart
Dernegi

lletisim ve Ag Glvenligi

Ag Guvenligine Yonelik Tehditler
Yerel Ag ve Bilesenleri
Uzak Alan Agi ve Bilesenleri
Ag Modelleri ve Standartlar
TCP/IP Protokol Ailesi

Ag Cihazlari

Uzak Erisim

IPSEC

Mesajlagsma Guvenligi

Ag Erisim Denetimi




lletisim ve Ag Guvenligi

Kullanicilart
Dernegi

- |letisim ve ag altyapilari, birden fazla sistem veya agin haberlesmesi
icin hayati oneme sahiptir.

|letisim Altyapisi Bilesenleri

— Temel Ag Cihazlari
Ag Protokolleri
Ses lletisim Sistemleri
Uzak Erisim Sistemleri
Kriptolama
Ag Guvenlik Cihazlari




Ag Guvenligine Yonelik Tehditler

Kullanicilart
Dernegi

« Servis Engelleme Saldirilari

— SYN Flood, Land, Teardrop, Smurf, PoD, DDOS
« Bilgi Elde Etme
— Sniffing, ARP/DNS Spoofing, Phishing, War Dialing/Driving, Virus/
Worm/Spyware
« Zarar Verme, Veri Degisimi, Hirsizlik
— Veritabani Saldirilari, Cep Telefonu Saldirilari, Kimlik Hirsizhgu,

Sifre Kirma, Yetki Yukseltimi, Para Degisim Saldirilari, Yazilim
Korsanligi, Oturum Yakalama, Spam




Yerel Ag ve Bilesenleri

lletisim Protokolleri

— |IEEE 802 Ailesi
Ag Topoloijileri

— Bus

— Yildiz

— Ring
Kablolama

— Coaxial

— Twisted Pair

— Fiber-optic
Kablosuz Aglar (802.11)
Bluetooth

Kullanicilart
Dernegi




LSDA

Uzak Alan Agi ve Bilesenler Limax

Kullanicilart
Dernegi

Bolgeler ve uzak mesafelerde yer alan yerel aglari birbine baglar

Paket Anahtarlama

— X.25 (Paket anahtarlama,Analog, Telefon Hatlari, 56Kbps)
— Frame Relay (Sanal devre anahtarlama, PVC/SVC)

— ATM (Hucre anahtarlama, 53-Byte)

— VOIP (Paket anahtarlama, IP Uzerinden ses)
Devre Anahtarlama

— POTS (Analog, 9.6-56Kbps)
ISDN (B(64K)/D(16K) Kanallari, BRI(128Kbps), PRI (1.544 M)
T Tastyicilar (Kiralik Hatlar, T1 (24xDS0[64K]), T3 (672xDSO0[K])

xDSL (simetrik =IDSL, HDSL, SDSL, asimetrik = ADSL, VDSL)
Kablo Modemler
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Ag Modelleri ve Standartlar L Ay

Kullanicilart
Dernegi

OSI Katmanlari

Uygulama Katman Http, Ftp, Smtp, Mail, Web

Sunum Katmani Veri Kriptolama, Cézme, Cevrim

Oturum Katmani RPC, SQL

Tasima Katmani TCP, UDP, ESP, AH

Ag Katmani IP, Yénlendirici, Giivenlik Duvari

Veri Bagi Katmani Switch, Ag Karti, ARP

Fiziksel Katman Kablolama, Hub
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TCP/IP Protokol Ailesi L L

Kullanicilart
Dernegi

« 1982'de DOD tarafindan standartlastiriidi.
« Katmanlar

— AQ Erisim Katmani ( OSI 1 ve 2’ye karsilik gelmektedir)

— Internet Katmani
e [P (X.X.X.X/Y -10.0.0.0, 172.16-32.0.0, 192.168.0.0, 127.0.0.0)

* |CMP (Echo, Time Stamp, Redirect, Destination Unreachable vs.)
 ARP (MAC/IP Cevrimi, Dogrulama Yapmaz)
— Ulasim Katmani
* TCP (Oturum Temelli, Sira Numarasi, Bayraklar)
« UDP (Sorgulama Temelli, Sorgu Numarasi)
— Uygulama Katmani
« HTTP, SMTP, FTP vb.




TCP/IP Semasi ve Protokol Baglantilari

TCP

UDP

ESP AH

Fiziksel Baglanti

ICMP

KD

Linux

= !

Kullanicilart

Dernegi

Uygulama Katmani

Ulasim Katmani

Internet Katmani

Ag Erisim Katmani

69

=N




Linux

Ag Cihazlari Uﬂ%

Kullanicilart
Dernegi

Hub

— Fiziksel Katman, Standart Baglanti Bileseni, Guvenlik
Bulunmuyor

Bridge
— Veri Bagi Katmani, Uzak Mesafelerde Kullaniliyor

Switch

— Veri Bagi Katmani, Port Anahtarlama Yapiyor,
Yonetilebilir, VLAN Olusturulabilir

Yonlendirici (Router)

— Ag Katmani, IP veya IPX Yonlendirmesi, RIP/OSPF/BGP
Modem

— Fiziksel Katman, Farkli Baglanti Turlerinde Kullanilabilir




Uzak Erisim

Kullanicilart
Dernegi

PPP (Point to Point Protocol)

— 1994 |IETF, her baglanti turunde ve hizinda calisabilir.
Dogrulama Protokolleri

— PAP (DUz Metin, Kullanici Adi / Sifre)

— CHAP (3 Yollu Dogrulama, MD5, MS-CHAP)
— EAP (Sertifika, OTP, MD5 vb.)

— Merkezi Dogrulama (RADIUS, TACACS)
Sanal Ozel Aglar

— Gulvensiz aglardan guvenli iletisim

— Aglar arasi veya istemciler arasi yapilabilir
— PPTP, L2TP, IPSEC, SSL-VPN, MPLS




IPSEC Protokolu

Kullanicilart
Dernegi

En sik kullanilan sanal 0zel ag sistemidir

Protokoller

— IKE/ISAKMP (TCP/500, Anahtar Degisimleri ve Dogrulama)
— ESP (lletisim igeriginin Filtrelenmesi)

— AH (Baslik Bilgilerinin Filtrelenmesi)

Baglanti Turleri

— Transport (Istemciler arasi kullanim)
— Tunnel (Aglar arasi baglanti, IPSEC sunucusu ag gecidi olur)
L2TP, IPSEC uzerinden tunellenebilir

Standart olmasa da X509 v3 sertifikalarini cogu IPSEC sunucusu
destekler




Mesajlagsma Guvenligi

Kullanicilart
Dernegi

Gereklilik

— Inkar Edilemezlik

— Gizlilik

— Batlnluk

PGP (Pretty Good Privacy)

— Phil Zimmerman 1991

— Otorite Gereksinimi Yoktur, GUven Anahtar Kullanicisina Bagl
— MD5/SHA1, DES/3DES/AES, Diffie-Hellman, RSA, DSS
S/MIME (Secure Multipurpose Internet Mail Extensions)

— X.509 Sertifikalari Kullanilir
— Sertifika Otoritesi Gereklidir
PEM (Privacy Enhanced Mail)

— Kullaniimiyor, x.509 Temelli Anahtar Yonetimi




Kullanicilart
Dernegi

Guvenlik duvari (Firewall), ag iletisiminde erisim denetimi islemi i¢in kullanilan
sistemlere verilen genel isimdir

— Yonlendirici

— Switch

— Guvenlik Duvari
Guvenlik Duvari Mimarileri

Statik Paket Filtreleme
Dinamik Paket Filtreleme
Proxy
« Uygulama Seviyesi Proxy
» Devre Seviyesi Proxy
 SOCKS Proxy
AQ Adres Cevrimleri

— NAT (Network Address Translation)
— PAT (Port Address Translation)
DMZ (De-Militarized Zone)

KD

e




IKDA,

Kullanicilar
Dernegi

Uygulama ve Sistem Gelistirme Guvenligi




Uygulama ve Sistem Gelistirme Guvenligi

Kullanicilart
Dernegi

Uygulama Guvenligine Yonelik Tehditler
Dosya Sistemi Degisim Kontrolleri
Operasyon Durumlari

Sistem Gelistirme Yagsam Cevrimi
Yazilim Gelistirime Modelleri

Degisim Yonetimi

Programlama Dilleri

Veritabani Yonetimi

Veritabani Kavramlari




Uygulama Guvenligine Yonelik Tehditler

Kullanicilart
Dernegi

Virus/Worm/Truva Ati/Casus Yazilim

Bellek Tasmalari (Buffer/Heap/Stack Overflow)

Karakter Bicim Tanimlamalari (Format String Attacks)

Degistiriimis Girdi Saldirilari (SQL/Command/Xpath Injection, XSS)
Servis Engelleme Saldirilari

Asenkron Saldirilar

Arka Kapllar

Gizli Kanallar

Servis Engelleme




Dosya Sistemi Degisim Kontrolleri

Kullanicilart
Dernegi

Duzenli Yedekleme
Degisimlerde Geri Donus Gereksimi
Dosya Sisteminde Aralikl Degisim Kontrolu

Dosyalarin HASH bilgileri olusturulur ve kaydedilir
Aralikh olarak yeni HASH'ler olusturulur ve kontrol edilir
Degisimler gozlenir, kritik dosyalardaki degisim incelenir
HASH Algoritmalari

* Checksum

« MD5
« SHA-1




Operasyon Durumlari

Kullanicilart
Dernegi

Uygulamalara yonelik saldirilarin buayuk boliumu, uygulama veya alt
surecin sonlanmasini takiben komut calistiriimasina dayanmaktadir

Beklenmeyen Operasyon Sonlanmasi :

— Fail Safe (Bir surec¢ hata Uretirse, tum servisler ve sistem
durdurulur)

— Fail Soft (Bir stre¢ hata Uretirse, sadece kritik olmayan servisler
durdurulur)

— Fail Open (Bir sUre¢ hata uretirse, sistem calismaya devam eder)
Yazilimlarin gelistiriimesinde, isletim sisteminin saglamis oldugu
oturum davraniglari ile paralel hareket edilmelidir




Sistem Gelistirme Yasam Cevrimi

Kullanicilart
Dernegi

Sistem Gelistirme, her asamasinda inhtiya¢ duyulan guvenlik
gereksinimlerinin belirlenmesi ve uygulanmasi gereken bir suregtir

Standartlar
— NIST 800-64, "Security Considerations in the Information System

Development Life Cycle,”

— NIST 800-14, "Generally Accepted Principles and Practices for
Securing Information Technology Systems.”

NIST 800-14’e Gore Sistem Gelistirme Asamalari

— Proje Ilklendirme
Gelistirme/Temin
Uygulama
Operasyon/Bakim
Sonlandirma




Proje Ilklendirme

Kullanicilart
Dernegi

Proje Ekibi Olusturulmasi

Projenin Hedefinin Tim Ekip Uyelerince Anlagiimasi
Proje Baslangig, Bitis ve Diger Asamalarinin Planlanmasi
Islenecek Bilgilerin Hassasiyet Seviyesinin Belirlenmesi

Surec Icinde Karsilasilabilecek Riskler ve Sonuclarinin Analizi
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Gelistirme / Temin L N

Kullanicilart
Dernegi

 Bu Asamada Sistem Tasarlanir, Gelistirilir, Programlanir ve/veya
Temin Edilir.

« Programlama Guvenligine Hassasiyet Gosterilir;

— Girdi/Cikti islemleri
» Girdi Turleri Belirlenmesi

Aktarim/Oturum Kullanimi
Hata Saptama ve Duzeltme
Gecerlilik Kontrolleri
Yetkilendirme Kontrolleri

— lzleme Mekanizmalari

— Dosya Koruma Semalari

« Calisilacak Platformun Kisitlamalarina Guavenilmemelidir




Kabul Edilebilirlik Testi ve Uygulama

Kullanicilart
Dernegi

Yazilim gelistirme sonrasi kabul edilebilirlik testleri uygulanmalidir

— Geligtiriciler

— Guvenlik Ekibi

— Diger Ekip Uyeleri

Kabul edilebilirlik testlerinde “gorev ayrimi” uygulanmalidir. Ayni ekip
tarafindan gelistirme, duzenleme ve dogrulama yapilmamalidir

Kalite kontrol muhendisleri, programcilar ve proje ekibinin onayinin
ardindan sistem yerlestirme icin hazir hale getirilir




Operasyon / Bakim

Kullanicilart
Dernegi

« Sistem/Uygulama planlanan platforma aktarilir
« Hazirlanan plaform icin Sertifikalandirma ve Onaylama gereksinimi

— Teknik sertifikalandirma, sistem gtvenliginin, gavenlik
bilesenlerinin, koruma mekanizmalarinin ve Uretici/musteri
memnuniyeti icin gerekli standartlarin kontrol edilerek
belgelenmesi adimidir

— Onaylama asamasi, Sistem/Uygulamanin istenen bigcimde ve
sartlarda calistiginin yonetim resmi onayindan gegcmesidir




Sonlandirma

Kullanicilart
Dernegi

Sistem veya uygulama icin gerekmeyen verilerin yok edilmesi
asamasidir

Sonlandirma Asamalari

— Uygulamalarin Sonlandiriimasi

— Yedek/Arsiv Bilgilerinin Temizlenmesi

— Disk Temizlenmesi

— Ekipmanlarin Sonlandiriimasi

Disk uzerinden veri silmek yeterli degildir, kazimak olarak bilinen
“WIPE” islemi yapilmali ve verinin tekrar erisilemeyecek durumda
oldugu dogrulanmalidir
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Kullanicilart
Dernegi

Waterfall
— Asamalardan olusur, belgeleme kolaydir, buyuk projelerde uygulanmasi zordur
Spiral

— 1988, Barry Boehm, Asamalardan olusur, her agama kendi risk degerlendirmesine
sahiptir, musteri tarafindan inceleme yapilir, proje ilerlemesi yavastir

JAD (Joint Application Development)

— 1977, IBM, Kullanicilar ve gelistiricilerin beraber bulundugu ortamda gelistirme
yaplilr,
RAD (Rapid Application Development)

— Hizh yazihm gelistirme, zaman limiti olan projelere uygundur, hizli karar verme
gerektirir, kritik projelerde kullaniimamali

CASE (Computer-Aided Software Engineering)

— Yazilim gelistirme aracglariyla sistematik analiz, tasarim, gelistirme ve uygulama
yapihr, buytk ve karmasik projelere uygundur, gelistiricilerin egitimi gereklidir




Degisim Yonetimi

Kullanicilart
Dernegi

Yazilim gelistirmenin onemli bir bilesenidir

Gelistirme ekibi ve dis katilimcilara ait degisimlerin senkronize olmasi
ve tum degisim endiselerinin tartisiimasini saglamaktadir

Asamalar ;
Degisim yonetimi sure¢ ve yontemlerinin belirlenmesi
Degisim isteklerinin alimi
Degisimlerin uygulanmasinin planlanmasi ve belgelenmesi

Degisimlerin uygulanmasi ve izlenmesi, Gerekiyorsa ek degisim
onerilerinin belirlenmesi

Uygulanan degisimlerin incelenmesi ve raporlanmasi
Gerekiyorsa degisim yonetim sisteminde dizeltmeler yapilmasi




Kriptolama




Kriptolama

Kullanicilart
Dernegi

Kriptolama

Kriptolama Tarihi

Simetrik Kriptolama

Asimetrik Kriptolama

Butunltk ve Dogrulama

Acik Anahtar Altyapisi (PKI)
Kriptografi Kullanilan Servisler
Kriptografi Saldirilari




Kriptografi Saldirilari

Kullanicilart
Dernegi

Bilinen Duz Metin Saldirisi
Sadece Cevrilmis Metin Saldirisi
Dogum Guna Saldirisi

Ortadaki Adam Saldirisi

Secilmis Cevrilmis Metin Saldirisi
Tekrarlama Saldirisi




Kriptolama ]‘]ﬁ%

Linux
Kullanicilart
Dernegi

« Ik olarak gizlilik icin ihtiya¢c duyulmustur. Daha sonra bittinlik ve inkar
edilemezlik gereklilikleri ortaya ¢gikmigtir

* Kiriptolama Kavramlari

Algoritma
Kriptografik Anahtar

Kriptolama
Kriptoanaliz
Sayisal Iimza
Diz Metin
Cevrilmis Metin
* DUz Metni Cevirme Yontemleri

— Blok
— AkIS Three-digit lock Four-digit lock




Simetrik Kriptolama

Kullanicilart
Dernegi

Paylasilan tekil bir anahtar ile kriptolama yapilmasi islemidir
En eski kullanim yontemidir, Sezar ve Scytale simetrik kriptolamadir
Algoritmalar

— DES 56 Bit (ECB, CBC, CFB, OFB)
3DES 168 Bit (EEE2, EDE2, EEE3, EDE3)
AES 128/192/256 Bit

IDEA 128 Bit (o J> B e[ ]
Blowfish 448 Bit i j{!@

Twofish
RC4 128 Bit (Blok) RC5 2040 Bit (Akis,
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Asimetrik Kriptolama Unos Ll

Kullanicilart
Dernegi

Kriptolama ve ¢ozme anahtarlari farkhdir, her taraf icin bir acik/genel
bir gizli/ozel anahtar bulunmaktadir

Asimetrik kriptolamada en onemli sorun agik anahtar dagitimidir

Kriptolamada gondericinin gizli anahtari ve her alicinin agik
anahtarlari kullanilir. Cozmede her alici kendi gizli anahtarini kullanir.

Algoritmalar
— Diffie-Helman

— El Gamal ﬁ‘ g =”
— ECC (Elliptic Curve Cryptosystem) E -miﬂ"'\-l E
— RSA p

Public Key




Butunluk ve Dogrulama

Kullanicilart
Dernegi

Veri Ozetleri

— MD Ailesi (MD2, MD4, MD5)

— SHA Ailesi (SHA-1, SHA-256, SHA-512)

— HAVAL

— HMAC (Hashed Message Authentication Code)
Sayisal Imza

— MAC (Message Authentication Code)
— DSA (Digital Signature Algorithm)




Stenografi

Kullanicilart
Dernegi

Stenografi, gonderilecek bilginin bir bagka dosyanin iceriginde
gizlenmesi iglemidir

Genellikle resim dosyalari kullanilir

Onemsiz birkag bit degistirilerek veri kaydedilir, dosyayi isleyen
yazilim degisiklik farketmez ve resim ise goruntude bozulma olmaz

“USA Today” gazetesi 11 Eylul saldirilarini dizenleyen El Kaide teror
orgutinin stenografi kullanarak haberlestigini iddia etmisti
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Acik Anahtar Altyapisi (PKI) T O

Kullanicilart
Dernegi

» Bilesenler

— Sertifika Otoritesi (CA)
« Kayit otoritesi araciligiyla gelen sertifika isteklerini dogrular
 Sertifika talep edenin kimliginin gecerliligini dogrular
 Kisi ile agik anahtarin uyustugunu gosteren bir sertifika olusturur
Kayit Otoritesi (RA)

« Sertifika talebini kabul eder, talep edenin kimligini dogrular, sertifika
otoritesine istegi ve kimligi iletir
Sertifika Gegersizlik Listeci (CRL)

Sayisal Sertifika

» x.509 v3, acik anahtarin butunlugunu, sertifikada bulunan bilgiler ile agik
anahtarin ortugtuguna kanitlar.

Sertifika Dagitim Sistemi
« Kurum ici kullanim (Sertifika Uretimi, dagitimi, kurulumu, depolanmasi,
degisimi, kontrolu, sonlandiriimast)




Kriptografi Kullanilan Servisler

Guvenli E-Posta

- PGP, SIMIME, PEM
Uygulama Katmani Cozumleri

— SSH, S-HTTP, SET
Tasima Katmani Cozumleri

— SSL, TLS
IPSEC

— ESP, AH, IKE (ISAKMP, OAKLEY)
Dusuk Seviye Kriptografi Kullanimi

— PAP, CHAP, PPTP

Kullanicilart
Dernegi




Operasyonel Guvenlik




Operasyonel Guvenlik

Kullanicilart
Dernegi

Saldirganlar

Saldiri Metodolojisi

Insan Kaynaklari Glvenligi
Denetim ve izleme

Kontrol Turleri

Fax Yonetimi




Saldirganlar Kallancla

Dernegi

Saldirgan Turleri .
- Suc¢ Ucgeni
« Dabhili Saldirganlar

« Harici Saldirganlar
Motivasyon
Geng Saldirganlar

Teknoloji Casuslari

Ulke Casuslari

Suclular ve Sug Orgtleri




KDf\“}
Saldiri Metodoloijisi L DL

Linux
Kullanicilart
Dernegi

Bilgi Toplama

Tarama

Zaafiyet Dogrulama

Sisteme Sizma

Saldir Basarili

Servis Engelleme Yetki Yukseltme

Bilgi Calma

Kendini Gizleme

Arka Kapi Birakma




Insan Kaynaklari Guvenligi Limx Ol

Kullanicilart
Dernegi

Ise Alim

— Sicil Inceleme, Gizlilik S6zlesmesi, Politika Bildirimi, Egitim
Gorev Ayrimi
— Dusuk Yetki Yaklagsimi, Tek Gorevin Cok Kisiye Dagitiimasi
Gorev Yeri Degisimi
— Calisanlarin Tecriibe Artisi, Gizli Islemlerin Ortaya Cikmasi, Yedekleme

Dusuk Yetki Yaklasimi

— Sadece Gereken Yetkiler, Hedefin Cazibesini Azaltir
Zorunlu Tatiller

— Gizli islem ve Istismarlarin Onlenmesi, Yedekleme Testi
Is Sonlandirma

— Sistem Yetkilerinin Kapatilmasi, Gorevli Esliginde Toplanma ve Binadan
Ayrilma, Sirket Kart ve Kimliklerinin Alimi
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Denetim ve Izleme L L

Kullanicilart
Dernegi

Takip edilebilirlik esastir, kullanici/strec takip edilecek veriye sahip degilse
denetim ve izleme yapilamaz

Ag iletisimi, kullanici hareketleri, inlaller ve degisimler izlenmelidir
Denetim

— Islemlerin olmasi gerektigi sekilde yapildiginin kontroltidur

— Yardimci araclar kullanilabilir : Sistem Kayitlari, Paket Yakalayici
Esik Seviyeleri

— Normal hata sayisindan fazlasina izin verilmemesi
Saldir Tespiti

— Normal ile Anormal islemlerin ayristiriimasi, Ag veya Sunucu
Klavye lzleme

Ortam Erisim Kontrolleri
— Kamera sistemleri, biometrik/kartl sistemler, alarmlar, gecitler
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Kontrol Turleri L L

Kullanicilart
Dernegi

Onleyici Kontroller

— Risk veya Politika ihlallerinin artmasini onleyen islemler
Saptayici Kontroller

— Guvenlik inllalerini saptamayi ve dogrulamayi saglayan islemler
Duzeltici Kontroller
— Yaplilan islemin tersini yaparak riski veya etkiyi azaltmayi saglayan
islemler
Kurtarma Kontrolleri

— Olay/lhlal sonrasi sistemi tekrar normale déndiiren islemler
Caydirici Kontroller

— Olay/ihlalin gerceklesme olasiligini diistren islemler
Yonlendirici Kontroller

— Olay/lhlalin gerceklesmesini engelleyici islemler
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Fax Yonetimi L L

Kullanicilart
Dernegi

Fax Iletisiminin Sorunlari

— lletisim kriptosuz oldugundan trafik durdurulabilir ve dinlenebilir

— Gonderi hedefine vardiginda cihazin haznesinde bekleyecektir, herhangi
bir kigi evraga erigebilir

— Cogu fax cihazi gerit kullanir, atilan geritler araciligiyla gonderilerin
kopyasi edinilebilir

Guvenli Fax iletisimi

Fax sunucusu araciligiyla iletisimin kriptolanmasi mumkunduar

Fax sunucusu aldigi ve gonderdigi belgeleri elektronik ortamda alacak,
politikalar dogrultusunda arsivleyebilecektir

Fax sunucusu Alinan bir belgenin ilgili kisiye otomatik veya manuel
olarak gonderimini saglayacaktir

Islem ve hata kayitlari tutarak sistemin izlenmesini de saglayacaktir
Fax sunuculari ayni zamanda bir ag bileseni olduklarindan farkli gavenlik
sikintlari da bulunmaktadir.




Ag ve Sistem Sizma Testleri

Kullanicilart
Dernegi

Guvenlik aciklari bulma, dogrulama ve kullanma amacli yapilan
testlerdir.

Ag veya sistemler ile ilgili tam bilgi veya yarim bilgi ile yapilabileceqi
gibi hicbir bilgi olmadan da test gerceklestirilebilmektedir.

Bagimsiz kurumlar araciligiyla sunulur, ilgili kurumun bilgisi ve onay!
gereklidir.

— Onemli asamalar : Bilgi toplama, ag haritalama, uygulama
haritalama, guvenlik acgiklarini saptama, guvenlik aciklari
kullanimi

— Ek asamalar : Uygulama testleri, sesli iletisim sistemleri testi,
kablosuz ag testleri, servis engelleme, sosyal muhendislik




Is Surekliligi




Is Surekliligi

Kullanicilart
Dernegi

ls Surekliligine Yonelik Tehditler

ls Surekliligi Yonetimi

ls Surekliligi Plani

Proje Yonetimi ve Ilklendirme

ls Etki Analizi

Kurtarma Stratejisi

Is Surekliligi Plan Tasarimi ve Gelistiriimesi
Test, Bakim Farkindalik Egitim
Yikimdan Kurtarma Plani

Alternatif Yerlesim ve Donanim Yedegi
Yazilim ve Veri Yedegi




Is Sirekliligine Yonelik Tehditler

Kullanicilart
Dernegi

 Felaket Turleri

Dogal Afetler (Deprem, Firtina, Sel, Kasirga)
Teknik Afetler (Kesintiler, Virus/Worm Saldirganlar)
Destek Sistemleri (Elektrik Sorunlari, Ekipman Omri)

Insan Yapimi/Politik (Art Niyetli Calisanlar, Politik Ambargo,
Protesto, Teror)

» Is Kesinti Etki Dizeyleri
— Dustik (1 Gunden Kisa Is Kesintisi)
— Orta (1 Gln veya Fazla Siire Is Kesintisi, Gegici Yer Degisimi)

— Yuksek (Tam Yikim, Ginler veya Aylar Surebilir, Uzun Sarel
Yerlesim Degisimi)




Is Sarekliligi Yonetimi

Kullanicilart
Dernegi

Is Surekliligi yonetimi, bir sorun nedeniyle isin kesilmesi durumunda
kurtarmak deqildir; sorunlara ragmen igin devamliliginin korunmasidir

Amag, sorun durumunda olusan sureyi kisaltmak degil, isin devami
icin gerekli onlemleri ve degisimleri bulmaktadir
Kuruma ozel olarak planlanmalidir ;

— Yerlesim yeri ozellikleri
— Kapasite kullanimi
— Guvenlik ekipmani kullanimi




Is Surekliligi Plani

Kullanicilart
Dernegi

Isin olusabilecek kesintilere ragmen devam edebilmesi icin gelistirilir

Potansiyel kayiplarin olugsma ihtimalini azaltacak onlemleri de
icermektedir

Is Surekliligi Plani Adimlari

— Proje Yénetimi ve ilklendirme
ls Etki Analizi
Kurtarma Stratejisi
Plan Tasarimi ve Gelistirmesi
Test, Bakim, Farkindalik ve Egitim




Proje Yonetimi ve Ilklendirme

Kullanicilart
Dernegi

Oncelikle Gist yonetimin destegi alinmalidir

Risk analizi yapilmali, kritik is sureclerinin potansiyel kesintileri
belirlenmelidir

Proje Plani Olusturulmasi

Proje Kapsaminin Belirlenmesi

Proje Planlayicisinin Atanmasi

Ekip Uyelerinin Belirlenmesi

Proje Planinin Olusturulmasi

Veri Toplama Yontemlerinin Belirlenmesi
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s Etki Analizi L 2P,

Kullanicilart
Dernegi

- s etki analizi, olasi bir kesintinin olusturacagi potansiyel kaybin belirlenmesini hedefler
« Is Etki Analizi Adimlari

lIgili Kigilerle Goritistilmesi

Veri Toplama Yontemlerinin Belirlenmesi

Ozel Sorular Hazirlanmali, Her Bilesen veya Ozelligin Kesintisi Durumunda
Olugacak Nicel/Nitel Etki Duzey|n| Icermelidir

Toplanan Verilerin Analizi
Zaman-Kritik Is Stireclerinin ve Bilesenlerin Belirlenmesi
Her Surec icin Tahammul Edilebilir Sirenin Hesaplanmasi
is Siireclerinin Tahammiil Edilebilir Stireye Gére Onceliklendiriimesi
Bulgularin Belirlenmesi ve Tavsiyeler ile Yonetime Raporlanmasi
«  Kayip/Etki Olgim Kriterleri
— Kabul Edilebilir is Kesintisi
— Finansal ve Operasyonel Karsilik

— Yasal/Uyumluluk Gereklilikleri
— Organizasyonel Reddetme
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Kurtarma Stratejisi Lmx

Kullanicilart
Dernegi

Kesinti Sebepleri

— Veri Kesintileri (Veri Kurtarma, Yedekleme, Ikizleme)

— Operasyonel Kesintiler (RAID, Yedek Gu¢ Kaynaklari)

— Ortam ve Destek Kesintileri (Yangin, Havalandirma, lletisim)
— |s Kesintileri (Personel Kaybi, Ekipman Arizasi)

Dogru Kurtarma Yonteminin Bulunmasi

— Olasl Alternatiflerden Herbiri icin Maliyet Hesaplamasi
Gerekli Dis Hizmetlerin Maliyetlerinin Belirlenmesi
Dis Hizmetler icin Sozlesmelerin Hazirlanmasi

Tamamen Yerlesim/Ortam Kaybi icin Alternatif Stratejilerin
Arastiriimasi

Bulgular ve Yorumlarin Raporlanarak Yonetimin Onayina
Sunulmasi
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Is Devamliligi Plan Tasarimi ve Geligtiriimesi Kullanclan

Dernegi

» Kiritik Sureclerin Kurtariimasi icin Kisa ve Uzun Vadeli Plan Olusturulmali

Yeniden yerlesim igin kritik sire¢ ve onceliklerin dogrulanmasi
Kritik sureclerin ihtiyagc duydugu destek sistemlerinin dogrulanmasi

Potansiyel yikimlarin ve tam yikimdan kurtarma igin gerekli olan en az
kaynaklarin hesaplanmasi

Kurtarma stratejisi secilmesi ve gerekli olan personel, sistem ve
techizatlarin belirlenmesi

Yeniden yerlesim ve test sureclerini yonetecek kiginin belirlenmesi
Projenin tamamlanmasi icin gerekli mali kaynaklarin hesaplanmasi

« Plan ayni zamanda mausteriler, is ortaklari ve acil servisler ile nasil bir iletisim
kurulacagini da icermeli

« Hazirlanan plan “is Devamliligi Plani” ile karsilastiriimali ve birlestiriimeli




Test, Bakim, Farkindalik ve Egitim T O

Kullanicilart
Dernegi

Test Yontemleri

— Liste Denetimi (Kagit Uzerinde her adimin testi)
Masada Test (Ekip Uyelerinin bir arada oldugu toplanti)
Tatbikat (Kesinti varmis gibi davranilacak, yeni yerlesim dahil degil)

Islevsel Test (Tatbikatin yeni yerlesimide kapsamasi, iki yerlesimin es zamanl
calismasi)

Tam Kesinti (Dogru hesaplama ve dnlemlerle tam bir kesinti)
Planda gerekli dizenleme ve guncellemeler yapilmali, sturim guncellenerek ilgili
birimler bilgilendirilmeli

is Devamliligi Plani isleyis Sorumlulari

— Yonetim (Proje ilklendirme, Tam Sorumluluk, Onay ve Destek)
— Orta Dlzey Yonetim (Kritik Sistemlerin Dogrulanmasi ve Onceliklendiriimesi)
— |s Devamlilik Ekibi (Planlama, Gunliik Yénetim, Uygulama ve Test)
— llgili is Birimleri (Planin Uygulanmasi, lletisim ve Test)
Is devamhgindaki rollere gére uygun egitimlerin sunulmasi




Yikimdan Kurtarma Plani

Kullanicilart
Dernegi

Kurumun bir yikim durumundan kurtarilarak kritik is sureclerinin
devam ettiriimesini hedefler

Kismi Kurtarma (Zarar goren techizat ve yerlesimin islevselliginin geri
kazandiriimasi)

Hasar boyutunun ve kapsaminin degerlendirilmesi

Kurtarilabilir teghizatlarin kurtariimasi

Yerlesimdeki onarim ve temizligin yapiimasi
Yerlesimin tamamen iglevsel haline geri dondurulmesi

Tam Kurtarma (Yedek yerlesimin etkinlestirilmesi)




Alternatif Yerlesim ve Donanim Yedeqi xS

Kullanicilart
Dernegi

Yerlesim Yeri Paylagsma Anlagsmasi
Alternatif Yerlesim Yerleri

— Soguk (Elektrik bulunan, bilgisayar kullanilabilen bos yerlesim)
— Ihk (Soguk yerlesime ek olarak veri cihazlari, kablolama vb.)
— Sicak (Tamamen iglevsel, ikiz kaynaklar ve cihazlar)

Coklu Veri Merkezleri (Farkl bir kurumda ikiz sistem odast)

Servis Burolari (Sorumluluklarin devri, isin burodan yonetilmesi)

Diger Alternatifler

RAID Kullanimi (Coklu disk, kapasite ve devamlilik avantaij)

Veritabani Ikizleme (Veritabanin iki ayri disk veya sistemde olmasi)
Elektronik Ikizleme (Alternatif yerlesime otomatik yedek alma)
Senkronizasyon (Alternatif yerlesim ile gercek zamanli senkronizasyon)
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Yazilim ve Veri Yedeqi xS

Kullanicilart
Dernegi

« Geligtirici veya destek veren kurumlarin sonlanmasi ihtimaline karsi
kritik yazilimlara 0zel kaynak kod teslim anlagsmasi hazirlanabilir

 Yedekleme

RAID (Gercek Zamanli Yedekleme)
Ag Temelli Depolama Sistemleri

Yedekleme Turleri
 Tam Yedekleme
» Artimhli Yedekleme
* Farklilik Temelli Yedekleme
Yedekleme Ortami Degistirme Yontemleri
 Basit (Gunluk 5, Aylik 12 Ortam)
« Buyukbaba-Baba-Ogul (Gunltk 4, Haftalik 4, Aylik 12 Ortam)
* Honai Kulesi




Acil Midahale ve Ihlal Yonetimi

(KD

Linux
Kullanicilart
Dernegi

C+
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Kullanicilart
Dernegi

Kurumun var olan guvenlik politika ve prosedurlerine uygunsuz
olarak, bilginin gizliligine, butunlugune veya erisilebilirligine yonelik
yapilan islem ve hareketler

Guvenlik Inlali Tarleri

— Fiziksel Giivenlik ihlalleri

— Kurum Calisanlarinin Guivenlik Ihlalleri

— Kurum Disi Kisilerin Giivenlik Ihlalleri
- Bilgiye Izinsiz Erigim
« Bilginin Degistirilmesi, Batunliginun Bozulmasi
« Servisin Engellenmesi




Guvenlik Ihlali Yonetimi

Kullanicilart
Dernegi

Acil Mudahale EKkibi

— Ekip Gyeleri, gorevleri ve yonetiminin belirlenmesi
Ihlal Bildirim Sireci

Acil Mudahale Plani

— Potansiyel ihlal turlerinin ve atilmasi gereken adimlarin
belirlenmesi

— Elde edilen bulgularin raporlanmasi surecinin tanimlanmasi
Plan Testi

— Duzenli olarak acil mudahale plani tatbikat veya masa ustu
analizler ile test edilmelidir

Egitim ve Farkindalik
— EKkip Uyeleri, musteriler, is ortaklari, diger ¢alisanlar




Acil Mudahale Ekibi

Kullanicilart
Dernegi

Ekip Uyeleri
— Bilisim Bolumu, Fiziksel Guvenlik Bolumu, Bolim Yoneticileri

ic Denetim
Guvenlik Sorumlulari
Halkla iligkiler
Hukuk Bolumu
AQ ve Sistem Yonetimi
Insan Kaynaklari

— Yonetim, Gorev ve Yetki Dagilimi

Ekip Uyeleri Yetkinligi

— Uzmanlik Alaninda Gorevlendirme

— Mdudahale Alanina Ozel Egitimler

— Genel Hareket Plani ve Mudahale Egitimleri




lhlali Bildirim Sureci T W

Kullanicilart
Dernegi

* Bildirim Surecinin Tanimlanmasi

— Bildirimin dogrudan ve tek bir kanala yonlendirilmesi

— Erisimi kolay, dikkat ¢ekici bir iletisim yontemi kullaniimasi
— Bildirim guvenliginin saglanmasi, guvenli iletigsim

— Bildirim Formlari

« Potansiyel Zaafiyet / Olusmus lhlal Ayrimi
» Gorevliye Yardimci Olabilecek Bilgilerin Girilebilmesi
« Bildirimi Gergeklestirenin Yapmasi Gerekenlerin Talimatlandiriimasi
» Gizlilik Bildirimi
 Bildirim Yonetimi

— Bildirim Durumu Takibi
— Gorevlilere Dagitim
— EKip Yonetiminin Haberdar Edilmesi
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Acil Mudahale Plani L L

Kullanicilart
Dernegi

Farkl tarlerdeki ihlaller igin prosedurler hazirlanmasi

— Bilgi hirsizligi, servis engelleme, bilgi degisimi, viris/worm
Muadahale Adimlarinin Belirlenmesi

— Ihlalin dogrulanmasi, analizi, etki alanin belirlenmesi

— Dogru mudahale sekli ve yonteminin belirlenmesi, uygulanmasi

— Kurtarma veya etkilenen kurumlar igin gerekli iletisimin saglanmasi
— Ust yonetime olay bulgu ve sonuglarinin raporlanmasi

Kanit Toplama Yontemlerinin Belirlenmesi

— Gecerli ve gerekli kanitlarin tanimlanmasi
— Kanitlarin alinma ve saklanma yontemlerinin belirlenmesi
Kurtarmada Dikkat Edilmesi Gerekenler

Sadece yetkili ve ilgili kigilerin sistemlerde bulundugu

Canli veya devre disi analizlerde sistem butunlugune zarar verilmemesi
Kurtarilan sistemlerin devamliligi ve butunluguntn en kisa surede dogrulanmasi
Atilan tUm adimlarin detayli olarak belgelenmesi

Ust ydnetime dizenli ve istenen tarzda raporun sunulmasi




Acil Mudahale Plani Testleri

Kullanicilart
Dernegi

Bildirim Sureci Testleri

— Farkh bildirim turleri ve gorevlilere erisimin sorgulanmasi
— Bildirim formlarinin yeterliliginin kontrolu
Mudahale Plani Testleri

Masa ustunde ekip Uyeleriyle senaryo analizleri

Tatbikatlar ile gorevlilerin ve iglemlerin kontrolu
Analiz yapilan sistemlerin butunlugunun korunma kontrolu
Kanit toplama surecinin kontrolU
Ornek raporlama ve ihtiyac analizi
Mudahale Plani veya Bildirim Surecinde lylestirmeler

Duzenli Araliklarla Plan Test Edilmelidir




Egitim ve Farkindalik

Kullanicilart
Dernegi

Bildirim sureci islemezse ihlal olayindan ogrenme gerceklesir !
Ekip Uyeleri ve Alt Gorevliler

— Mudahale Asamalari ve Yontemleri
— Gizlilik Gereksinimi ve Sorumluluklar
Caliganlarin Egitimi

— Potansiyel Zaafiyet ve Ihlal Tanimlari
— Bildirim Yontemleri

— Gizlilik Gereksinimi ve Sorumluluklar
ls Ortaklari ve Musteriler

— Zaafiyet Bildirim Formlari
— Gizlilik Gereksinimi




Bilgi Guvenligi Teknoloijileri

KD

Linux
Kullanicilart
Dernegi
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Yeni Nesil Guvenlik Teknoloijileri xS

Kullanicilart
Dernegi

« Guvenlik tehditlerinin logaritmik buyumesi, tehditlerle basa ¢ikmasi
gereken teknolojilerin sayica artmasinin sonucu olarak ¢cok sayida
yeni nesil guvenlik teknolojisi olugsmustur

Yeni guvenlik teknolojilerinin buyuk bolumu uzun zamandir kullanilan
teknolojilerin yetersizliklerinin kapatilmasi, yonetimin kolaylastiriimasi
ve yeni nesil bilisim altyapisina uygun sistemlerin sorunlarina ¢ozum
icin gelistirilmigtir

Bazilari halen kullanilabilirlikten uzak olmasina ragmen, ¢cok sayida
yeni teknoloji gunumuz aglarinda yerini almistir

— Birlesik Tehdit Yonetim Sistemleri (UTM)
Son Nokta Guvenlik Teknolojileri (Endpoint Security)
Kablosuz Ag Saldiri Tespit Sistemleri
IP Uzerinden Ses ve Goriintl Glivenligi Teknolojileri
Mobil Cihazlar icin Guvenlik Teknolojileri




Kullanicilart
Dernegi

Kimlik Dogrulama ve Yetkilendirme Teknolojileri




Kimlik Dogrulama ve Yetkilendirme !%

Kullanicilart
Dernegi

 Kim Giris Istiyor, Kimligi Dogrumu, Yetkileri Neler ?

— Kimliklendirme; kullanicinin sistemlerde bir kimlige sahip olmasi sureci

— Dogrulama; kullanici kimliginin sistemlerdeki gecerliliginin dogrulanmasi
sureci

— Yetkilendirme; kullanicinin gecerliligi dogrulanan kimliginde sahip oldugu
yetkilerin kullaniciya atanmasi sureci
« Kimlik Dogrulama Yontemleri

Kullanici Adi / Sifre
Tek Kullanimlik Sifre Cihazlari
Akill Kartlar
Manyetik Kartlar
Sertifikalar
Biyometrik Sistemler
Guclu Dogrulama
 Bildiginiz Sey
« Sahip Oldugunuz Sey
* Oldugunuz Sey
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Merkezi Dogrulama ve Yetkilendirme A

Kullanicilart
Dernegi

 Merkezi Dogrulama ve Yetkilendirme Altyapilari
— Merkezi Kullanici ve Yetki Veritabani

- LDAP

« RADIUS
« TACACS

— Merkezi Tekil Giris/Cikis (Single Sign On - Single Signout)
* IDM
» Kerberos

« Gunumuz Aglarindaki Yaklasim

— Kimlik Yonetimi (IDM)

« Tum Uygulamalar i¢cin Harici Dogrulama ile beraber Ortak Kullanici
Veritabani, Yetkilendirme ve Dogrulama

— Active Directory / Open Directory / OpenLDAP+Kerberos
« LDAP Temelli Kullanici, Yetki ve Ozellikler Veritabani

» Kerberos ile Dogrulama Yonetimi
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Lightweight Directory Access Protocol (1993)

Kullanici ve sistem profilleri merkezi olarak tutulur, LDAP protokolQ
araciligiyla diger sunucu ve servislere sunulur.

Merkezi dogrulama yapilabilmektedir (LDAP v3)

Dizin sistemleri tarafindan desteklenmekte ve yaygin olarak
kullaniimaktadir.

Distinguished Name (DN), Her girdinin tekil dogrulayicisidir

cn=Fatih Ozavci, ou=Guvenlik, dc=gamasec, dc=net
Kullanici bilgilerinin sorgulanmasi amacli sikga kullaniimaktadir
Merkezi dogrulama uygulamalarinin 6nemli bilesenlerindendir

— Active Directory
— Open Directory
— eDirectory
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Remote Authentication and Dial-In User Service (1997)

Merkezi olarak Dogrulama (Authentication), Yetkilendirme
(Authorization) ve Hesap Yonetimi (Accounting) servislerini sunar.

Tum kullanici profilleri merkezi olarak tutulur ve UDP temelli
dogrulama servisi ile diger sistemlere sunulur.

Uzak Erisim (RAS) ve kablosuz aglarda siklikla kullaniimaktadir.

Isleyis :
— Istemci, RADIUS istemcisine baglanarak kullanici bilgilerini verir.

— RADIUS istemcisi kullanici bilgilerini kriptolayarak RADIUS
sunucusuna aktarir.

— RADIUS sunucusu bilgileri dogrular, reddeder veya ek bir islem
yapilmasini talep eder.

— Bilgiler dogrulanirsa istemci istenen kaynaga erisebilir.




Kimlik Yénetimi (IDM)
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Merkezi Kimlik Yonetimi
— Hesap Eslestirme/Karsilastirma
Is Akisi Otomasyonu
Yonetim Gorevi Aktarimi
Sifre Senkronizasyonu
Servis Uzerinden Sifre Sifirlama
Tekil Giris/Cikis ve Web Uzerinden Giris
Diger Uygulamalar igin Dizin Servisleri
Farkli Turdeki Uygulamalar icin Merkezi Dogrulama/Yetkilendirme
Web Uygulamasi
Kablosuz Ag Uygulamalari
Sunucu/Ag Servisi
Kullanicilar




Kerberos
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MIT tarafindan 1985'te gelistirildi. Ug temel bilesen var; istemci,
sunucu ve KDC (Anahtar Dagitma Sunucusu)

Anahtar Dagitma Sunucusu (KDC)
Dogrulama Servisi (AS)
Bilet Verme Servisi (TGS)




Merkezi Dogrulama Yaklasimi Limax
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! Erisim Noktasi RADIUS
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Erisim Denetim Teknolojileri

Erisim Denetimi

— Kim/Ne, Hangi Sartlarla ve Hangi Amacla Erigebilir

Erisim Denetimi, yetkilerin yagsama gecirilmesidir

— Kimliklendirme, Dogrulama ve Yetkilendirme; Erisim
Denetiminden bagimsiz iken anlamsizdir

— Erigim Denetimi uygulayan bilegsen ayni zamanda Yetkilendirme
saglamak zorunda degildir

— Farkh uygulama alanlari mevcuttur
« Isletim Sistemi, Harici Uygulamalar, Web Uygulamalari
« Guvenlik Duvari, Saldiri Onleme Sistemi, Web Giivenlik Duvari

Erisim Denetim Modelleri
— MAC, DAC, RBAC, RSBAC

Erisim Denetimi standartlarca zorunluluk olarak talep edilebilir
— TCSEC (Orange Book), ITSEC, Common Criteria (ISO 15048)
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« Erisim Denetimi Yapilabilmesi icin gerekenler
— Yetkilendirme yapan bir sistem
— Kaynak ile Hedef arasinda bulunmak

» Veri veya Kaynaga Erisimi Denetlemeyi Hedeflemektedirler
— Sistem Seviyesinde (Veri, Sureg, Sistem Kullanimi)
« Isletim Sistemi Cekirdegi
« Isletim Sistemi Uygulamalari veya Harici Uygulamalar
« Web Uygulamalari ...
— Ag Seviyesinde (Ag Iletisimi, Servisler, Sistemler)
» Guvenlik Duvari

* Yonlendirici
« Saldiri Onleme Sistemi ...




Isletim Sistemi - Koruma Halkalar
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Sistem Cekirdegi

— HP/UX Cekirdeqi

— Linux Cekirdegi

— Solaris Cekirdeqi

— OSSEC, LIDS
Isletim Sistemi Bilesenleri
— Temel Bilesenler

Girdi/Cikti Islemleri, Diisiik
Seviye Islemler

— Cihaz Suruculeri

Ag Servisleri, Kullanici
Uygulamalari

— Ag Servisleri
— Ofis Bilesenleri
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Cekirdek Seviyesinde Guvenlik
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Cekirdek : Sistem Glvenliginin En Onemli Bileseni
Cerkideklerin Guivenlik Ozellikleri
— Islemci ve Bellek Kullanimi
Giris/Cikis Yonetimi
Sure¢ Yonetimi
Kullanici Yonetimi
Izleme
Cekirdek Seviyesinde Guvenlik
— Trusted Solaris (EAL 4+) (Solaris Trusted Extensions)

Linux
 LSM, OSSEC, LIDS, GRSecurity, SELinux, RSBAC

IBM Redhat Linux (EAL 4+)

Windows 2000 (EAL 4+ ?)

Windows Vista/Server 2008
Cekirdek Yamalari
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— Yetkisiz Veri Okuma
izinsiz Sistem Kapatma
— Administrator/Root

Cekirdek
izinsiz Bellek Alanina Yazma

— Administrator/Root
Sistem Bilesenleri _
|zinsiz Muhasebe Verisi
— Okuma

Sistem Seviyesinde Guvenlik

Uygulamalar
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Sistem ile “Cekirdek” seviyesinde butunlesecek bir yapi
olusturulmali

— Cekirdek yamalari, Ticari yazilimlar, Ozel isletim sistemleri
Kalici olmasi gereken seyler “Cekirdek” seviyesinde tanimlanmali

— Sirec Yonetimi, Disk/Dosya Sistemi Y6netimi, Islemci Ydnetimi,
Bellek Yonetimi, Girdi/Ciktl Yonetimi, Kritik Sistem Servisleri
Yonetimi

Kimlik/Yetki tanimlamalarinin alindigi sistemlerin yapilandirmasina
ozen gosterilmelidir

— Kerberos, LDAP, RADIUS

Uygun denetim modeli segilerek, dogru bigimde uygulanmalidir

Kullanilan uygulamalarin erisim denetim sistemi oldugu, isletim
sistemi bunyesindeki erisim denetim yapisi ile ortustagu
dogrulanmalidir




Ag Seviyesinde Erisim Denetimi

Kullanicilart
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« Aglar arasi veya sistemler arasi yapilacak olan erigsimlerin
denetlenmesi hedefelenmektedir

« Her OSI katmani ayri bir erisim denetim kriteri gerektirir
— Veri Bagi Katmani -> MAC Adresi, ARP Sorgu Turu
— Ag Katmani -> IP Baslik Bilgileri

— Tasima/Oturum/Sunum Katmanlari -> Diger Protokol Baslik Bilgileri (TCP/UDP/
ESP/AH/ICMP Protokol Turleri, Port Bilgisi, ISN/Sira Numaralar)

— Uygulama Katmani -> Pakette Bulunan Veri igerigi

« Ag Uzerinde erisim denetimi yapan teknolojiler “Guvenlik Duvar!”

olarak cagrilmaktadir, yeni nesil teknolojilerde ek ozellikler ile bilinen
tanimda farkliliklar olugsmakta ve tekil tehdit yonetimi
kullaniimaktadir

— Yazilim veya Donanim olarak bulunabilir

— Cihaza/Yazilima gomulu bir 6zellik olabilir (Yonlendirici, Switch, Guvenlik Duvari,
Saldiri Onleme Sistemi, Tehdit Yonetim Sistemi, Web Guivenlik Duvari vb.)




Guvenlik Duvari
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Guvenlik duvari (Firewall), ag iletisiminde erisim denetimi islemi icin
kullanilan sistemlere verilen genel isimdir

Ag temelli sistemlerde glvensiz aglar ile glvenli aglar/sistemler
arasindaki iletisimi izole etmek ve belirli sartlar altinda erisime izin
vermek icin kullanilirlar

En temel guvenlik uygulamasidir, irili ufakl bircok kurumda farkli
amaclar icin farkh guvenlik duvari uygulamalari kullaniimaktadir

Guvenlik Duvari Turleri
— Statik Paket Filtreleme
— Dinamik Paket Filtreleme
— Proxy Tipinde Filtreleme

* Devre Tipi Filtreleme

« Uygulama Katmaninda Filtreleme
Ag Adres Cevrimi (NAT, PAT?, Port Yonlendirme?)
DeMilitarized Zone (DMZ)



Guvenlik Duvari Isleyisi

Istemci

Dinamik Paket Filtreleme
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Guvenlik Duvari

MAC Adresi

Kaynak IP Adresi
Hedef IP Adresi

Tasima Katmani Protokolu
(TCP, UDP, ICMP, ESP, AH)
Port

Tasima Protokolu
Secenekleri
(Bayrak, Sira No vs.)

Veri

e
Sunucular

Statik Paket Filtreleme

Devre Tipi Proxy

Uygulama Katmani Proxy




Guvenlik Duvari Isleyisi
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DMZ e
172.16.0.0/24 ! —
Yerel Ag
- 192.168.0.0/24
Dis Sistem @
212 XXX.4.5
> AEd
123 XXX 4.5
212.XXX.4.5:45352 « . 123.XXX4.580 < . 172.16.1.2:80
NAT/PAT
212.XXX.4.5:45352 « . 123.XXX4.5:80 < . 172.16.1.2:80:80
212.XXX.4.5:45352 123.XXX4.7:80 AT . 172.16.1.2:80
NAT
212.XXX.4.5 . . 123XXXA45 < . 192.168.0.0/24
123 XXX 4.9
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Guvenlik Duvari Yapilandirmasi

Kullanim amaci dogrultusunda dogru mimari secilmelidir

Guvenlik duvarinin sahip oldugu dahili servislerden gerekmeyenler
kapatilmali, erisim engellenmelidir

Bolgeler arasi veya ag bolumleri guvenlik duvari ile ayrigtiriimalidir
Ag yapisina uygun NAT ve DMZ yapilandirmasi kullaniimalidir

En az duzeyde kural benimsenmeli, erisim politikalari belirlenerek
islemler politikalara/gruplara atanmali, gerekmeyen erisimlere izin
verilmemelidir

Guvenilmeyen aglardan gelen bozuk paketler engellenmelidir
— Kaynagi ozel IP adresleri olan paketler (192.168., 127., 10. ...)
— Bozuk TCP bayraklari olan paketler
— Bir oturumun devami olmayan paketler
— Bozuk/Anlamsiz/Gecersiz TCP/IP secenekleri tasiyan paketler

Diger guvenlik teknolojileri ile butunlesmenin “kararli calisma
ozelligi’ni kaybettirmemesi saglanmalidir

Normal-Digi ve Ozel erisimler izlenmelidir
Kural ve yapilandirma yedekleri duzenli olarak alinmalidir




Servis Kalitesi Yonetimi

Kullanicilart
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Ag seviyesinde Erisim Denetimi, kaynaklara erisim izinlerinin
yonetimi demek deqildir; erisime sunulan kaynaklarin hangi oranda
kullanilabilecegini de yonetmektir

Ag gecitlerinde uygulanmalidir; uctan uca uygulanmadikca gercgek
verim alinamaz

Servis Kalitesi Yonetim Kavramlari
— Type Of Service - Servis Tipi

— Quality Of Service - Servis Tipine Bagl Onceliklendirme

— Class Of Service - Servis Tiplerinin Siniflandiriimasi ile
Onceliklendirme

Bant Genigligi Yonetimi
— Kuyruk Bolimleme ve Trafik Ayristirma
— Servislerin veya Isaretlenmis isteklerin Onceliklendiriimesi




Servis Kalitesi Yonetimi

Dig Sistem
212.XXX.4.5

-—
2

DMZ
172.16.0.0/24

Linux
Kullanicilart
Dernegi

Yerel Ag
192.168.0.0/24

DMZye Gelen istekler -> 1 Mbit 123.XXX.4.5
Yerel Aga Gelen Istekler -> 4 Mbit

veya

DMZ’ye Gelen Istekler -> Yuksek Oncelikli
Yerel Aga Gelen Istekler -> Dastk Oncelikli
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Izleme ve Analiz Sistemleri ];‘ -\ ?
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Izleme ve Analiz sistemleri, planlanan giivenlik kriterlerinin beklenen
bicimde uygulamaya gegcirildiginin dogrulanmasini saglamaktadir

— Tasarim Sorunlari

— Uygulama Sorunlari

— Yapisal Sorunlar
Olay izleme, denetim, sorun giderme ve ihlal/sorun geri

donuslerinde kritik onem tasimaktadirlar
|zleme ve Analiz Sistemleri TUrleri

— Sunucu, Sistem ve Yazilim
» Sdurecler
« Kullanici islemleri
- A§
» AQ Servisleri
« Ag Erigimleri
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Sunucu izleme Sistemleri

« Bir sunucu veya sistem uzerinde yer alan, butunlesik izleme ve kayit
olugsturma teknolojileridir

— Isletim Sistemi Calisma Takip Arabirimi
« Uygulama ve Sireclerin Normal Disi Islemlerinin izlenmesi
« Debug Destegi ile Sorun Giderme Ozelliklerinin Kullanimi
Dahili Kayit Tutma Sistemi (Event Viewer, Syslog vb.)
Harici Kayit Sistemi (Merkezi Sistem, Ticari Kayit Sistemleri vb.)
Harici Yazilimlarin Kayit Tutma Sistemi
Klavye, Ekran, Calisma Ortami ve Diger Kayit Mekanizmalari
 Sunucu Izleme ile Hedeflenenler
Cekirdek ve Temel isletim Sistemi Bilesenlerinin Isleyis Takibi
Harici Yazilimlarin Takibi
Kullanici Islemlerinin Takibi
Sorun Giderme ve ihlal inceleme icin Girdi Hazirlama




Merkezi Sistem Kaydi Planlamasi ]l<
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Bir cihaz surucisanin
gecersiz islem yuratmesi
ve sonlanmasi

r

Kriptolu iletigim —

SQL Log ’
QSZ&?Z Bir veritabani kullanicisinin,

oy tons - - . - -
\ _ veritabaninda izinsiz veri
"—

) okumaya calismasi
Veritabani Sunucusu

>

Web sunucusunun cok

sayida istek nedeniyle
devre disi kalmasi

Event Log ’
_ = l’"I.

Muhasebe kullanicisinin

Merkezi e yeni bir mizan olusturmasi
Kayit Web Sunucusu
Sunucusu
E-Posta sunucusu uzerinden
izinsiz aktarim yapilmaya
Sysl calisiimasi

E-posta sunucusunun

bellek tasmasi sonucu
kapatiimasi

_
E-Posta Sunucusu

- Sysio} 7 Yetkisiz bir sistem

] veritabani sunucusuna
erismeye calisiyor

[TIT

Sistem Yoneticisi Guvenlik Duvarn
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Ag uzerinde etkin iglemleri, servis yukunu ve veri akisini izlemeyi
saglayan yazilimlardir

— Ag ve Servis Yiki Izleme
— Belirli islem ve Protokollerin Kayit Edilmesi

- Islem Hakkinda Bilgi Mesaiji
« lletisimin Tamamen Kaydedilmesi

— Etkin veya Sorunlu Servislerin/Ag Baglantilarinin Takibi

A izleme ile Hedeflenenler
— Gergek Zamanli ve Belirli Sureleri Iceren Ag Trafik YUku Takibi

Sorun Giderme ve Ihlal Inceleme icin Girdi Hazirlama
Ag Servislerinin Yuku ve Kullanim Tipi Takibi

Kullanici Islemlerinin Takibi
Ag Baglantisi veya Servislerindeki Anlik KesintilerinTakibi




Ag Izleme Yazilimlari

Gebze Fabrika Ag Kullanimi

& sesnse | Utilization (bits) (Global)

050816 1140 9 0508-16 134219 0050816 13429
Elansed lime Manterval | second)

Internet Cikisi Ag Kullanimi

B oos Packet Size Distribution (Global)

W 102¢1517
B 510

O =esm

Packets (Per secomd)

1222355

W sy =
2050816134219 2050816134250
[~ Elapsed Time (Interval: 1 second)

Aktif Sunucu ve Aglar

KD
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Web Sunucusu Baglantilari

192.168.0.1 : 46550 ——> webserver :

192.168.5.8 : 36450 ——> webserver
192.168.0.1 : 18550 ——> webserver
172.16.1.9 :54443 ——> webserver
192.168.0.1 : 43223 ——> webserver

- 443
: 80
: 80
1443
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Saldiri Tespit Sistemleri

Saldiri, Normal-Disi Islem ve Yetki ihlali izleme/6nleme amagli
olarak kullaniimaktadir

Kullanim amaclarina bagli olarak bir “Erisim Denetim” sistemi gibi de
calisabilmektedirler

Ag, sunucu veya belirli bir uygulamaya yonelik olan saldirilari tespit
etmek veya onlemek amacli kullanilabilmektedir

— Ag Temelli (Ag Gecidi veya Dinleme Temelli)

— Sunucu Temelli

— Web Uygulamasi Guvenlik Duvari

— Veritabani Uygulamasi Guvenlik Duvari

Saldir Tespit Yontemleri

— Tanimli Saldiri Imzalar ile Saptama

— Tanimh Zaafiyet Imzalari ile Saptama

— Normal / Anormal Tanimi Ayristirmasi ile Saptama
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Sistem c¢ekirdegi ile butinleserek; sureclerin yapmis olduklari
normal digi islemleri saptamak ve durdurmak hedeflenmektedir

Saldiri tanimi farkh sekillerde yapilabilir

— Isletim sistemi bilesenlerinin normal disi davraniglari

— Sureclerin normal digi sonlanmasi veya sistem gorevi ihlali
— Kullanici iglemlerinin tanimlanmig yetkileri inlal etmesi

— Diger saldiri/ihlal imzalarinin tanimlanmasi

Isletim sistemi ile bitlinlesme ve diger saldiri tespit sistemleri ile
beraber calisma onemlidir

— Isletim Sistemleri Arasi Farkhliklar

— Platformlar Arasi Farkhliklar

— Farkh Saldiri Tespit Sistemlerinin Haberlesmesi
Etkin tepki yonetimi ¢gekirdek seviyesinde saglanmalidir
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Ag uzerinde akmakta olan veri trafigi icinde genel veya 6zel normal
disi islemleri saptamak ve onlemek i¢in kullanilir

— Hat Igi Saldir Tespit Sistemleri (Intrusion Prevention System)
— Switch Uzerinde port yonlendirme yapilan sensorler
Ag Yerlesimi ve Kriptolama
— l|zlenecek Sistemlerin Tum Trafigi Tekil Olarak Alinmalidir
— Kiriptolu Iletisim Sonlandirildiktan Sonra izlenmelidir
Saldiri Saptama Yontemleri
— Anormal ag trafigi ve yuka olusumu
— Ag protokollerinin icinde olasi saldiri imzalarinin aranmasi
— Ag protokollerindeki normal digi davranislar
Saldiri Onleme Yodntemleri
— TCP/Reset ve ICMP Hata Mesajlari
— Hat i¢i Kullanimda Paketin Dislrilmesi
— Guvenlik Duvari veya Yonlendirici ile Uzun Sdreli Engelleme
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Uygulama ve Veritabani Guvenlik Duvarlari

Ag ve Sunucu temelli saldiri tespit sistemlerinin uygulamalara ozel
davranislarda karsilastiklari zorluklari agmak icin kullaniimaktadirlar

Web Temelli Uygulama Guvenlik Duvari
— Saldir Yontemi Tanimlanabilir, Zaafiyet Tanimlamasi Zordur
— Web Uygulamasi Igerigi Dogru Bicimde Coziuimlenebilmel
— SSL/TLS Sonlandirmasi Sonrasi Yerlesim Saglanmali
— Onleme Dahili Olarak Yapilmali
Veritabani Guvenlik Duvari
— Veritabani Sunucusu Yazilimi Konusunda Bilgili Olmali
— SQL Cumlecikleri ve Veritabani Yetkilendirmesi Tanimlanabilmeli
— Yerlesim, Web Uygulamasi ile Veritabani Arasinda Olmalidir
— Onleme Dahili Olarak Yapilmali

Diger saldiri tespit sistemleri ile entegrasyon onleme ve tespit adina
oldukca onemlidir




Saldiri Tespit Sistemleri Yerlesimi
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— Gavenlik ; Merkezi Kaylt Sakjl_"
Veritabani Duvari Web Sunucusu Tespit
Sunucusu sunucui \ /'SlSteml
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Guvenllk Swnch Yonlendirici
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Saldiri Tespit Sistemi Yapilandirmasi

Saldir tespitine butun olarak bakilmali, tum saldiri tespit bilesenleri
ve teknolojileri merkezi olarak yonetilebilmeli ve iletisim icinde
olmahdir

Kriptolu iletisimler izleme oncesinde sonlandiriimalidir

Saptanan saldirilar veya normal disi islemler merkezi olarak kayit
edilmelidir

Saldiri dnleme icin genel bir davranis modeli benimsenmeli ve
uygulanmahdir

Duzenli olarak kural ve saldiri imzasi veritabani guncellenmelidir

Ag temelli sistemlerde yogun veri trafiginin islemci kullanimini
arttiracagi ve bazi iletisimlerin yakalanamayacagi dikkate alinmalidir

Ag temelli sistemlerde amaca uygun olarak her bir iletisim
noktasinda farkli sensorler veya saldiri tespit bilesenleri
kullaniimalidir

Uretilen kayitlar ve raporlar diizenli olarak izlenmeli ve
incelenmelidir

Kural ve yapilandirma yedekleri duzenli olarak alinmalidir
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Guvenlik Agigi Analiz Sistemler;i

Yazilimlarin, ag cihazlarinin, ag servislerinin ve igletim sistemlerinin,
yayinlanmis guvenlik aciklarinin denetimi amach kullantlirlar

Guvenlik acigi tespit yontemileri

— Bilinen saldiri yontemlerinin kullanimi

— Bilinen guvenlik agiklarinin kontrolU

— Sikca yapilan yapilandirma hatalarinin kontroli
Farkli mimarileri ve kullanim alanlari bulunmaktadir

— Ag temelli zaafiyet analizi

— Sunucu temelli zafiyet analizi

— Web uygulamasi temelli zaafiyet analizi

— Veritabani sunucusu temelli zaafiyet analizi
Yapilandirma

— llgili sisteme 6zel tarama profilleri olusturulmali

— Duzenli olarak guvenlik ac¢igi veritabani guncellenmeli

— Guvenlik acigi denetimleri duzenli olarak yapilmali ve ciktilar
sonucunda ¢ozumler uretilmeli
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Kriptolama Teknolojileri

Kullanicilart
Dernegi

Kriptolama, gizlilik, batunluk ve inkar edilemezlik igin
kullaniimaktadir

Kullanim amaclari dogrultusunda farkli kriptolama algoritmalari ve
kriptolama turleri bulunmaktadir

— Veri Ozeti Algoritmalari (MD5, SHA-1, SHA-256)
Simetrik Algoritmalar (DES, 3DES, AES)
Asimetrik Algoritmalar (RSA)

El Degistirme Protokolu (Diffie-Helman)

Sayisal Imza (DSA)

Veri Igine Veri Saklama (Stenografi)
Genel Kullanim Yontemleri

— Dosya ve Verilerin Butunluginun Kontrolu

— Verilerin ve lletisimin Gizlenmesi

— Alinan Verinin Gonderici Kimliginin Dogrulanmasi
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Acik Anahtar Altyapisi
— Sayisal Sertifika veya Ac¢ik Anahtar Kriptolama ile olusturulan, toplu
iletisim altyapisi
— Merkezi agik anahtar yonetimi, acik anahtar algoritmalari ve sayisal
imza kullanimi

Kriptolu Ag lletisimi
— Web, E-Posta ve diger ag protokollerinin igceriginin kriptolanmasi
— Kiriptolu tunel ve tagima ortamlari olusturulmasi
Kriptolu Saklama ve Depolama
— Kiriptolu dosya sistemi, gizli icerigin taginmasi, guvenli yedekleme
Kimlik Dogrulama
— Kullanici kimliklendirilmesi, sayisal imza ile inkar edilemezlik
Kriptolu Yazigsma
Verilerin Butunldgunun Kontrolu
Verilerin Geri Dondurtulemez Hale Donusturulmesi
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Guvensiz aglar ustunden guvenli iletisim kurabilmek igin
gelistirilmistir

— Mobil calisma

— Sunucular arasi veya aglar arasi guvenli iletisim

Bircok farkli protokol ile uygulanabilir, esas amacg IP protokoll
ustunde guvenli olarak farkli protokolleri tasiyabilmektir

— IPSEC (ESP, AH, IKE/ISAKMP)
— PPTP, L2TP, MPLS
— TLS/SSL

Aglararasi yapilabilecegi gibi, Ag-Istemci ve Istemci-Istemci
modelleriyle de uygulanabilir

lletisim gUvenligine bagli olarak farkli kriptolama algoritmalari
kullanimi gerektirebilmektedir

Harici dogrulama sistemleri ile kimlik tanimlama ve dogrulama
yapiimalhdir




Sanal Ozel Ag Iletisim Protokolleri

IPSEC (Internet Protocol SECurity)
— ESP (Encapsulating Security Payload)
— AH (Authentication Header)

— IKE (Internet Key Exchange Protocol)
— ISAKMP

PPTP (Point to Point Tunneling Protocol)
L2TP (Layer 2 Tunneling Protocol)

SSH (Secure Shell)
GRE (Generic Routing Encapsulation)

MPLS (Multi Protocol Label Switching)

Protokol
Protokol

Protokol

Protokol

Protokol :

Protokol

Protokol :

Kullanicilart
Dernegi

: 50
' 51

: TCP/UDP 500

: TCP 1723
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Sanal Ozel A§ Yapilandirmasi

Sanal Ozel A§ sunucusu glivenlik duvarinin DMZ alaninda yer
almali

Sanal Ozel Ag, glivenlik duvarindan kriptosuz olarak gececek
bicimde yapilandiriimali ve yerlestiriimeli

Kullanici ve istemci kimliklerinin yonetimi icin harici dogrulama
sistemleri tercih edilmelidir

— Sayisal Sertifika, Tek Kullanimlik Sifre, Biyometrik Dogrulama

Islem ve iletisim kayitlari tutulmali, diizenli olarak incelenmeli ve
sunulan hizmetler ile iletisim turleri karsilastiriimahdir

Amaca uygun kriptolama algoritmalari tercih edilmelidir, zaafiyet
barindiran algoritmalar kullaniimamalidir

Tercih edilen istemci yazilimlarinin ek guvenlik ozellikleri tagimasina
ozen gosterilmelidir

— Istemci Giivenlik Duvari
— Anti-Virus Yazilimi




Acik Anahtar Altyapisi (PKI)

Kullanicilart
Dernegi

Acik anahtar kriptolamanin temel problemi olan ac¢ik anahtarin
dagitiimasi ve yonetilmesi sorununa ¢ozum olarak gelistiriimistir

Acik Anahtar Altyapisi Acik Anahtar  Gizli Anahtar
Sertifika Otoritesi @R ©
Kayit Otoritesi I} p3

Dogrulama Otoritesi B l‘*. B B
Sayisal Sertifika (x.509) ‘ ‘60/‘" = )

Sertifika Gecgersizlik Listesi (CRL)
Sertifika Dagitim Sistemi
Sik Kullanim Alanlari

— S/MIME
— SSL/TLS
— Sayisal Sertifika ile Dogrulama
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Kullanicilart
Dernegi

- PGP

— Acik anahtar kriptolama uygulamasidir ; gizlilik, butunluk ve inkar
edilemezlik saglar

Acik Anahtar Altyapisindan farkli olarak Sertifika Otoritesi
gerektirmez, Guven Web'i ile ¢alisir

Herkes kendi anahtarlarini olusturma, yayinlama ve kendi given
iligkilerini belirleme 6zgurlugune sahiptir

Merkezi anahtar sunucusu ve agik anahtar yonetim sistemi
olusturma imkani mevcuttur

OpenPGP standarti dogrultusunda kriptolama yapilir
« Kullanim Alanlari

— Yazili iletisim
— Disk kriptolama
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Dosya sistemi Uzerinde yapilan degisiklikleri takip etmek icin
kullaniimaktadir

— Kritik sistem dosyalarindaki degisimler

— Verilerin tutuldugu hassas dosyalardaki degisimler

— Arka kapl, virUs veya truva ati nedeniyle olusan degisimler
Dosya ve dizinlerin “veri 0zeti” tek yonlu kriptolama algoritmalari ile

alinir ve duzenli olarak karsilastirilir
— MD5, SHA-1, SHA-256

Yapilandirma
— Veri Ozetleri ayni dosya sisteminde tutulmamalidir
— Veri Ozeti icin birden fazla algoritma kullaniimalidir

— Duzenli olarak sistem butunlugu kontrol edilmeli, buttnluk
dogrulandiktan sonra veri 0zetleri guncellenmelidir




SSLve TLS

Kullanicilart
Dernegi

HTTP protokolunun diz metin olarak veri akisini saglamasi,
guvenligin onemli oldugu durumlarda tatmin edici degildir. Bu
amacla SSL teknolojisi olusturulmus ve daha sonra yerini TLS’e
birakmistir

— SSL (Secure Socket Layer)
— TLS (Transport Socket Layer)
Acik anahtar altyapisini kullanmaktadir

Sayisal sertifikalar, veri 0zetleri, sertifika otoriteleri ve sayisal
imzalar en onemli yapi taslaridir

Amagc baslangicta HTTP trafiginin kriptolu olarak akmasini saglamak
iken zaman icinde farkli protokoller (FTP, IMAP, POP3, SMTP) icin
de kullanilabilecek hale gelmistir

SSL VPN olarak anilan ve Web Uzerinden ag erisim saglayan sanal
ozel ag cozumu de mevcuttur
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Kullanicilart
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E-Posta, web sayfalari ve diger ag iletisimleri uzerinde istenmeyen
icerigin kurum agina girmesini onlenmesi amaciyla kullaniimaktadir

— |stenmeyen E-Postalar (Spam, Dosya Ekleri)
— Zararli Kodlar (Virus, Worm, Truva Ati, Casus Yazilim)
— |stenmeyen Web Sayfalarinin Igerigi

Amaclari dogrultusunda gruplanirlar

Anti-Virus Sistemi
Casus Yazilim Onleme Sistemi
Web Sayfasi Icerik Filtrelemesi
Spam Onleme Sistemi
Amaclara gore kullanim sekilleri de degismektedir
— Ag Gegidi
— Proxy Gecidi
— Sunucuya Kurulum (E-Posta, Web vb.)
— |stemciye Kurulum
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Kotu niyetli yazilimlarin tespiti, temizlenmesi veya karantinaya
alinmasi icin kullantlirlar

Kotu niyetli yazilimlarin bazi 6zelliklerine gore imzalar olusturur ve
bu imzalari tarama yontemiyle caligirlar

Tahmini olarakta bir kotu niyetli yazilimi saptayabilmektedirler
— Normal olmayan sure¢ davranisi
— Normal olmayan dosya icerigi

Sikistiriimis veya 0zel formattaki dosyalarin iceriklerini de
tarayabilmektedirler

— Sikistirma Algoritmalari
— Donusturme Algoritmalari
— Kriptolama Algoritmalari

Sunucularda, istemcilerde kullanilabildigi gibi ag gecidi olarak yada
guvenlik duvari ile beraber calisarakta kullanilabilirler

Merkezi bir yonetim arabiriminden yonetilmeleri tercih edilmelidir
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Dosya
Sunucusu

. Switch Anti-Viras
— / Gegidi
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Anti-Virus Sistemi Yapilandirmasi

Amaca uygun mimari ve yerlesim secilmelidir
Virlis Imzalari Giincellemesi
— Otomatize olarak yapiimahdir
— Virus veritabanlari merkezi olarak yonetilebilmeli, izlenebilmelidir
— Elle virus imzasi ekleme imkani bulunuyorsa kullaniimahdir
Her kritik noktada bir Anti-Virus bileseni olmalidir
— Dosya, E-Posta, Web, Proxy sunuculari
— Istemcilerin tamami
— Ag gecidi, guvenlik duvari
Sunucu veya Istemciye yiiklenen strimlerinin yapilandiriimasi
degistirilememelidir
Merkezi yonetim Uzerinden izlemeler yapiimali, Anti-Virus

sistemlerinin guncelleme, virus kayitlari ve aldiklari onlemler takip
edilmelidir




Casus Yazilim Onleme Sistemleri

Kullanicilart
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Anti-Virus sistemlerinin casus yazilimlara kargi yetersizliklerinden
dolayi gelismis bir teknolojidir

Agirhikli kullanimi istemci sistemleridir

Ortak casus yazilim veritabanlari ile tanimlanmamis veya normal-
disi davranan surecleri incelemektedirler

Surekli etkin durumda olmalari gerekmektedir, casus yazilimlar
birgcok Ucretsiz/deneme surumu uygulamalarda bulunmaktadir

Isletim sistemleri ile bUtlinlesik calismalidir
— Normal sureclerin taninmasi

— Normal igleyiste duzeltilemeyen ozelliklerin, 6zel modda
duzeltilebilmesi

— Mimarisel eksiklerin kapatiimasi

Merkezi yonetim arabirimi ile takip edilmeli, casus yazilim

veritabanlari guncellenmeli ve agdaki istemciler duzenli olarak
denetlenmelidir




Snieme Sistomier KDA
Spam Onleme Sistemleri L 9,

Kullanicilart
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Gunumuzde yayginlasan ve e-posta trafiginin %80’ine ulasabilen
istenmeyen e-postalarin ayiklanabilmesi amaciyla kullaniimaktadir

Yerlesim
— E-Posta Sunucusu

_ Ag Gecidi
— Istemci Sistemleri ve E-Posta istemcileri

Mimariler
— Tanimlanan kurallar ile degerlendirme

— Bayesian ile ogrenme
* Normal durumlarin matematiksel olasiligi
« Normal olmama ihtimalinin hesaplanmasi

Her iki mimariyi destekleyen sistemler tercinh edilmeli, zaman iginde
eqitilmeli ve ozellestiriimelidir
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Web Sayfasi Icerik Denetim Sistemlers

Kullanicilarin gezmis olduklari web sayfalarinin iceriklerinin
denetimini ve izlenmesini saglamaktadirlar

Kelime bazinda veya listelenmis sitelerin engellenmesi bazinda
calismaktadirlar

Sezgisel tanimlama ve onleme, 6zellikle buyuk veritabanina sahip
yazilimlar tarafindan daha verimli yapilabilmektedir

Cinsel, siyasi veya illegal icerik barindiran sitelerin engellenmesi
amaciyla kullanilabilmektedirler

— Kurum calismasini aksatacak icerikler (oyun, eglence vb.)

— Kurumu sorumluluk altina sokabilecek igerikler (siyasi, cinsel
vb.)

icerik denetim sistemleri ortak tanimlamalar ile calismaktadirlar

Listelenen web sitelerinin ve kotu niyetli site icerigi tanimlarinin
duzenli olarak glincellenmesi gerekmektedir

Web sayfalarinin art niyetli olma ihtimalleri de icerik Uzerinde
yapilan anlam ¢ikarma ile saptanabilmektedir
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Is Surekliligi ve Yuk Dagilimi Teknolojileri




Is Sirekliligi

Kullanicilart
Dernegi

Erisilebilirlik kavraminin en 6nemli yansimasidir

Sunucu, Ag Servisi, lletisim gibi kritik olabilecek her bilisim sistemi is
surecindeki rolunu aksatmadan surdurmelidir

Tek Noktada Hata Analizi
ls Surekliligi Coziimler
— Kumeleme

 Hata Toleransi

* Yuk Paylagimi
* Yuk Dagilimi
» Ortak Kaynak Kullanimi

Sistem Ikizleme
Istek Yonlendirme
Veri Depolamada Sureklilik
« RAID
* Ortak Depolama
Kesintisiz Gl¢ Kaynagi
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* Her bir ag/sistem bileseni icin yapilan, devre disi kalmasi durumunda
olusabilecek aksamanin hesap edilmesi, sistem onceliklendirme
;Sun —L’# 71 i

.
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Kumeleme

 Birlikte Calisabilirlik
— Ortak Surecler
— Donanim Kaynaklari Paylagimi

* Yuk Dagilimi

— Yuk Dagitici
— Bagimsiz/Bagimh Sistemler

« Hata Toleransi Yapisi (Failover)
— Kalp Atigi
— Verilerin Senkronizasyonu
— Asil Sistem Yerine Gecme
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 Ag Protokolleri ile Is Surekliligi
BGP
DNS
ARP
- Donanim ikizleme
— RAID
— Cift Ag Karti
— Cift GUc¢ Kaynag!
« Sanal Sistemlerin Kullanimi
— Sanal Sunucu
— Sanal Makine
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Veri Depolama ve Yedekleme Teknolojileri




Veri Depolama
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Is surekliligi, gizlilik ve butlinlUk kriterleri dogrultusunda verilerin
dogru bicimde depolanmasi gerekmektedir

— Veriler Surekli Erisilebilir Olmall

— Verilerin Gizliligi Onceliklendirilebilmeli

— Aktarim veya Depolama Ortaminda Veri Bozulmasi
— Erisim Denetimi ve Yetki Yonetimi

Dosya Sistemleri

— Fat32, Ntfs, Ext3, Ext4, XFS, ReiserFS

Kriptolu Dosya Sistemleri

— EFS, Crypto Loopback, File Vault, PGP Disk
Ag Temelli Veri Depolama

— Dosya Paylasimi ile Merkezi Depolama (Samba, NFS+, AFS)
— NAS/SAN Cozumleri

RAID Cozumleri




Dosya Sunucusu, NAS ve SAN
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. SAN
« Dosya Sunucusu
< . -
— Ag Servisleri ile Dosya Paylagimi Fiber Switch

— Standart Isletim Sistemi . . 4
A o B

« NAS (Network Attached Storage) S D{tg"c::,y SUY,Y,‘Z‘?,SU Dosya Sunucusu

— Ag Servisleri ile Dosya Paylasimi
— Kisith Ozellikli Isletim Sistemi ﬂ
 SAN (Storage Area Network)

— Fiber Kanal ile Kullanilir
— Dosya Sistemini Sunucular Yonetir
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Cok sayida diskin tek disk olarak calistirilabilmesi
— Kapasite Arttirrmi
— Yedekleme
— Donanimsal Sorunlarin Oniine Gegme
— Performans Artisi
Yazilimsal veya Donanimsal olarak saglanabilir

SCSI ve IDE disklerde yapilabilir, harici RAID karti gerekli degildir; is
surekliligi sz konusu ise RAID karti, SCSI disk ve anlik tak/cikar
desteqi tercih edilmelidir

RAID Turleri

— 0 -> |ki diskin parite kontrolli olmadan tek disk gibi calismasi

— 1 -> |ki diskten birinin surekli digerine ikizlenmesi

— 3 -> En az 3 diskin (parite diski sabit olmak Uzere) pariteli olarak tek
disk gibi calismasi

— 95 -> En az 3 diskin pariteli olarak tek disk gibi ¢calismasi
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Veri yedekleme, felaket veya ihlalden geri donuslerde kritik onem arz
etmektedir

Kritik veriler kriptolu olarak yedeklenmelidir ve veri ozeti alinmalidir
Veriler, geri donusu kolay ortamlarda ve bicimde yedeklenmelidir

Merkezi Yedekleme Yapisi
— Yedekleme Sunucusu

— Dosya Sunucusu / NAS / SAN ile Yedekleme

Yedekleme Turleri
— Tam Yedekleme
— Artimh Yedekleme
— Farklilik Temelli Yedekleme
Yedekleme Ortami Degistirme Yontemleri
— Basit (Gunluk 5, Aylik 12 Ortam)
— BuyUkbaba-Baba-Ogul (Gunluk 4, Haftalik 4, Aylik 12 Ortam)
— Honai Kulesi
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Caliganlarin kullanmakta oldugu sistemler, en riskli ve mudahalesi
en zor sistemlerdir

— Mobil Kullanicilar (PDA, Tasinabilir Bilgisayar, Cep Telelefonu)
— Kisgisel Bilgisayarlar (Guncel Yazilimlar, Oyunlar)
— Kullanilan Harici Donanimlar (Tasinabilir Disk, Kamera, Kablosuz Ag)
Istemci Sistemlerindeki Sorunlar
Tasinabilir Depolama Ortamlari
Mudahaleye Kapali Isletim Sistemi
Istemci Yazilimlarinin Yetersizligi ve Sistem YUk
Baglanti Turleri ve Yontemleri
Kullanicilarin Kisitl Bilgisi
Istemci Guivenligine Cézumler
— Glvenlik Teknolojilerinin Istemci Striimleri
— Butiinlesik Istemci Guivenligi Yazilimlari
— Calisanlarin Cihazlarina ve Kurumal Aga Erisim Haklarinin Kisitlanmasi

Istemci Glvenligi
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Butunlesik Istemci Guvenligi Yazilimlari L 29,
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Cok sayida amag i¢in birgok teknolojiyi barindiran tek bir uygulama
— Guvenlik Duvari
Saldiri Tespit/Onleme Sistemi
Spam Koruma
Anti-Virus, Casus Yazilim Sistemi
Tasinabilir Disk Takibi
Veri ve Iletisim Kriptolama

Merkezi Yonetim

— Kurum aginda iken duzenli izleme ve inceleme

— Kurum disi ¢alismalarda, baglanti aninda inceleme
Mobil Cihazlara Ozel Glivenlik Teknolojileri

— Cep Telefonu ve El Bilgisayari Guvenligi

— Kablosuz Ag ve Bluetooth Korumasi

Onceden tanimlanmis ¢alisma seklinin kullanici tarafindan
degistiriliememesi
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IT Governance: A Manager's Guide to Data Security and BS 7799 /
1ISO 17799

Information Security Management Handbook
Writing Information Security Policies

Security Engineering: A Guide to Building Dependable Distributed
Systems
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