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Kriptografi

“kryptos” + “graphien”= gizli yazi

Kriptografi anlasilir bir mesaji anlasilmaz hale dénistirme
ve tekrar anlasiimaz mesaji anlasilir hale geri donustirme
islemlerinin butunuddar.

Kriptografi ile ilgilenen bilim adamlarina kriptograf adi
verilir.

Kriptanaliz ise ele gecirilen sifreli metinleri bazi teknikler
kullanilarak acik metinleri elde etme islemidir.

Kriptanaliz ile ilgilenen kisilere kriptanalist denir.
Kriptografi + Kriptanaliz = Kriptoloji



Bir Kriptosistemin Bilesenleri

» Sifreleme algoritmasi » Sifreli metin
» Acik metin » Anahtar
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» Sifreleme algoritmalari

» Simetrik Sifreleme Algoritmalari
Blok Sifreler
Akan Sifreler

» Asimetrik Sifreleme Algoritmalari
» Hash Algoritmalar




Simetrik Sifreleme

Algoritmalari

Asimetrik

Sifreleme

Hash

Algoritmalari

Blok Sifreler | Akan Sifreler| Algoritmalari

-DES
-IDEA

- MD4
-Square -RC4 - RSA

- MD5
-AES -Trivium - EIGamal

- SHA
-Camellia - HC-256 - ECC

-RIPEMD-160
-ARIA

-Khazad




Blok Sifreler

» Blok sifreleme algoritmalari acik metni sabit uzunluklu blok adi
verilen bit gruplari halinde isler.

» Bloklar bir anahtar araciligi ile sifrelenerek sifreli metin ortaya

cikar.

» Desifreleme isleminde yine ayni anahtar sayesinde sifreli metin
acik metin haline getirilir.
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Blok Sifreler

: ,o ..
Blok sifreler, Shannon’un énerdigi Acrk Metin

karistirma (confusion) ve yayilma

(diffusion) teknikleri tzerine kuruludur.

Karistirma, sifreli metin ve acik metin ¥
arasindaki iliskiyi fglzlen.w.eyl a.ma.glarlfen; Blakk Silre
vayllma, acik metindeki izlerin sifreli | (Sifreleme )
metinde sezilmemesini saglamak icin

kullanilir. I

Karistirma yer degistirme islemi ile

gerceklestirilirken yayilma ise dogrusal
donidsum islemleri ile gerceklenir.



Blok Sifreler

Blok sifresi iki mimari Gzerine kuruludur. Bunlar Feistel
aglari ve Yer degistirme-Permuitasyon aglaridir (SPN).
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Blok Sifreler

Blok Sifrelerin gicini belirleyen faktorler
» Anahtar Buyukliugu

» S-kutulari ( Yer degistirme Kutulari)

» Dogrusal donusumler

Anahtar BUyU k|CIéCI Blok Sifreler Anahtar Uzunlugu

e DES 56-bit

> Salc.al|r|lara.kar§| gucla IDEA 128-hit
secilmelidir AES 128, 192, 256-bit
Camellia 128, 192, 256-bit

ARIA 128-bit

Khazad 128-bit




S-Kutular (Substitution-boxes)

Blok sifreleme algoritmalarinin en 6nemli elemani
S-kutulandir ve karistirma islevini tstlenirler.

Algoritmanin tek dogrusal olmayan elemanidir.

Bu yuzden iyi bir S-kutusu secimi sifrenin karmasikligini
dogrudan etkiler.

S-kutulari sifre icerisinde bit bloklarinin yer
degistirmesinde kullanilir. Bit bloklari S-kutusundan
gecirilerek farkh bit bloklarina haritalanur.



Dogrusal Donusumler

Blok sifrelerin dnemli bir 6zelligi olan yayilma islemini
saglayan yapilar dogrusal dontsimlerdir.

Dogrusal donustmler sabit uzunluktaki bir giris blogunu
dogrusal olarak karistirarak ayni uzunlukta bir cikis blogu
elde etmeyi saglar.



1990l yillara gelindiginde DES(Data Encryption Standart)
gluvenli bir sifreleme algoritmasi olarak gorulmekteydi.

1991 yilinda Biham ve Shamir tarafindan yapilan
diferansiyel saldiri ile DES sorgulanmaya baslandi.

1993 vilinda Mitsuri Matsui dogrusal Kriptanaliz
yontemini kesfetti ve DES’in kirilabilecegini gosterdi.

2001 yilinda Rijndael sifreleme algoritmasi AES (Advanced
Encryption Standard- Gelismis Sifreleme Standardi) adiyla
veni sifreleme standardi olarak kabul gord.

GlUnumuzde AES hala batin dinyada yaygin olarak
kullanilan glvenli bir sifreleme algoritmasidir.



AES 128 bit veri bloklarini 128, 192, 256 bit anahtar
secenekleri ile sifreleyen bir algoritmadir.

SPN mimarisi tabanhdir.
Dongu sayisi anahtar uzunluguna gore degismektedir.
» 128 bit anahtar 10 dongu

» 192 bit anahtar 12 dongu
» 256 bit anahtar 14 doéngu



» Her déngl dort adim icerir:
» SubBytes (Byte Yerdegistirme),
» ShiftRows (Satirlari Oteleme),
» MixColumns (Suttinlari Karistirma),
» AddRoundKey (Dongl Anahtari Ekleme).

Anahtar ile XOR’'lama

T 4

32-bit Lineer Doniisiim 32-bit Lineer Doniisiim J32-bit Lineer Doniisiim J32-bit Lineer Doniisiim




Her dongude tersi alinabilir dontstumler kullanir,

Son dongu hari¢ her donglude SubBytes, ShiftRows,
MixColumns ve AddRoundKey dontsumleri kullanir.
Sadece son dongide MixColumns donusumu kullaniimaz,

Anahtar planlama evresinde gizli anahtar kullanilarak
dongul sayisi kadar farkli anahtar uretilir.

Desifreleme kisminda ters dontusumler kullanilir:
InvSubByte, InvShiftRows, InvMixColumns ve AddRounKey
(tersi kendisidir- XOR islemi).



SubBytes (Byte Yerdegistirme) Donlisiimii

AES sifresi her byte (8-bit) degere karsilik farkl bir byte
degerine donlsimu yapan ve sifreye dogrusal olmama
Ozelligini katan bir S-kutusu kullanir.

0 1 2 3 4 5 o 7 ] 9 A B C | D E F
63 | 7C| 77 | TB | F2|6B |6F |C5 | 30 | 01 | 67 | 2B | FE | D7 |AB | 76
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EF |AA | FB | 43 |4D |33 | 85 | 45 | F9 | 02 | 7TF | 50 | 3C | 9F | A8
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EO | 32| 3A|0A |49 106 |24 |5C | C2 | D3 |AC| 62| 91 |95 | E4 | 79
E7 | Cs| 37 | 6D |8D D5 |4E | A9 | 6C | 56 | F4 | EA| 65 | TA | AE | 08
BA| 78| 25 |2ZE | IC A6 | B4 | C6 | E8 |DD| 74 | 1F | 4B | BD | 8B | 8A
TJO|3E | B3| 66 | 48 |03 | F6 | OE | 61 | 35 | 537 | B9 | 86 | Cl1
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SubBytes (Byte Yerdegistirme) Dontisimiu

[———————
.ELb .
AES S-Kutusu
Byte Yerdegistirme
¥
Durum Digriom



Ornek. '19°,"3D",'E3",’'BE",’A0",'F4",’E2","2B",'"9A","C6’,"SD","2A",’"E9",'F8",'48",°08 " 128

bitlik degerinin SubByte ve InvSubByte islemleri asagidaki gibi gdsterilebilir.

Byte Yerdegistirme Doniisiimii
Durum Durum
v
19 | A0 | 9A | E9 D4 | EO | BS 1E
3D | F4 Cé | F8 27 | BF | B4 | 41
E3 | E2 | 8D | 48 11 08 sD | 52
BE ] 2B | 2ZA | 08 AE| F1 Es | 30
F 3

Byte Yerdegistirme Doniisiimiiniin Ters




ShiftRows (Satirlari Oteleme) Déniisiimii

AES sifresi 4x4 boyutunda bir durum matrisi seklinde
degerlendirilirse satirlari 6teleme donidsimu byte
degerlerinin sola 6teleme islemidir.

Ik satirda sola 6teleme yapilmaz iken ikinci, Gclincu ve
dordincu satirlar sirasiyla 1 defa, 2 defa ve 3 defa sola
Otelenir.

Satir Oteleme
Oteleme yok

B 71 Byte Oteleme
r-:D‘—‘ 2 Byte Oteleme
T 15 Byte Oteleme




ShiftRows (Satirlari Oteleme) Déniisiimii

Durum
19 | AO | 9A | ES
3D | F4 | Cé6 | ES
E3 | E2 | 8D | 48
BE| 2B | 2A | 08

Satir Oteleme Déniisiimii

Durum
19 | AO| 9A | E9
F4 | C6 | F8 | 3D
8D | 48 | E3 | E2
08 | BE| 2B | 2A

Satir Oteleme Dioniisiimii Tersi




MixColumns (Sutunlari Karistirma) Donlisiimu

AES sifrenin icyapisinda 32-bitten 32 bite donusim yapan
bir dogrusal donidsum icerir ve bu donisim MixColumns
(sutunlari karistirma) olarak isimlendirilir.

Bu donltsim dogrusal ve diferansiyel kriptanalizi
zorlastirici etki yapma amacindadir ve sonlu cisimde
carpma tabanlidir.

02, 03
01, 02
01, 01
03 0L

Sifreleme

01,
03,
02,

01,

01,
01,
03,

Yo
Y1
Y,

Y3 |

OE,
09,
0D,

0B, OD,
OE, OB,
09, OF,
0D, 09,

Desifreleme

09,
0D,
0B,




Ornek. ' D4",'BF’,’5D",’30",’E0",'B4",’52",’AE",'B8","41".,"11",'F1",)1E","27°,/98",'E5" 128

bitdegeri sifreleme yapilirken MixColumns asamasinda asagidaki gibi isleme sokulur.

MixColumns Dontisiinii

Dwrum

Yo 02, 03, 01 01 || D4, 04,
A 01 02, 03, 01 || BF 66,
Y, 01, 01 02, 03 || 5D, 81,
"""""""" Yo i 0350150102, - 305 Eop g




AddRoundKey (Dongli Anahtari Ekleme)

Anahtar planlama asamasinda gizli anahtar kullanilarak
her dongd icin farkli bir anahtar Gretilir.

AddRoundKey asamasinda dongu anahtari ile

MixColumns donustimiinden ¢ikan durum matrisi XOR
islemine tabi tutulur.

Bu isleme beyazlatma (whitening) adi da verilir.

Bu islem sifrede glivenligin artirilmasi amaciyla uygulanir.



AddRoundKey (Dongli Anahtari Ekleme)

'04"'66"'81"'E5"'EO"'CB"'19' Durum Dongii Anahtarn
”9A”’48”’F8”'D3”’7A”’28” 04 |EO |48 |28 AD 23 | 2A
‘067,26°,"4C" 128 bit degeri 66 |CB|F8 |06
sifreleme yapilirken 81 |19 |D3 |26
MixColumns déonudstimuintn
cikisi olsun ve anahtar
planlama evresinden
"AO°,"FA","FE’,"17°,°88",’54","2C
“B1°'23°'A3’/39" 39" 2N’
6C°,"76°,'05" 128 bit degeri ilgili
dongu icin olusturulmus olsun.
Bu durumda AddRoundKey
islemi asagidaki gibi
Ozetlenebilir.

FA |34 [A3 |6C

FE 39 |76

17 39 |05
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Dogrusal Donusumler

Dogrusal donusumler bir blok sifreye yayilim eklemek icin
kullanilan elemanlardir.

Blok sifre mimarilerinin (Feistel ve SPN) her ikisinde de
kullanilabilirler.

Dogrusal donusumler sabit uzunluktaki bir giris blogunu
dogrusal olarak karistirarak ayni uzunlukta bir cikis blogu elde
etmeyi saglar .

Dogrusal donusumlerin sagladigi yayilimin élctilmesi icin var
olan teknikler asagidaki gibi siralanabilir:

» Cig Etkisi (Avalanche ciriterion)

Kati ¢c1g etkisi (Strict avalance criterion)

Bltlnlik (Completeness)

Dallanma sayisi (Branch number)

Sabit noktalarin sayisi (Fixed points)

vV Vv VvV Vv



Dogrusal Donusuimler

» Cig ve kati cig etkisi, tek bit degisimlerin cikistaki bitlerdeki
degisimleri olcer.

» Butlnluk kriteri cikis bitlerinin giris bitleri Gzerindeki
bagimliligini dlcer.

» Dallanma sayisi bir blok sifrede iki ardisik donglide aktif S-
kutularinin minimum sayisini temsil eder. Bu sayi, bir blok

sifreye karsi uygulanacak dogrusal ve diferansiyel saldirilarin
basarimini élcmek icin kullanilir.

» Son olarak sabit noktalarin sayisi kriteri bir dogrusal
donusimun cikis blogunu Uretirken giris blogunun degerini ne
kadar etkin bir sekilde degistirdigi ile iliskilidir.



Dogrusal Donusumler icin Matematiksel Altyapi

Yayilim elemanlar1 dogrusal doniistimlerdir ve matrisler ile

temsil edildiklerinden bir dogrusal dontistim
A (o™ son™y"  ifadesindeki  asagidaki  gibi

tanimlanabilir.

7 N N,
{?11 {?13 . . . {'?IH Il
{'?11 (i~ Y | 0 AA
T
Alx)y=4 . x° =
nl A2 un )\ Yn




Dogrusal Donusumler icin Matematiksel Altyapi

nxn bir matris A'nin dallanma sayis1 ifade asagidaki gibi

tanimlanabilir.

F(A4)=min{wt(x)+wt(4Ax" )| x e ({01}")". x =0}

Bir kod kelimesinin Hamming agirligi wi(c) olarak temsil edilebilir ve ¢
kod kelimesinin 0 olmayan elamanlarinin sayisi olarak tanimlanir. Buna ek

olarak (GF (2™ )" wvektdor uzaymmdan » boyutlu 1ki vektor arasindaki

Hamming uzakligi da vektdrlerin farklilastigi pozisyon sayist olarak

tanimlanir.



Dogrusal Donusumler icin Matematiksel Altyapi

Bir GF(2™) tizerine bir [n, k., d] kod. vektor uzay1 (GF (2™ )" in
k boyutlu bir alt uzayidir ve n elemanl iki vektdor arasindaki Hamming

uzaklign minimum ¢ dir. Bu 6zellik ile d en bilyiik degerdir. Dogrusal bir

[n,/k.d] kod C i¢in bir (G iirete¢ matris satirlar1 C' i¢in bir taban olusturan
k < n boyutunda bir matristir. Dogrusal [n.k.d] kodlar Singleton sinir1 olan

d <n—k+1 esitsizligini saglar.

Eger bir [n, k. d] hata dizeltme kodu iirete¢ matris
G =[I;, | A] ile birlikte, 7, , k< k birim matris ve A4 bir k « (n — k) matris

olmak iizere, 4 singular (tekil) degilse (4 nin tim alt kare matrislerinin

determinanti 0’ dan farkli 1se) o zaman 4 matrist MDS dir.



Dogrusal Donusumler icin Matematiksel Altyapi

» Literatirde MDS matris tasarimlari icin
» Dairesel (circulant) matrislerin kullaniimasi,
» Hadamard matrislerin kullanilmasi

A=cire(ay,a,,..,a,) notasyonu 4 matrisinin dairesel ve her

satirtnin saga 1 pozisyon hareket ettirilerek elde edildigini ifade eder.

Dolayisiyla » < n boyutlu A matrisi asagidaki gib1 verilebilir.

(f{l (f{z (f{”
) d o
, 1 1 n—1
A=
_(f{z H3 ﬂl doen




Dogrusal Donusumler icin Matematiksel Altyapi

matris oldugunu ifade etmektedir. 4 <4 boyutlu A matrisi asagidaki gibi
verilebailir.

’ o5 h dy dy
A= Had(al LUy, Ay, dy \’ —

o 3 o 4 vﬂl A

ay, ds d, q



Dogrusal Donusumler icin Matematiksel Altyapi

A bir dogrusal doniisim ve x bu dogrusal doniisime giris blogu
olmak fiizere A(x)=x 1se x sabit noktadir. Bir baska deyisle 4 dogrusal
doniisiimii giris bitlerini ayni ¢ikis bitlerine haritaliyor ise bir sabit nokta

olusmus olur.

Bir dogrusal doniisiim 1¢in sabit nokta sayisi (FPN), / birim matris olmak

lizere asagidaki sekilde bulunabilir [27].

EPN = Qb(rmk(}l)—mrzk(zﬁl—f))



Calismanin bu kisminda AES, ARIA, Khazad ve Camellia
blok sifreleme algoritmalarinda kullanilan dogrusal
donlsumler, dallanma sayisi ve sabit nokta sayisi
kriterlerine gore incelenecektir.



AES Sifresinde Kullanilan Dogrusal Donlisim

AES sifres1 32-bitten 32-bite donlisim yapan bir dogrusal doniisiim icerir. Bu

doniisim dogrusal ve diferansiyel kriptanalizi zorlastirici etki yapma

amacindadir ve sonlu cisimde carpma tabanlidir. GF (2%) de elemanlar iceren

AES matris1 carpma i1slemler1 sonucunda indirgeme islemler: icin

Bt x4 polinomunu kullanmaktadir. Bir MDS matris tabanli olan

bu dogrusal doniisiim, sifreleme 1slem1 i¢cin asagidaki matrisi kullanmaktadar.

02, 03, 01, Ol OE, OB, 0D, 09,

A = 01, 02, 03, 01, L, |09, OE, 0B, OD,
° 10, 01 02 03 Pes = oD, 09, OE, OB,
03, 01, 01, 02, 0B, 0D, 09, OE,




AES Sifresinde Kullanilan Dogrusal Donlusum

Y Y Y ¥ l l i l Y Y Y ¥ ¥ i l l
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AES Sifresinde Kullanilan Dogrusal Donlisim

AES’1n dairesel formda tasarlanan MDS matrisinin dallanma sayis1 37tir.
Dolayisi ile giris degerlerinden 1 byte’in degismesi sonucunda minimum 4
byte bu durumdan etkilenecektir. Kullanilan dogrusal doniisim matrisi
involutif degildir. Dolayis1 ile desifreleme 1slemi icin farki bir matris
kullanilmaktadir. Stitunlari karistirma dontisimtnin (4 —/) matrisinin rank

, . blrank (A)-rank (A-1) _ ~8(4-3) _ ~8 : .
degeri 3 oldugundan 2 DT = 2F = 2% adet sabit nokta 1Cerir.



Khazad Sifresinde Kullanilan Dogrusal Donlisim

KHAZAD sifresi 128-bit anahtarla ¢calisan 64-bit bir blok
sifredir.

Dogrusal yayilim katmani birkac dongiiden sonra tim cikis
bitlerinin tuim giris bitlerine bagimli olmasini saglarken
dogrusal olmayan katman ise karmasikligi ve dogrusal
olmamayi saglar.

KHAZAD sifresinin dogrusal dontisim katmani GF(28) de
MDS olarak Hadamard formunda tasarlanmistir.



01, 03 04 05 06 08 OB, 07,
03 0l 05 04, 08 06 07, OB,
04 05 0L 03 0B, 07, 06 08
05, 04, 03 0L 07, OB, 08 06,
06, 08 0B, 07, 01 03 04, 05
08, 06, 07, OB, 03 0L 05 04
0B, 07, 06, 08 04 05 0L 03
07, OB, 08, 06, 05 04, 03, 01

KHAZAD i¢in tasarlanan bu dogrusal doniisiim matrisinin dallanma sayisi1 9

olmakla beraber involutif olarak tasarlanmistir. Bu sebeple sifreleme ve
desifreleme islemlerinde ayni matris kullanilmaktadir. Boylelikle bu islemler

arasindaki fark kaldirilmis olur. Bu matrisin, (A—/) matrisinin rank degeri 4

oldugundan FPN deger1 asagidaki gib1 hesaplanabilir.

25}(1'{;};5’(A)—}'rmﬁ'(A—f) _ 28(8—4) — 232



Camellia,128-bit veri bloklarini 128, 192 veya 256-bit
anahtar secenekleri ile sifreleyen bir sifreleme
algoritmasidir.

2000 yilinda NTT(Nippon Telegraph And Telephone
Corporation) ve Mitsubishi Electric Corporation
tarafindan ortak gelistirilmistir.

Camellia sifresinde kullanilan dogrusal donlisim matrisi
MDBL (Maximal Distance Binary Linear) kod olarak
tasarlanmuistir.



MDBL (Maximal Distance Binary Linear) kod olarak tasarlanmistir.
Dallanma sayist 5 olan doniisiim asagida gosterilmistir. Camellia dogrusal

doniisimiiniin (4—/) matrisinin rank degeri 7 oldugundan 2°®7 = 2% adet
sabit nokta icerir.




ARIA Sifresinde Kullanilan Dogrusal Dontuisum

ARIA blok sifresi GlUney Koreli arastirmacilar tarafindan
2004'de tasarlanmistir ve Kore Teknoloji Ajansi tarafindan
standart sifreleme teknigi olarak secilmistir.

ARIA, verileri 128 bit bloklarla 128, 192 ve 256-bit anahtar
secenekleri ile sifreleyen bir sifreleme algoritmasidir.

Dongu sayilari anahtar uzunluguna goére 10, 12 ya da 14
tur.
ARIA sifresi yayilim katmani olarak 16x16 boyutunda giris

degerlerini byte degerler olarak alan involutif ve MDBL
kod olarak tasarlanmis bir ikili matris kullanir.
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AES

Anahtar ile XOR'lama

T

T

32-bit Lineer Doniisiim

32-bit Lineer Doniisiim

J32-bit Lineer Doniisiim

32-bit Lineer Doniisiim

ARIA

Anahtar ile XOR'lama

128-bit Lineer Donitisiim




Sonuclar

Literattrde bulunan 6nemli blok sifrelerin kullandigi
dogrusal donltsimler incelenmistir.

Kullanilan dogrusal dontisumler genellikle MDS ve MDBL
kod tabanlidir.

Camellia ve ARIA sifresinde optimal dallanma sayisina
sahip ikili matrisler kullaniimistir.

Ikili matris kullanilmasi bu dénistimlerin uygulamada
sadece XOR islemi tabanli olarak gerceklestirilmesini
saglamaktadir.

Incelenen dogrusal déniisimlerin sabit nokta sayilarinin
oldukca yuksek oldugu gozlenmistir.



OZELLIK BN FPN

AES GF(28) Gizerine 4x4 boyutunda MDS matris 5 28

GF(28) uizerine 8x8 boyutunda involutif MDS

KHAZAD , 9 232
matris
CAMELLIA GF(28) lizerine 8x8 boyutunda MDBL matris 5 28
GF(28) Uzerine 16x16 boyutunda involutif
ARIA 8 272

MDBL matris




Dinlediginiz Icin Tesekkirler

Bora Aslan




