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Ozet: Bilgi cagmm en 6nemli unsurlar1 olan bilginin iiretilmesi , korunmasi ve erisilmesinde kullanilan
bilgisayar aglarinin hiz, giivenlik ve siirekliligi bugiin hayatin vazgegilmezleri arasinda ilk siralarda yerini
almaktadir. Bu yiizden agdaki diizensizliklerin zamaninda tespit edilip 6nlemlerin alinmas1 gerekmektedir. Bu
caligmadaki amag bilgisayar aglarindaki anomali tespitinde  Binary Lojistik Regresyon tekniginin
uygulanabilirligini incelemektir. ~ Bu amagla Saldir1 Tespit Sistemleriyle ilgili ¢alismalarda en sik kullanilan
veri setlerinden olan KDD Cup’99 veri seti kullanilarak bir matematiksel model olusturulup bu modelin
uygunlugu test edilmistir.

Anahtar Sozciikler: Saldir1 Tespit Sistemleri, Bilgisayar Aglarinda anomali Tespiti, Lojistik Regresyon.

Anomaly Detection in Computer Networks with Logistic Regression

Abstract: The most important elements of the information age is generation, securing, and access to knowledge,
so the location of the first rank in indispensable of life today is computer networks with high speed, security, and
continuity. Therefore, measures should be taken timely when anomalies detected in the network. The purpose of
this working is to detect if logistic regression is usable in anomaly detection for computer networks. For this

purpose we used KDD Cup’99 data set for mathemaical model and tested that model for convenience.

Keywords: Intrusion Detection Systems, Anomaly Detection In Computer Networks, Logistic Regression.

1.Giris

Yasadigimiz bilgi ¢aginda simdiye kadar hi¢ olmadig:
kadar bilgi dretilmekte islenmekte ve bunlara
erisilmektedir. Bilginin bu denli hizli {retilip
yayillmasinda hi¢ kuskusuz bilgisayar teknolojileri en
biiyiik teknik fayday1 saglamaktadir. Bilgiye erisim ve
paylasim i¢in ise en fazla verimliligi bilgisayar aglari
sagladigindan , ag isleyisinin diizglin olmas1 hayati
onem tagimaktadir. Ag trafigindeki anormallikler ise
agm gerektigi gibi kullanimin1 engelleyen unsurlarin
basinda gelmektedir. Bu anormallikler altyapi
sorunlarindan kaynaklanabilecegi gibi agm kotiiye
kullanilmas1 veya aga yapilan saldirilardan da
kaynaklanabilmektedir.

Bircok kaynakta saldir1 tespit sistemleri olarak da

anilan anomali tespit sistemleri agda olusan
diizensizlikleri tespit edip ilgili kisileri veya
yazilimlari uyarmay1 saglayan sistemlerdir.

Giliniimiizde g¢esitli organizasyon ve kurumlar

tarafindan {retilmis gerek ticari gerekse agik kaynak
kodlu birgok saldir1 tespit sistemleri mevcuttur. Bizim
caligmamizin 6zgiin tarafi ise Logistic regresyonun
¢Oziim yontemlerinden olan logit modelin kullanilarak
binary logistic regresyon ile tim ag trafiginin analiz
edilip belli bir anda trafikte anomali olma olasiliginin
ne oldugunu gosteren bir ¢aligma olmasidir.

2. Anomali Tespitinde Kullanilan Yontemler
Anomali tespit sistemleri, daha cok firewall'larda
bulunan kural veya imza tabanli sistemlerden farkli

olarak daha dinamiktir, ve heniiz hakkinda bir imza
bilinmeyen saldirilar1 da algilama avantajina sahiptir.

Anomali tespitinde gliniimiize kadar en fazla
istatistiksel yontemler kullanilmasina ragmen bunun
disinda: durum gecis diyagramlar1 (state transition
diagrams),  yapay sinir aglar1 (artificial neural
networks), veri madenciligi (data mining), yapay
bagisiklik sistemi (artificial immune system), Oriintii
esleme, bulanik mantik (fuzzy logic) gibi farkh
birgok yaklagim uygulanmistir.

3. Lojistik Regresyon

Lojistik  regresyon analizinin  kullanom  amac1
istatistikte kullanilan diger model yapilandirma
teknikleriyle aynidir. En az degiskeni kullanarak en iyi
uyuma sahip olacak sekilde sonu¢ degiskeni (bagimli
yada cevap degiskeni) ile bagmsiz degiskenler kiimesi
(agiklayict degiskenler) arasindaki iligkiyi
tanimlayabilen ve genel olarak kabul edilebilir modeli
kurmaktir. [1]

Lojistik regresyon analizi sonucunda elde edilen
modelin uygun olup olmadigi “model ki-kare” testi ile,
her bir bagimsiz degiskenin modelde varliginin
anlamli olup olmadigi ise Wald istatistigi ile test

edilir.

Bazi nicel degiskenleri regresyon modellerinde nitel
olarak kullanmak da miimkiindiir. Ornegin smav
sonuglar1 sayisal not olarak alinabilecegi gibi koti-iyi-
cok iyi gibi 3 degerli nitelik olarak da alinabilir.
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3.1 Lojistik Regresyon ile Dogrusal
Fark:

Lojistik Regresyon ile Dogrusal Regresyonun en
temel farki dogrusal regresyon analizinde bagimli
degiskenin degeri, lojistik regresyonda ise bagimli
degiskenin alabilecegi degerlerden birinin gerceklesme
olasilig1 kestirilir. (Coskun v.d, 2004:43)

Regresyon

Logistic Regression can

Bilinen dogrusal regresyon analizinde bagiml
degisken ve bagimsiz degisken(ler) sayisal (6lgiimle
belirtilen siirekli ya da kesikli sayisal) olarak belirtilir.
Ormnegin, yas ile kan basinci arasmda bir iliski
aranacaksa; hem yas, hem de kan basinci sayisal
olarak belirtilmelidir. Nitelik olarak belirtilemezler.

Bagimlhi degisken nitelik olarak belirtilirse, bagimsiz
degisken ya da degiskenlerle arasindaki iliski lojistik
regresyon yontemiyle aranir. [2]

take you from here To here
Name Income | Education | Mortgage | Experience | Customer? Name Customer? | Probability
Sam Arrowsmith | 80 4 320 12 N Mark Davis Y 0.098
John Bonham 82 3 250 19 N William Thomas Y 0.087
Cathy Cart moo |6 430 15 Y Michael Wong | Y 0.950
Deb Dunham 75 4 120 5 M
Sekill [3]
4. Lojistik Regresyon Modelleri Tablol: UDP Protokolii ODDS Degerleri
Protokol udp | Saldir Toplam
Log-lineer, Logit ve Probit Modeller iki sikl1 bagimh mi? Var Yok
degiskenleri aciklamada regresyon gibi genel Evet 3 127 130
dogrusal modellerin temelini olusturmaktadir. Bu
dell baglant fonksi larak Siradan E Hayr 45 180 225
modeller aglant1 fonksiyonu olarak Siradan En Toplam 8 307 355

Kiiciik Kareler tahmini yerine Maksimum Benzerlik
(En Cok Olabilirlik) tahminini kullanarak standart
regresyondan ayrilir. [4]

Logistic Regresyon genel olarak tice ayrilir:

1- ikili (Binary) lojistik regresyon: Bagimli degisken
iki diizeyli oldugunda kullanilir(Var-Yok, Evet-Hayir).

2- Sirali (Ordinal) lojistik regresyon: Bagimli degisken
sirali  nitel veri tipinde (hafif-orta-siddetli vb.)
oldugunda kullanilir.

3- Multinomial lojistik regresyon: Bagimli degisken
ikiden ¢ok diizeyli swrali olmayan nitel veri tipinde
oldugunda kullanilir.

4.1 Logit Model:

[I¥R L)

P
“1 _p”

Odds, basar1 ya da gorilme olasiliginin
basarisizlik ya da goriilmeme olasiligina
oranidir.

Odds ratio (OR) ise iki odds’un birbirine oranidur. Tki
degisken arasindaki iligkinin 6zet bir 6l¢isiidiir. (Bahis
Orani da denir)

Ornegin yukardaki Tablo1’e baktigimizda:

Protokol tipi udp olan baglantilarda saldir1 olma
odds’u:
(3/130) / (127/130) = 3/127 = 0.024

Udp olmayan baglantilarda ise:
45/180 = 0.25
Odds ratio = 0.25/ 0.024 =104

Bu bize udp protokoli kullanmayan baglantilarin
saldir1 olma olasiligmmmn, udp kullananlardan yaklasik
10 kat daha fazla oldugunu gostermektedir.

Logit ismi, odd degerinin dogal logaritmasmi ifade
etmektedir. Yani 7 olasilig1 gostermek iizere, logit;

mT(x)
1 —m(x)

Logit model, bagimsiz degisken degeri sonsuza gittigi
zaman, bagimli degiskenin 1’¢ asimptot oldugu
matematiksel bir fonksiyondur.[5]

logit(m(x))= Iog(

Sekil:2

Logit modellerinde olasiliklar 0 ile 1 arasinda
smirlandirilmislardir. Bunu yaparken lojistik regresyon
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modeli olasiliklara bir  doniisim uygulamaktadir;
¢linkii olasiliklar ve tahmin edici degisken arasindaki
iliski dogrusal degildir ve S seklinde bir egridir.

Asagida

Sekil3’ten goriilecegi Tlizere, lojistik

regresyon varsayimi

altinda olasiliklarm

lojistik

doniisimii ok ile gosterilmekte

olup bu doniisiim,

tahmin edici degiskenler ile olasiliklarin dogrusal bir
iligki icerisinde sonu¢lanmasini saglamaktadir. [6]
b Logistic (p/

| I

Tahmin Edici Tahmin Edici

Sekil:3[6]
4.2 Lojistik Regresyon Formiilii:
Lojistik regresyon fonksiyonu bagimli ve bagimsiz

degiskenler arasinda asagidaki lojistik fonksiyonunu
kullanmaktadir:

10

Sekal 3.2 Lojistik iligkinin bicimi (Hair vd. 2006)

o i3
Dusuk Vuksek

Bagimsiz Degisken Duzeyi

Sekil:4[7]

Ic

(Eyrie Hava Kuvvetleri Ussi)

S S
/_(CANLABDIRILAN
100'lesrce PC ve
13 ISTASYONU

Yukardaki Sekil4’te gegen formiilde p olaym olma
olasilig1 (bagimmli degiskenin tahmin edilen degerini)
vektoriinii, B model parametreleri vektoriini, X ise
sabit terimi de icerisinde barindiran bagimsiz
degiskenler matrisini temsil etmektedir. (p) vektori
asagidaki formiille hesaplanmaktadir.[7]

813<3+18|X|+"“""'+)8xxa
1+ €ﬁ<3+ﬁlxl+""""'+lgkxﬂ

Sekil:5

P=

4.3 Logit Model ile Lojistik Regresyon
Arasindaki Benzerlik ve Farklar

Lojistik regresyon, bir ya da daha fazla aciklayici
degisken ile ikili bir yanit degiskeni arasindaki iliskiyi
gostermek icin  kullanilan bir tekniktir. Agiklayict
degiskenler kategorik, siirekli ya da her ikisi de
olabilir. Logit modellerde ise agiklayict degiskenler
sadece kategorik degiskenlerden olusabilir .[8]

5. Kullandigimiz Veri Seti

Saldir1 Tespit Sistemleriyle ilgili ¢aligmalarda en sik
kullanilan veri seti DARPA 1998 ve 1999 veri
setleridir. Biz de model olusturma ¢alismamizda yine
bu verilerden tiiretilen KDD Cup’99 veri setini
kullanacagiz. Veri setini olusturan kaynak asagidaki
Sekil6’da da goriildiigii gibi saldirmim hedefi olan bir
i¢c ag ve saldiriy1 gergeklestiren bir dis ag olmak iizere
iki farkli agdan olugmaktadir

CISCO
Y Snlendirici
(IZLEIva &J—% % | G AG TNy A0
YOKLAYICISI | YOKLAYICISI
VERISI j<f==] i
SolansNT Llnux SunOS i ¢
i
\ 4

DOSYA SISTEMI vm@ QAG YORLAYIC j

Sekil:6[9]
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Protokollerin (HTTP, SMTP, telnet,...) karisimi, trafik
yogunlugunun saatlik degisimleri, 1998’de gergek
Hava Kuvvetleri agindan toplanan trafige benzer
olacak sekilde tasarlanmigtir. Ag {izerinden 2 noktadan
veri toplanmugtir: dort kurban makine ile yonlendirici
arasindaki i¢ ag dinleyicisi ve ydnlendirici ile Internet
arasindaki dis ag dinleyicisi lizerinden. [9]

DARPA verileri ile calisrken matlab ya da sql
sunucularla birlikte tcpdump ¢iktilarmi wireshark(Eski
ad1 ethereal) programiyla da inceleyebiliriz. Ag
makinalara gelen paketler i¢in varig ip adresi
172.16.x.x olan paketler olarak siiziilmelidir. Ornek bir
filtre:

(ip.dst == 172.16.0.0/16) and I(ip.src ==
172.16.0.0/16) and !(ntp) and !(rip) and !(loop) and
I(arp) and !(nbns) [10]

5.1 Veri Setinin Hazirlanmasi:

Biz caligmamizda “kddcup.data_10_
percent_corrected” dosya ismi ile internetten
indirilebilen yaklasik 75Mb biiyiikliigiinde ve iginde
yaklasik 500bin kayit bulunan gergek kddCupp-99 veri
seti’nin 10%’una karsilik gelen veri setini kullandik.
Veri setimizin ilk 250bin kaydin1 model olusturmak
icin kalani ise test icin kullandik. Veri setinde toplam
41 adet degisken bulunmaktadir. Biz asagidaki
prensiplere uyarak bu sayiy1 9’a indirdik:

- Paketlerin sadece baslik bilgisine degil igerigine de
bakilarak anlasilacak alanlar da almmistir.(Ornegin bu
yiizden hot, su_attempted gibi alanlar alinmigtir.)

- Parametrelerin birbirlerinden bagimsiz olanlari
secilmistir.  Ornegin  root_shell,  su_attempted,
num_root alanlarmin tiimii birden alinmak yerine
su_attempted alani alinmustir.

- Parametrelerin bagimli degiskeni etkilemeyecek
olanlar1 segilmemistir. Ornegin src_bytes ve dst bytes
alanlar1 bu ylizden alinmamastir.

Verileri incelemek ve binary hale getirmek igin
oncelikle verileri sql sunucusuna alip asagidaki
kurallara uygun olarak ikili hale getirdik:
protocol_type: tcp=1 ; udp veya icmp=0.
Baglantiin(connection, datasetteki her
baglantidir.)

service: smtp, ftp, pop_3, Idap, login, imap4, auth,
IRC, telnet, sql_net, exec, shell, klogin, kshell = 1,
digerleri=0.

Hedefteki ag servisini gosterir.

flag: SF veya OTH = 0 ; digerleri 1.

SF baglantinin normal bir sekilde sonlandigini, OTH
ise baglant1 takip isinin baglantinin ortasinda
basladigini gosterir.

land: Hedef ve kaynak ip/port bilgileri ayni ise = 1;
degilse 0.

wrong_fragment: sifir ise=0; degilse=1.
Hatal1 fragment sayisini1 gosterir.

hot: sifirdan biyiik ise 1 ; degilse 0 .

Bir baglantida caligtirilan  kritik  komut

satir  bir

sayisini

gosterir. Ornegin sistem klasoriine girmek, programlar
olusturup caligtirmak gibi.

num_failed_logins: sifirsa 0 ; degilse 1 .

Yanlis login iglemleri sayisini gosterir.

su_attempted: “su root” komutu denenmigse 1 diger
durumda 0.

num_access_files: sifirdan biiyiik ise 1 ; degilse 0 .
Kontrol ya da erigim izinlerini tutan kritik dosyalarda
yapilan islem sayist.

Verilerimizin 6rnek goriintlisii asagida Tablo2’deki
gibi oldu: (En son kolondaki label bu kaydm-satirin-
saldirt olup olmadigini tutmaktadir, saldirilar igin 1 ,
normal kayitlar i¢in 0 degerini verdik.)

Tablo2: Veri Seti Ornek Goriintiisii

w

2 = 8

) = =
§ £ 22 5
s I T8l g

| o < 8

S b E 58
o | X - | 2| ©
g o|§ £ 8 £ 3

O | o
S5 55823 :28
1 /1 (0 [0 |1 |1 |1 1 /1
o |0 |2 /112 |1 (0 |0 |0 |1
1 /0 (O (2 (O (1 (0 |1 |1 |0

5.2 Modelin Olusturulmasi:
SPSS yazilimimi kullanarak veri setimizi binary
logistic regresyon ile analiz ettigimizde asagidaki

sonuclari elde ettik:

Tablo3: Durum Isleme Ozeti

Unweighted Cases? N Percent
ok et om0
Missing Cases | 0,0
Total 250000/ 100,0
Unselected Cases | 0,0
Total 250000/ 100,0

Yukardaki Tablo3 veri setimizdeki tiim kayitlarin
analiz icin kullanildigmmi  gostermektedir.  Veri
setimizde 250bin kayit vardi, tabloda goriildiigi tizere
tiimii incelemeye alinmis.

Tablo4: Bagimh Degisken Kodlamasi

Original Internal Value
0 0
1 1
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Tablo4 SPSS’in, bagmmli degiskenimiz igin, veri
setimizdeki “0”lar1 binary “0” olarak , “I”leri ise
binary “1” olarak aldigmi gostermektedir, ki biz de
boyle olmasi i¢in data setimizi dnceden buna gdre
hazirlamistik. Ciinkii bizim incelemek istedigimiz

SPSS c¢iktisindaki yukardaki ibare ise metot olarak
girisi(Enter) sectigimizi yani adimsal(stepwise) ya da
hiyerarsik metotlar1 kullanmadigimizi gésterir.

Tablo5: Siniflandirma Tablosu

konu saldir1 olma durumu oldugundan saldir1 olmasi Predicted
durumunu 1, olmamasi durumunu ise 0 olarak label
kodlamistik. Bu tamamen bir tercih meselesidir ve Observed 1 Percentage
tamamen tersi de seg:ilebilirdi‘. ‘ Fakat sonuglarin 0 Correct
yorumunun kolay .ol.ma‘s‘l . icin genelde. . a.sﬂ. 0 | 59805 | 11420 84
ilgilendigimiz cevap igin “1” kullanmamiz isimizi — label
daha kolaylastirir. TR 1 736 178039 99,6
&% | Overall 95,1
“Block 1: Method = Enter” Percentage _
a. The cut value is 0,5
Tablo6: Esitlikteki Degiskenler
B S.E. Wald df Sig. Exp(B)
Step 1° protocol_type -7,133 | ,039 3,380E4 1,000 ,001
service -1,372 ,068 401,313 1 ,000 ,254
Flag 6,882 ,041 2,811E4 1 ,000 974,877
land 34,951 3,446E7 ,000 1 1,000 1,509E15
wrong_fragment 34,700 6,372E6 ,000 1 1,000 1,175E15
Hot 6,454 ,071 8,375E3 1 ,000 635,420
num_failed_logins 3,803 ,889 18,313 1 ,000 44,854
su_attempted 2,610 1,434 3,315 1 ,069 13,602
num_access_files -,267 ,486 ,302 1 ,583 ,765
Constant 2,843 ,012 5,856E4 1 ,000 17,175

a. 1. Adimda ele alinan degiskenler: protocol type, service, flag, land, wrong_fragment, hot, num_failed_logins,

su_attempted, num_access_files.

Yukardaki Tablo6 ise kullandigimiz degiskenlerin
hangilerinin hangi katsayilarla nihai modelimizde

bulunacagmi  gostermektedir.  Ornegin  tabloda
“service”  degiskenimizin  katsayisinin(coefficent
degerinin) -1,372 olmasi demek degiskenimizdeki 1

birimlik artigin(yani 0 yerine 1 olmasinin bagka bir
deyisle “http” yerine “telnet” olmasmin) sonucun log
odds(yani logit) degerini -1,372 oraninda diigiirdigiinii
gosterir.

“land”  ve  “wrong_fragment”  haric  diger
degiskenlerimiz iginde mutlak deger olarak en biiyiik
katsaytya -7,133 ile ’protocol type” ; en kiigiigiine ise
-0,267 ile “num_access_files” degiskenlerimizin sahip
oldugunu gérmekteyiz. Bu da bize bir kaydm saldir1
olup olmadigni belirlemede en bilyiik belirleyici role
sahip parametrenin “’protocol type” oldugunu ; en az
agrrhigim ise “num_access_files” degiskeninde
oldugunu gostermektedir.

Parametrelerimizin  S.E.(Standart Error) degeri ise
tahminimizin ne kadar stabil oldugunun 6l¢iistidiir ve
ne kadar diisiikse o kadar tutarli sonuglar aliriz.
Ornegin “land” ve “wrong_fragment” hari¢ diger tiim
degiskenlerimizin ortalamasi yaklagik 0.4 iken bu iki
degiskenin ortalamasi yaklasik 5 civarindadir, bu da
bu iki degiskenin stabiliteyi ne kadar fazla bozdugunu
gostermektedir.

Wald  istatistigi ~ degiskenlerimizin  hangilerinin
modelimiz i¢in anlamli oldugunu hangilerinin gereksiz

oldugunu gostermektedir. Degiskenlerimiz iginde
wald degeri sifira ¢ok yakin olan “land” ve
“wrong_fragment” degiskenlerimizin modelde

gereksiz oldugu sonucu ¢ikmaktadir.

Tablodaki “Sig.” kolonu ise  degiskenin anlamlilik
diizeyini gostermekte olup SPSS’te varsayilan olarak
p<0.05 olarak ¢alismaktadir. Sig degeri sifira ne kadar
cok yakinsa parametrenin modeldeki anlamlilik diizeyi
o kadar fazla demektir. Buna gore Sig degeri 1 olan
“land” ve “wrong_ fragment” degiskenlerimizin
modelimizde anlamli olmadiklar1 sonucu ¢ikmaktadir.
Sig, wald ve SE degerlerinden anlasildig lizere “land”
ve  “wrong fragment”  degiskenlerimiz = nihai
modelimizde bulunmayacaklardir. Buna gore nihai
modelmiz asagidaki gibi olacaktir:

Regresyon esitligi asagidaki gibi olmak tizere:

g(X) =ﬁo + '31. Xl + '32. X2 +...+ ﬁk- Xk

g(x) =2,843 + protocol_type*(-7,133) + service*(-
1,372 ) + flag*6,882 + hot*6,454 +
num_failed_logins*3,803 + su_attempted*2,610 +
num_access_files*(-0,267)

P=1/(1+e%)

5.3 Modelin Uygulamasi:
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Ornegin agagidaki gibi bir kayit i¢in modelimizin
irettigi sonuca bakalim:

protocol_type=tcp, service=telnet, flag=S0, hot=0,
num_failed_logins=0, su_attempted=0,
num_access_files=0, label=neptune.

Kaydi label yani saldir1 olup olmadig: ile ilgili bilgi
alacagimiz alaninda “neptune” yazmaktadir. Yani bu
bir neptune saldirisidir.

Her parametreyi iki kategorili hale c¢evirip g(x)
fonksiyonunda yerine koyarsak :

g(x) = 2,843 + 1%(-7,133) + 1*(-1,372) + 1*6,882 +
0%6,454 + 0%3,803 + 0%2,610 + 0*(-0,267) = 1,22

P=1/(1+e%)=1/(1+e%?) =0.7721

yani sonugta bu kaydin yaklasik 77% ihtimalle saldir1
oldugunu séyleyebiliriz. Bizim modelimizde
esik(cutoff) degerimiz 50% oldugundan ve 77>50
oldugundan modelimiz sonug igin 100% dogrulukla
bu bir saldir1 demektedir.

Asagidaki Tablo7 ise test i¢in kullandigimiz veri
setimize(kddCupp-99 veri seti’nin  5%ini igeren
yaklagik 250bin kayit) modelimizin uygulanmasi ile
elde ettigimiz sonuglar1 gostermektedir. Modelimiz
test verileri iizerinde gercekte saldir1 olan kayitlar:
99,99% oraninda dogru saptayabilirken, gergekte
saldir1 olmayan kayitlarda ise 42% oraninda dogru
sonug iiretebilmektedir.

Tablo7: Test Verisi Smiflandirma Tablosu

Tahminimiz
Gergek label Dogruluk
Yiizdesi
0 1
0 10912 15141 42
label
1 11 217957 99,9
Toplam Yiizde 938
Tahminimiz >= 0,5 ise saldir1 kabul ettik.

5.4 Sonuc ve Oneriler:

Sonug olarak diyebiliriz ki modelimizin analiz ettigi
bir kayit gercekte bir saldir1 ise bunu 99%un iizerinde
bir ihtimalle saldir1 oldugunu bulabiliyoruz. Ki bu oran
¢ok yiiksek bir bagari oranidir. Fakat gergekte saldiri
olmayan bir kaydin analizinde modelimizin basar1
orani biraz diisik (modeli buldugumuz veri setinde
84%. Test veri setimizde ise 42%). Ki bu da
modelimizin siirekli saldirilara maruz kalan , fakat

giivenlik seviyesi ¢ok yiiksek olmasi gereken, hi¢bir
saldirrya tahammiili olmayan, yanlig alarmlarla
(false-pozitif) ugrasacak yeterli elemani olan, kritik
oneme sahip ag isletim merkezleri i¢in son derece
uygun bir model oldugunu gostermektedir.

Ilerki calismalarda giiniimiiz internet trafigi verilerinin
Ozelliklerini de dikkate alip bu modeli gelistirerek
bunu kullanan bir yazilim dretip gergek hayatta
kullanilabilir. Biz bir sonraki ¢aligmamizda ayni veri
seti ve parametreleri kullanarak yapay sinir aglar ile
de bir model olusturup iki modelin karsilastirilmasini
saglayacagiz.
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