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Ozet: Personel tanima ve kimlik dogrulama sistemleri giiniimiizde elektronik giivenlik sistemlerinde yaygin
olarak kullanilmaktadir. Bu sistemler veri toplama ve degerlendirme bilesenlerinden meydana gelmektedirler.
Veri toplama islemleri akilli kartlar, manyetik kartlar ve biyometrik sistemlerle yapilabilmektedir. Bu tiir
sistemlerin algilama elemanlar1 ve bakim gereksinimleri nedeniyle maliyetleri degisim gostermektedir.
Giivenlikli olmasi istenen ortamlara giriste kullanilacak kisisel bilgilerin kaydedilmesi ve kullanilmas1 da riskler
icermektedir. Bu g¢aligmada yukarida belirtilen dezavantajlari ortadan kaldiran Bluetooth tabanli bir sistem
onerilmektedir.

Anahtar Sozciikler: Bluetooth, ID.

Design and Implementation of Bluetooth Based Multipurpose Security System

Abstract: Nowadays, staff recognition and identity authentication systems are widely used in electronically
operated security systems. These systems are composed of data gathering and verification components. The data
can be gathered with smart cards, magnetic stripe cards and biometric systems. Costs of such systems, however,
can vary due to different sensing elements and maintenance needs. Meanwhile, recording and using personal
information gathered during a passage through an area, where secure access controlling is demanded, also pose

some risks. In this study, to eliminate these drawbacks, a bluetooth-based system will be proposed.
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1. Giris

Bluetooth cihazlar giiniimiizde kisa mesafeli kablosuz
veri iletimi i¢in yogun olarak kullanilmaktadirlar. Bu
calismada bluetooth cihazlarm yaydig1 sinyalleri
kullanan diigiik maliyetli, esnek, giivenlikli bir kap1
gecis  denetleyicisinin  tasarimi  ve uygulamasi
anlatilmistir. Bu sistemde kapidan gegmek isteyen bir
kisinin sahip oldugu cep telefonu gibi bluetooth sinyal
yayan herhangi bir mobil cihazin bilgileri, kullanilan
bluetooth modiiliin bagh oldugu mikrodenetleyiciyle
okunmaktadir. Bu devre bilgisayarla seri iletigime
sokulup gelistirilen bilgisayar yazilimi yardimiyla
alman veriler incelenmektedir. Cihaz tanima islemi
neticesinde kisinin ortamdan gegmesi takip edilmis
olmaktadir

Giivenlikli olmasi istenen bina girislerindeki giivenlik
gorevlilerinin ¢aligmasmi kolaylastirmak i¢in tanima
ve kimlik dogrulama sistemlerinin kullanimi giin
gectikce yaygmlasmaktadir. Bina giris ve ¢ikiglarinda
kisilerin elektronik yontemlerle taninmasi bina ya da
kampiis igindeki gidecegi yerin elektrik, 1smmma ve

havalandirma gibi ihtiyaclarmin gereksiz
kullanilmasint ~ Onleyerek  enerji  tasarruf igin
kullanilabilecek bilgiler de elde etmeyi
saglayabilecektir.

Kap1 gegis sistemlerinde sesle ve videoyla calisan,
kartla calisan, tus takimiyla ¢aligan, yaklasim
anahtarlariyla c¢alisan, biyometrik sistemle calisan,
radyo frekanslariyla calisan sistemler
kullanilabilmektedir [1].

Kap1 giivenlik gorevlilerinin isini giivenli bir bigimde
gerceklestirebilmeleri i¢in  gomiilii  sistemli  kap1
giivenlik sistemleri iizerine ¢alismalar yapilmistir [2].
Barcode Kkartlar ziyaret¢i ve personel girisi igin
kullanilabilmektedir. Kart okuyucuya kisa mesafeden
okutulabilen bu kartlar, kirlendiklerinde ya da hasar
gordiiklerinde kullanilamamaktadirlar [3].

Manyetik seritli kartlar, {izerindeki manyetik serit
icerisine bilgi saklanabilen kartlardir. Smart kartlar
icerdikleri yonga sayesinde manyetik kartlardan daha
fazla bilgiyi giivenli bir sekilde saklayabilmektedirler.
Manyetik seritli ve smart kartlar uygun kart
okuyucularla Bankamatik “Automatic Teller Machine”
(ATM) ve Satig Noktasi “Point of Sale” (POS)
cihazlarinda kullanilmaktadirlar. Ancak bu Kkartlar
manyetizmadan zarar gorebilmektedirler [4].

Radyo frekans1 kullanarak tanima islemi yapmay1
saglayan teknolojiye Radio Frequency Identification
(RFID) adi verilmektedir. RFID teknolojisi, tanima
bilgilerini igerecek bigcimde programlanabilen bir
etiket ve okuyucudan meydana gelimektedir. RFID
etiketi, radyo frekansi ile yapilan sorgulari alip
cevaplamaya olanak taniyan bir silikon yonga, anten
ve kaplamadan meydana gelir. Yonga, igerisinde
tanimlama bilgileri saklar. Anten, radyo frekansi
kullanarak tanimlama bilgilerini okuyucuya iletir.
Kaplama ise etiketin  bir nesne {izerine
yerlestirilebilmesi i¢in yonga ve anteni ¢evreler. Pasif
olanlar1 hi¢ bir enerji kaynagi barindirmazlar ve
okuyucunun giiciiyle ¢aligirlar. Aktif olanlariysa 3-5
voltluk bir besleme kaynagi igerirler, RFID
teknolojisinde, diisik frekans (LF) 125-134 kHz,
yiiksek frekans (HF) 13.56 MHz, ultra yiiksek frekans
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(UHF) 860-960 MHz, 2,45 GHz ve siiper yiiksek
frekans (SHF) 5,8 GHz frekanslari
kullanilabilmektedir. 0,5m ile 100m aras1 mesafeden
okunabilmektedirler [5]. RFID tabanli kapi kontrol
sistemleri lizerine yapilan ¢aligmalar da vardir [6].
Bluetooth teknolojisi; bilgisayar, cep telefonu ve
bunlarin ¢evre birimlerinden olan kulaklik, mikrofon,
yazicl vb. elemanlar arasinda 2,4 GHz frekansinda
diisiik giic tiiketimli bir bigcimde kablosuz iletisim
yapilabilmesini saglayan bir teknolojidir. Bu frekans
degeri ISM (Industrial, Scientific and Medical) band1
olarak adlandirilan sanayi, bilimsel ve tibbi
uygulamalar i¢in tahsis edilmis frekans araliginda yer
almaktadir. ISM bandi lisans gerektirmediginden
icerdigi frekans araliginda g¢alisan, degisik amaclarla
kullanilabilen ¢ok cesitli cihazlar iiretilebilmektedir
[71.

Bluetooth teknolojisiyle RFID’den daha iyi iletigim
yapilarak RFID vyerine Bluetooth ile Yakin Saha
Iletisimi “Near Field Communication” (NFC)
teknolojisinin  kullanimmi standartlastrma {izerine
caligmalar yapilacag1 ongoriilmektedir [8].

Personel tanima ve kimlik dogrulama caligmalarinda
mobile phone ve smart phones kullanilarak bluetooth
sinyalleriyle tanima sistemleri {izerine yapilan
¢aligmalar vardir. Bu sistemlerin bazilarinda ID web
service (ID- WSF) frameworkii, j2ME platformu
kullanan ¢aligmalar olmustur [9-10].

Bu yazida; kimlik tanimlama islemini Bluetooth
sinyallerini kullanarak yapan gémiilii sistem tabanli ve
PC erigimli bir sistem tanitilmistir. Bluetooth cihazlari
algilamak amaciyla yapilan Bluetooth kimlik
tanimlayict; iki temel kisimdan meydana gelmektedir.
Ik kisim sinyalleri algilamak igin yapilmis olan
bluetooth sorgulama devresi, ikinci kisim da
sorgulama kismiyla elde edilen veriler yardimiyla
onceden tanimlanmis cihaz sahibi personelin kimlik ve
resim bilgilerini cihazin baghh oldugu bilgisayar
ekraninda gostermek i¢in olusturulmus PC yazilimidir.

(O.ﬁi Bt Cihaz

i’ersonel
Sekil.1 Bluetooth kimlik tanimlayici Genel Yapist.

Bu makale su sekilde organize edilmistir. Ikinci
bolimde bluetooth teknolojisi tanitilmugstir, Ugiincii
bolimde sistemin genel mimarisi ve donanimi
hakkinda bilgiler verilmistir, Dordiincii  boliimde
sistemin yazilimi hakkinda bilgi verilmistir ve besinci
doliim olan son bolimde de elde edilen sonuglar dile
getirilerek gelecekte konuyla ilgili yapilabilecek
calismalardan s6z edilmistir.

2. Bluetooth Teknolojisi

Bluetooth sistemi, radyo birimi (Radio Frequency) ,
Baseband kontrol birimi (Baseband Controller), link
yoneticisi (Link Manager) ve kullanici u¢ cihaz

arayiiz fonksiyonlarma destek veren bir birimden
olusmaktadir. Ana kontrol arayiizii (HCI - Host
Controller Interface); ana  birimin  bluetooth
donanimma erigsmesi i¢in bir ara¢ vazifesi gormektedir
[11].

HOST

RF Baseband Link
Controller Manager

Sekil.2 Bluetooth iletisim sistemi yapist
2.1 Bluetooth cihazlarin simiflar
Bluetooth cihazlari, 1-100 mW araliginda gii¢
harcayabilmektedirler ve 1-100 m aras1 mesafelerden

iletisim  kurabilecek sekilde 3  farkli simnifta
iiretilmektedirler [12].
Maksimum Cikis
Gii¢ Simif Giicii ('\:1 ist?'g
(PMAX)

Class 1 100 mW (20dbm) 100

Class 2 2,5 mW (4dbm) 10

Class 3 2 mW (0dbm) 1

Tablo 1 Bluetooth gii¢ smiflar1 [12].
2.2 Bluetooth cihaz algilama
Bluetooth cihazlar1 inquiry prosediiriinii kullanarak
once etraflarindaki  diger aygitlar1  bulurlar.
Haberlesmek isteyen aygitlar ise page scan ile baglanti
kurabilirler.[13]
Inquiry Scan: Bluetooth cihazlar algilanabilmek
amactyla periyodik olarak inquiry paketlerini yayma
ve dinleme moduna girerler. Taninmam amaciyla
Inquiry Access Code (IAC) igeren ID paketleri
gonderilir. HCI tarafindan bu kontrol edilir. Arastirma
baslatmak i¢in HCI Inquiry komutu kullanilir.
HCI Inquiry Result olayr arastirma sonucu olup
olmadig bilgisini génderir.
Page Scan: Bluetooth cihazlar diger -cihazlarin
kendisine page scan mode ile baglanmasma izin
verirler. Bluetooth diger cihazlarla paging tarafindan
baglant1 kurabilir. HCI Create Connection komutu
paging prosediiriinii baslatr. Bu komut baglanti
kurabilmek igin gereken tiim bilgiyi igerir.
2.3 Bluetooth cihaz adresleri
Bluetooth cihaz adresleri (MAC) 48 bitlik adreslerdir
ve sorgulama neticesinde bu adres 12 adet
hexadecimal karakter (60A1-0A-34A1ED gibi) olarak
gosterilir.
3. Sistem Tasarim Ve Gerceklemesi
3.1 Bluetooth sorgulama devresi.
Bluetooth sorgulama devresi bluetooth modiil, gomiilii
sistem, kizilotesi (IR) sensor ve seri iletigim
biriminden olusmaktadir.

e,

Sekil.5 Bluetooth sorgulama devresi.
Bluetooth sorgulama devresi; bluetooth cihazlarin
cihaz adreslerini yani MAC numaralarin1 ve cihaz
adin1 algilamakta. Cihaz adi (ID) (C3510 gibi) ve

MAC adresi
toplamaktadir.

bilgilerini (60A1-0A-34A1ED gibi)
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Bluetooth Modiil: classl modul kullanilmistir. 3.3 volt
ile calisan modill gomiilii sistemle yazilimsal
Universal Asenkron Receive and Transmit (UART) ile
iletime sokulmustur.

LM400 modiili AT komutlartyla kontrol edilmektedir.
AT komutlar1 ETSI (Europen Telecommunication
Instute)’nin cep telefonlar1 ve modem benzeri cihazlar
icin gelistirdigi standartlardan biridir. AT komutlar1
ilgili cihazlarin meveut 6zelliklerini 6grenmek, cihazla
gesitli uygulamalar yapmak ve cihaz ayarlarmi
degistirmek i¢in kullanilirlar [14]. Modiiliin sorgulama
yapabilmesi i¢in manual master moda ayarlanmasi
gerekmektedir. iletisim hiz1 ayar1 ve temel AT komut
ayarlar1 tabloda gosterilmistir.

AT Kodu Islevi
ATL1 \r 9600 bps iletisim hiz ayari
ATRO \r Master Mod
ATO1 \r Manual Master Mod
ATF? \r Tarama iglemi

Tablo 2 Bluetooth komut seti
Gomiili Sistem: Bu calismada, BT modiil ile iletisim
kurmak i¢in Microchip firmasi tarafindan iretilen
18F452  mikrodenetleyicisi  kullanilmistr.  Bu
mikrodenetleyiciyi programlamak i¢in CCS C yazilimi
kullanilmistir.
IR Sensor: Yansitmali optocoupler olan bu elemanin
icerisinde Kizilotesi Isin (IR) yayan bir diyot ve IR
1smnla karsilastiginda voltaj lireten bir fotodiyot vardir.
IR diyotun yaydig1 1smn bir engele carpip geri
yansidiginda, yansiyan 1sin sensoriin alicisi tarafindan
algilanir. Engel ile IR sensor arasindaki mesafeye
bagli olarak voltaj tiretmektedir.
PC Seri Iletisim Birimi: RS232 iletisim protokoliiyle
MAX232 entegresi kullanarak mikrodenetleyiciyle PC
arasinda iletisim kurulmasini saglayan kisimdir.
4. Bluetooth Pc Arayiizii
Arayiiz  yazilimi  sorgulama devresini  seriport
iizerinden kontrol etmeyi saglamaktadir. Program akis
diyagrami Sekil 7.’de verilmistir.
Giivenlikli gecis islemi su sekilde gergeklesmektedir:

sorgulama  devresindeki  sensér  bir  kisiyle
karsilagtiginda  mikrodenetleyici BT  modiiliin
sorgulama yapmasin1 saglamaktadir. Sorgulama

neticesinde kisinin BT cihazinin adi ve MAC numarasi

elde edilmektedir. Elde edilen bu bilgi PC ye
aktarilmakta.
) Bluetooth Based Security System® =g
0910701?||
[-searcH | | Reser
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MEHMET TUMAY Entry Time: 09.10.2012 17:20:42
MEHMET TUMAY  Exit Time: 09.10.2012 18:10:13
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Sekil.6 PC arayiizii.

PC de kayitl bir MAC ve ID koduyla karsilagildiginda
onceden tanimlanmis olan kiginin resim ve adi

gosterilmektedir. Burada istenirse diger bilgileri de
ekrana aktarilabilir.
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\
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Sekil.7 Akis diyagrami.

5. Sonuc ve Oneriler

Tasarlanan ve uygulanan bu sistemle bina, kampiis
giris kapilarindan gegislerde kullanilabilecek bir
sistem olusturulmustur. Bu sistem otoban girislerine
entegre edilerek bluetooth ile galisan bir NFC 6deme
kart1 tasarimma da doniistiiriilebilir.

Bu tasarlanan sistem; bir saglik kimlik kart1 olarak da
kullanilabilir. Hasta, doktor odasma girer girmez
otomatik olarak sistem g¢aligir ve hastanin tiim ge¢mise
doniik ve giincel saglik bilgileri, gegcmiste gecirmis
oldugu  rahatsizliklar, operasyonlar, tedaviler,
kullanmis oldugu ilaglar vs... PC'de gosterilebilir.
Muayene sonrasi yapilan tetkikler, kaydedilebilir.
Doktorla eczaneler arasi ag kurulursa ve eczanelerde
de bu sistem kurulu oldugu takdirde, recete vs. gibi
ilag listesi bilgilerini de benzer sekilde tanima

gerceklestirilerek, eczaci gereken ilaglar1 hastaya
verebilir ve sisteme ilaglar1 temin ettigine dair bilgiyi
yazabilir.
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