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Özet: Personel tanıma ve kimlik doğrulama sistemleri günümüzde elektronik güvenlik sistemlerinde yaygın 

olarak kullanılmaktadır. Bu sistemler veri toplama ve değerlendirme bileşenlerinden meydana gelmektedirler. 

Veri toplama işlemleri akıllı kartlar, manyetik kartlar ve biyometrik sistemlerle yapılabilmektedir. Bu tür 

sistemlerin algılama elemanları ve bakım gereksinimleri nedeniyle maliyetleri değişim göstermektedir. 

Güvenlikli olması istenen ortamlara girişte kullanılacak kişisel bilgilerin kaydedilmesi ve kullanılması da riskler 

içermektedir. Bu çalışmada yukarıda belirtilen dezavantajları ortadan kaldıran Bluetooth tabanlı bir sistem 

önerilmektedir. 

Anahtar Sözcükler: Bluetooth, ID. 

 

Design and Implementation of Bluetooth Based Multipurpose Security System  

 

Abstract: Nowadays, staff recognition and identity authentication systems are widely used in electronically 

operated security systems. These systems are composed of data gathering and verification components. The data 

can be gathered with smart cards, magnetic stripe cards and biometric systems. Costs of such systems, however, 

can vary due to different sensing elements and maintenance needs. Meanwhile, recording and using personal 

information gathered during a passage through an area, where secure access controlling is demanded, also pose 

some risks. In this study, to eliminate these drawbacks, a bluetooth-based system will be proposed. 
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1. Giriş 

Bluetooth cihazlar günümüzde kısa mesafeli kablosuz 

veri iletimi için yoğun olarak kullanılmaktadırlar. Bu 

çalışmada bluetooth cihazların yaydığı sinyalleri 

kullanan düşük maliyetli, esnek, güvenlikli bir kapı 

geçiş denetleyicisinin tasarımı ve uygulaması 

anlatılmıştır. Bu sistemde kapıdan geçmek isteyen bir 

kişinin sahip olduğu cep telefonu gibi bluetooth sinyal 

yayan herhangi bir mobil cihazın bilgileri, kullanılan 

bluetooth modülün bağlı olduğu mikrodenetleyiciyle 

okunmaktadır.  Bu devre bilgisayarla seri iletişime 

sokulup geliştirilen bilgisayar yazılımı yardımıyla 

alınan veriler incelenmektedir. Cihaz tanıma işlemi 

neticesinde kişinin ortamdan geçmesi takip edilmiş 

olmaktadır 

Güvenlikli olması istenen bina girişlerindeki güvenlik 

görevlilerinin çalışmasını kolaylaştırmak için tanıma 

ve kimlik doğrulama sistemlerinin kullanımı gün 

geçtikçe yaygınlaşmaktadır. Bina giriş ve çıkışlarında 

kişilerin elektronik yöntemlerle tanınması bina ya da 

kampüs içindeki gideceği yerin elektrik, ısınma ve 

havalandırma gibi ihtiyaçlarının gereksiz 

kullanılmasını önleyerek enerji tasarruf için 

kullanılabilecek bilgiler de elde etmeyi 

sağlayabilecektir. 

Kapı geçiş sistemlerinde sesle ve videoyla çalışan, 

kartla çalışan, tuş takımıyla çalışan, yaklaşım 

anahtarlarıyla çalışan, biyometrik sistemle çalışan, 

radyo frekanslarıyla çalışan sistemler 

kullanılabilmektedir [1]. 

Kapı güvenlik görevlilerinin işini güvenli bir biçimde 

gerçekleştirebilmeleri için gömülü sistemli kapı 

güvenlik sistemleri üzerine çalışmalar yapılmıştır [2]. 

Barcode kartlar ziyaretçi ve personel girişi için 

kullanılabilmektedir. Kart okuyucuya kısa mesafeden 

okutulabilen bu kartlar, kirlendiklerinde ya da hasar 

gördüklerinde kullanılamamaktadırlar [3]. 

Manyetik şeritli kartlar, üzerindeki manyetik şerit 

içerisine bilgi saklanabilen kartlardır. Smart kartlar 

içerdikleri yonga sayesinde manyetik kartlardan daha 

fazla bilgiyi güvenli bir şekilde saklayabilmektedirler. 

Manyetik şeritli ve smart kartlar uygun kart 

okuyucularla Bankamatik “Automatic Teller Machine” 

(ATM) ve Satış Noktası “Point of Sale” (POS) 

cihazlarında kullanılmaktadırlar. Ancak bu kartlar 

manyetizmadan zarar görebilmektedirler [4]. 

Radyo frekansı kullanarak tanıma işlemi yapmayı 

sağlayan teknolojiye Radio Frequency Identification 

(RFID) adı verilmektedir. RFID teknolojisi, tanıma 

bilgilerini içerecek biçimde programlanabilen bir 

etiket ve okuyucudan meydana gelimektedir. RFID 

etiketi, radyo frekansı ile yapılan sorguları alıp 

cevaplamaya olanak tanıyan bir silikon yonga, anten 

ve kaplamadan meydana gelir. Yonga, içerisinde 

tanımlama bilgileri saklar. Anten, radyo frekansı 

kullanarak tanımlama bilgilerini okuyucuya iletir. 

Kaplama ise etiketin bir nesne üzerine 

yerleştirilebilmesi için yonga ve anteni çevreler. Pasif 

olanları hiç bir enerji kaynağı barındırmazlar ve 

okuyucunun gücüyle çalışırlar. Aktif olanlarıysa 3-5 

voltluk bir besleme kaynağı içerirler, RFID 

teknolojisinde, düşük frekans (LF) 125–134 kHz, 

yüksek frekans (HF) 13.56 MHz, ultra yüksek frekans 
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(UHF) 860–960 MHz, 2,45 GHz ve süper yüksek 

frekans (SHF) 5,8 GHz frekansları 

kullanılabilmektedir. 0,5m ile 100m arası mesafeden 

okunabilmektedirler [5]. RFID tabanlı kapı kontrol 

sistemleri üzerine yapılan çalışmalar da vardır [6]. 

Bluetooth teknolojisi; bilgisayar, cep telefonu ve 

bunların çevre birimlerinden olan kulaklık, mikrofon, 

yazıcı vb. elemanlar arasında 2,4 GHz frekansında 

düşük güç tüketimli bir biçimde kablosuz iletişim 

yapılabilmesini sağlayan bir teknolojidir. Bu frekans 

değeri ISM (Industrial, Scientific and Medical) bandı 

olarak adlandırılan sanayi, bilimsel ve tıbbi 

uygulamalar için tahsis edilmiş frekans aralığında yer 

almaktadır. ISM bandı lisans gerektirmediğinden 

içerdiği frekans aralığında çalışan, değişik amaçlarla 

kullanılabilen çok çeşitli cihazlar üretilebilmektedir 

[7]. 

Bluetooth teknolojisiyle RFID’den daha iyi iletişim 

yapılarak RFID yerine Bluetooth ile Yakın Saha 

İletişimi “Near Field Communication” (NFC) 

teknolojisinin kullanımını standartlaştırma üzerine 

çalışmalar yapılacağı öngörülmektedir [8]. 

Personel tanıma ve kimlik doğrulama çalışmalarında 

mobile phone ve smart phones kullanılarak bluetooth 

sinyalleriyle tanıma sistemleri üzerine yapılan 

çalışmalar vardır. Bu sistemlerin bazılarında ID web 

service (ID- WSF) frameworkü, j2ME platformu 

kullanan çalışmalar olmuştur [9-10]. 

Bu yazıda; kimlik tanımlama işlemini Bluetooth 

sinyallerini kullanarak yapan gömülü sistem tabanlı ve 

PC erişimli bir sistem tanıtılmıştır. Bluetooth cihazları 

algılamak amacıyla yapılan Bluetooth kimlik 

tanımlayıcı; iki temel kısımdan meydana gelmektedir. 

İlk kısım sinyalleri algılamak için yapılmış olan 

bluetooth sorgulama devresi, ikinci kısım da 

sorgulama kısmıyla elde edilen veriler yardımıyla 

önceden tanımlanmış cihaz sahibi personelin kimlik ve 

resim bilgilerini cihazın bağlı olduğu bilgisayar 

ekranında göstermek için oluşturulmuş PC yazılımıdır. 

 
Şekil.1 Bluetooth kimlik tanımlayıcı Genel Yapısı. 

Bu makale şu şekilde organize edilmiştir. İkinci 

bölümde bluetooth teknolojisi tanıtılmıştır, Üçüncü 

bölümde sistemin genel mimarisi ve donanımı 

hakkında bilgiler verilmiştir, Dördüncü bölümde 

sistemin yazılımı hakkında bilgi verilmiştir ve beşinci 

dölüm olan son bölümde de elde edilen sonuçlar dile 

getirilerek gelecekte konuyla ilgili yapılabilecek 

çalışmalardan söz edilmiştir. 

2. Bluetooth Teknolojisi 

Bluetooth sistemi, radyo birimi (Radio Frequency) , 

Baseband kontrol birimi (Baseband Controller), link 

yöneticisi (Link Manager) ve kullanıcı uç cihazı 

arayüz fonksiyonlarına destek veren bir birimden 

oluşmaktadır. Ana kontrol arayüzü (HCI - Host 

Controller Interface); ana birimin bluetooth 

donanımına erişmesi için bir araç vazifesi görmektedir 

[11]. 

 

LAP
RF

Baseband

Controller

Link 

Manager HOST

 
Şekil.2 Bluetooth iletişim sistemi yapısı 

2.1 Bluetooth cihazların sınıfları 

Bluetooth cihazları, 1-100 mW aralığında güç 

harcayabilmektedirler ve 1-100 m arası mesafelerden 

iletişim kurabilecek şekilde 3 farklı sınıfta 

üretilmektedirler [12]. 

Güç Sınıfı  

Maksimum Çıkış 

Gücü  

(PMAX) 

Mesafe 

(metre) 

Class 1 100 mW (20dbm) 100 

Class 2 2,5 mW (4dbm) 10 

Class 3 2 mW (0dbm) 1 

Tablo 1 Bluetooth güç sınıfları [12]. 

2.2 Bluetooth cihaz algılama 

Bluetooth cihazları inquiry prosedürünü kullanarak 

önce etraflarındaki diğer aygıtları bulurlar. 

Haberleşmek isteyen aygıtlar ise page scan ile bağlantı 

kurabilirler.[13] 

Inquiry Scan: Bluetooth cihazlar algılanabilmek 

amacıyla periyodik olarak inquiry paketlerini yayma 

ve dinleme moduna girerler. Tanınmam amacıyla 

Inquiry Access Code (IAC) içeren ID paketleri 

gönderilir. HCI tarafından bu kontrol edilir. Araştırma 

başlatmak için HCI_Inquiry komutu kullanılır. 

HCI_Inquiry_Result olayı araştırma sonucu olup 

olmadığı bilgisini gönderir. 

Page Scan: Bluetooth cihazlar diğer cihazların 

kendisine page scan mode ile bağlanmasına izin 

verirler. Bluetooth diğer cihazlarla paging tarafından 

bağlantı kurabilir. HCI_Create_Connection komutu 

paging prosedürünü başlatır. Bu komut bağlantı 

kurabilmek için gereken tüm bilgiyi içerir. 

2.3 Bluetooth cihaz adresleri  

Bluetooth cihaz adresleri (MAC) 48 bitlik adreslerdir 

ve sorgulama neticesinde bu adres 12 adet 

hexadecimal karakter (60A1-0A-34A1ED gibi) olarak 

gösterilir.  

3. Sistem Tasarım Ve Gerçeklemesi 

3.1 Bluetooth sorgulama devresi. 

Bluetooth sorgulama devresi bluetooth modül, gömülü 

sistem, kızılötesi (IR) sensör ve seri iletişim 

biriminden oluşmaktadır. 
BLUETOOTH 

MODÜL

MİKRO

DENETLEYİCİ

IR SENSÖR

RS 232

 
Şekil.5 Bluetooth sorgulama devresi. 

Bluetooth sorgulama devresi; bluetooth cihazların 

cihaz adreslerini yani MAC numaralarını ve cihaz 

adını algılamakta. Cihaz adı (ID) (C3510 gibi) ve 

MAC adresi bilgilerini (60A1-0A-34A1ED gibi) 

toplamaktadır. 
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Bluetooth Modül: class1 modul kullanılmıştır. 3.3 volt 

ile çalışan modül gömülü sistemle yazılımsal 

Universal Asenkron Receive and Transmit (UART) ile 

iletime sokulmuştur. 

LM400 modülü AT komutlarıyla kontrol edilmektedir. 

AT komutları ETSI (Europen Telecommunication 

Instute)’nin cep telefonları ve modem benzeri cihazlar 

için geliştirdiği standartlardan biridir. AT komutları 

ilgili cihazların mevcut özelliklerini öğrenmek, cihazla 

çeşitli uygulamalar yapmak ve cihaz ayarlarını 

değiştirmek için kullanılırlar [14]. Modülün sorgulama 

yapabilmesi için manual master moda ayarlanması 

gerekmektedir. İletişim hızı ayarı ve temel AT komut 

ayarları tabloda gösterilmiştir. 

AT Kodu  İşlevi 

ATL1 \r 9600 bps iletişim hız ayarı 

ATR0 \r Master Mod 

ATO1 \r Manual Master Mod 

ATF? \r Tarama işlemi 

Tablo 2 Bluetooth komut seti 

Gömülü Sistem: Bu çalışmada, BT modül ile iletişim 

kurmak için Microchip firması tarafından üretilen 

18F452 mikrodenetleyicisi kullanılmıştır. Bu 

mikrodenetleyiciyi programlamak için CCS C yazılımı 

kullanılmıştır. 

IR Sensör: Yansıtmalı optocoupler olan bu elemanın 

içerisinde Kızılötesi Işın (IR) yayan bir diyot ve IR 

ışınla karşılaştığında voltaj üreten bir fotodiyot vardır. 

IR diyotun yaydığı ışın bir engele çarpıp geri 

yansıdığında, yansıyan ışın sensörün alıcısı tarafından 

algılanır. Engel ile IR sensör arasındaki mesafeye 

bağlı olarak voltaj üretmektedir.  

PC Seri İletişim Birimi: RS232 iletişim protokolüyle 

MAX232 entegresi kullanarak mikrodenetleyiciyle PC 

arasında iletişim kurulmasını sağlayan kısımdır.  

4. Bluetooth Pc Arayüzü 

Arayüz yazılımı sorgulama devresini seriport 

üzerinden kontrol etmeyi sağlamaktadır. Program akış 

diyagramı Şekil 7.’de verilmiştir. 

Güvenlikli geçiş işlemi şu şekilde gerçekleşmektedir: 

sorgulama devresindeki sensör bir kişiyle 

karşılaştığında mikrodenetleyici BT modülün 

sorgulama yapmasını sağlamaktadır. Sorgulama 

neticesinde kişinin BT cihazının adı ve MAC numarası 

elde edilmektedir. Elde edilen bu bilgi PC ye 

aktarılmakta. 

 

 
Şekil.6 PC arayüzü. 

 

PC de kayıtlı bir MAC ve ID koduyla karşılaşıldığında 

önceden tanımlanmış olan kişinin resim ve adı 

gösterilmektedir. Burada istenirse diğer bilgileri de 

ekrana aktarılabilir. 

START

SENSOR

KİŞİ VAR MI?

MAC & ID 
OKU

SAYAÇ 
1,2,...

BİLGİ[SAYAÇ]=KOD

BİLGİ

AD & RESİM

MAC  & ID

STOP

HH

HH

EE

EE

EE

 
Şekil.7 Akış diyagramı. 

5. Sonuç ve Öneriler 

Tasarlanan ve uygulanan bu sistemle bina, kampüs 

giriş kapılarından geçişlerde kullanılabilecek bir 

sistem oluşturulmuştur. Bu sistem otoban girişlerine 

entegre edilerek bluetooth ile çalışan bir NFC ödeme 

kartı tasarımına da dönüştürülebilir.  

Bu tasarlanan sistem; bir sağlık kimlik kartı olarak da 

kullanılabilir. Hasta, doktor odasına girer girmez 

otomatik olarak sistem çalışır ve hastanın tüm geçmişe 

dönük ve güncel sağlık bilgileri, geçmişte geçirmiş 

olduğu rahatsızlıklar, operasyonlar, tedaviler, 

kullanmış olduğu ilaçlar vs...  PC'de gösterilebilir. 

Muayene sonrası yapılan tetkikler, kaydedilebilir. 

Doktorla eczaneler arası ağ kurulursa ve eczanelerde 

de bu sistem kurulu olduğu takdirde, reçete vs. gibi 

ilaç listesi bilgilerini de benzer şekilde tanıma 

gerçekleştirilerek, eczacı gereken ilaçları hastaya 

verebilir ve sisteme ilaçları temin ettiğine dair bilgiyi 

yazabilir. 
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