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Ozet: Bu ¢alismada, araliklari belirlenen zamanlarda bilgilendirme amacgl olarak istenen konularda kisa bilgi
vermeyi amaglayan web tabanli bir tek yonlii mesajlasma sistemi gelistirilmistir. Bu sistem farkli alanlarda
kullanima uygun, 6zel sirket, kamu kurum ve kuruluglarinin ticari amag¢ giitmeyen uygulamalarinda diisiik
maliyetle hizmet kalitelerini arttirmay1 hedeflemektedir. Giiniimiizde yetigkin insanlarin ¢ogu mobil teknolojiyi
kullandigindan dolay1, bu sistem insanlara en kisa sekilde ulagmayi saglayan mobil teknolojiyi kapsamaktadir.
Sistem {izerinden veri tabanindaki kayith kullanicilara e-posta veya SMS araciligiyla ulasilabilmektedir.
Tasarlanan sistem bu hedefi g6z Oniinde bulundurarak projelendirilmistir. Sistemin testleri yapilmis olup
hedeflenen sonuca ulasiimistir.

Anahtar Sozciikler: Kurumsal Mobil Haberlesme Sistemi, SMS, e-posta

Institutional Mobile Communication System

Abstract: In this study, a web-based one-way short messaging system which is aimed to provide brief
information on requested issues has been developed in intervals which are specified time as informational
purposes. This system is suitable for use in different areas and non-commercial application of private companies,
public institutions and organizations aims to improve the quality of service at lower cost. Nowadays, this system
covers mobile technology that provides the shortest way to reach people for using mobile technology most of the
adult humans. Through the system to registered users in the database can be reached via e-mail or SMS. The
designed system is projected by considering this goal. The system not only is tested but also achieves the
intended results.
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1. Giris tutabilmek i¢indir. Giivenlik seviyesinin yiiksek
tutmada bunun yani swra veri tabanma baglanti
climlecigi farkl tabaninda Triple Des
algoritmast  kullanilarak  sifreli  bir  sekilde

tutulmaktadir. Sistem SMS sunucusu, WCF servisini

Tiirkiye’de Bilgi ve Iletisim Kurumunun yaymladigi
istatistiklere gdre imalat¢1t bagvurusu ile kayit altina
alman 2012 yilinm ilk 10 aymdaki IMEI sayis1
197.752 sayisma ulasmustr [1]. 2011 yili Bilgi

bir veri

kullanarak SMS veri tabanina erisim i¢in baglant1

Toplumu Istatistiklerine gére iilke genelinde %90,5
oraninda bir cep telefonu sahipligi bulunmaktadir.
Bunun yan sira bu sahipligin kentsel ve kirsal alanda
(%92,8 ve %85) birbirine yakin degerde olmasi, cep
telefonu sahipliginin {ilke genelinde yaygmhgmi
gostermektedir. Bu bilgiler dogrultusunda cep telefonu
istiinden birtakim hizmetlerin vatandaslara sunumu
icin biytik firsat yaratmaktadir [2].

Ulkemizde cep telefonu kullanim oranlar1 gdz dniinde
bulundurularak ticari amaci olmadan vatandaslara
daha kaliteli hizmet verebilmek icin belirli araliklar ile
belirlenen gruplara kisa mesaj ile bilgilendirme
yapabilmek i¢in bir mobil tabanli bir sistem
tasarlanmistir. Tasarlanan sistem, MSSQL veri tabani
[5], C# [6], ASP.Net [7], Entity framework [8], WCF
platformlar1 [9] kullanilarak projelendirilmistir. WCF
servisinin kullanim amaci giivenlik diizeyini yiiksek

climlecigini diger veri tabanindan sifreli bir bigimde
almaktadir. WCF servisinin kurulu oldugu sunucuda
veri tabanlarmin ve diger uygulamalarin bulundugu

veri  tabani  bulunmaktadwr.  Hicbir  sekilde
uygulamalarin veri tabani baglant1 ciimlecikleri web
config  dosyasmda veya dll  dosyalarnda
tutulmamaktadir.

Sistemin kullaniminda, oncelikle olarak sisteme yetki
dahilinde kullanici

kullanicilarda SMS gonderme yetkisine sahip olanlar,

tanimlanmaktadir. Tamimlanan

belirlenen diger kullanicilara filtreleme islemi yaparak
mesaj gondermektedir. Gonderilen mesajlar veri
tabanindaki bir tabloya mesaj génderme durumu hayir
olarak kaydedilmektedir. Es zamanli olarak c¢alisan
diger bir uygulama ise; SMS gonderme islemini yapan
windows servisidir. Servis 10 saniyede bir veri
tabanina gidip gdnderilmemis

mesajlar1  ilgili
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kullanicilara gonderme islemi yapmaktadir. SMS
gonderme iglemi modemlerin sunucu iizerinde agmis
oldugu portlar tarafindan gergeklestirilmektedir.

Her modem i¢in kullanilan portlarin kayitlart veri
tabaninda tutulmaktadir. Mesaj gonderme islemi
gerceklestirilirken gonderilecek operatdre bakilarak,
veri tabanindaki kayitli portlardan ilgili operatdriin
kayitli oldugu port otomatik olarak secilerek

gerceklesmektedir.

Bu sayede gonderilecek telefon numaralarin hangi
operatore ait oldugu belirlenerek, telefon numarasinin
ait oldugu operatér modemleri araciligiyla mesaj

gonderilmektedir. ~ Mesaj  gonderme  islemini
gergeklestiren cihazlar ise 3G modemlerdir. 3G
modemlere erisim AT komutlar1  kullanilarak

saglanmaktadir. AT komutlar;, modemleri kontrol
etmek i¢in kullanilmaktadir. Bu komutlar, Hayes
modemleri tarafindan kullanilan Hayes komutlarindan
tiretilmistir.  Hayes  komutlar1  modem  ile
haberlesebilmek igin AT ile baglamaktadir. Cevirmeli
ve kablosuz modemler (makineden makineye iletigimi
iceren araglar), bir bilgisayar ile etkilesime gecebilmek
icin AT komutlarina ihtiyag duymaktadirlar. Bunlar
genisletilmis AT komutlariyla birlikte bir altkiime ile
Hayes komut setini igermektedir. GSM/GPRS veya
cep telefonu ile AT komutlar1 agsagida belirtilen bilgiye
ve servislere erisebilmek i¢in kullanilabilir:

1. Sim kart ve modem veya mobil aygita uyan
bilgi ve ayarlama

2. SMS servisleri

3 MMS servisleri

4, Faks servisleri

5 Mobil ag iizerinden veri ve ses baglantisi [3].

2. Uclii DES Algoritmasi

3DES (Uglii DES), 1978 yilinda IBM tarafindan
gelistirilmis olan bir gifreleme algoritmasidir. Brute
Force saldirilara kars1 koymakta zorlanan DES (Data
Encryption  Standard-Veri  Sifreleme  Standardi)
algoritmasinin tizerine gelistirilmistir [4].

2.1.0zellikleri

. Cift yonli calisir. Sifrelenmis veri geri
¢oziilebilir.

. DES sifrelemesinin 3 kere art arda yapilmasi
seklinde caligr.

. DES sifreleme yontemine gore 3 kat daha
yavas ¢aligir.

. Sifreleme yapmak i¢in uzunlugu 24 bayt olan

bir anahtar kullanilir. Her bayt igin 1 eslik biti vardur.
Dolayisiyla anahtarin uzunlugu 168 bittir.

. Veri, 3DES anahtarinin ilk 8 bayt1 ile
sifrelenir. Sonra veri anahtarin ortadaki 8 bayti ile
¢oziilir. Son olarak anahtarin son 8 bayt1 ile
sifrelenerek 8 bayt bir blok elde edilir.

Algoritmanin akis diyagrami asagidaki gibidir.

M

K K K
1 2 3
v vy vy

C

Sekil 32. 3Des Algoritma Akis diyagrami [4]

2.2. Avantajlan

Cift yonlii calistigindan sifreli bir sekilde veriler
saklanabilir, istenildigi zaman geri ¢agrilarak sifresi
¢oziilebilir.

Bilgisayarin donanimsal agiklarini kapatir. (6rnek:
VPN, veri haberlesme aglart) [4]

2.3. Dezavantajlan

Giivenlik tamamen kullanilan anahtara dayanmaktadir.
Anabhtarin zayiflig, sifrenin ¢6ziilmesini kolaylastirir.
Daha gelismis bir algoritmaya sahip olan AES
(Advanced Encryption Standard-Gelismis Sifreleme
Standardi) [10] sifreleme yontemine gore 6 kat daha
yavas caligir. [4]

2.4. Kullanildigx Yerler

. Bankacilik sistemi
. Ciddi giivenlik programlar1
. Elektronik 6deme sistemi (kredi kartiyla

internetten aligveris yapma)
3DES, yavas yavas ortadan kalkmaktadir. 3DES’in

yerine AES (Gelismis Sifreleme Standardi) almaktadir
[4].
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My, 1, My,
B my . mg, B My,
Operatdrl Operatdr2 - Operatorx
my My, mxp
1.Durum l\ 2.Durum/ x.Durum
Web Servisi
YOK AOK

Sekil 33. Sistem SMS gonderme blok diyagrami

1.Durum: Operatdrl’e ait telefon numarasma gidecek yapabilmek i¢in bir mobil tabanli bir sistem

SMS’ler

2.Durum: Operator2’e ait telefon numarasina gidecek
SMS’ler

x.Durum: Operatorx’e ait telefon numarasma gidecek
SMS’ler

AOK: Gonderildi bilgilerini giincelle
YOK: SMS’leri ¢cek

Sekil 2.’de sistemde mesaj kiimesi sorgulanarak, elde
edilen mesajlar smiflandirildiktan  sonra  hangi
operatore ait oldugu tespit edilmektedir. Sonrasinda
smiflandirilmis  SMS’ler  ilgili  operatorlere  ait
modemlere gonderilmistir.

3. Sistem Web Ara Yiizleri

Ulkemizde cep telefonu kullanim oranlar1 goz dniinde
bulundurularak ticari amaci olmadan vatandaslara
daha kaliteli hizmet verebilmek i¢in belirli araliklar ile

belirlenen gruplara kisa mesaj ile bilgilendirme

tasarlanmigtir. Bu sistem tarimdan, sagliga kadar ¢cok
farklh alanlarda kullanilmaya uygundur. Ornegin
tarimda, sera isleten ciftgiye serasindaki nem, riizgar
hizi, sicaklik gibi temel hava durumlar1 hakkinda bilgi
vermesi bu sistem iizerinden saglanabilir.

Saglikta ise uzun donem belirli aralikla ilag almak
durumunda olan hastalara ilag almalar1 gerektigini
bildiren mobil tabanl bir sistem tasarlanabilir. Ornek
alanlar gibi farkli durumlar1
gergeklestirebilmek icin mobil tabanli bilgilendirme
sistemi kullanilabilir.

Bu maksatla acil kan ihtiyact olan hastalarin kan

verilen

bulmalarmi kolaylastirabilmek igin ticari gayesi
olmayan 6rnek bir sistem gelistirilmistir. Tasarlanan
ornek sistemde, kan ihtiyact oldugu zaman kan
vermesinde herhangi bir engel olmayan hastane
calisanlarina istenen kana uygun personele kan ihtiyact
hakkinda bildirim yapan mobil sistemi
gergeklestirilmistir. Sekil 2, Sekil 3 ve Sekil 4’te
sistem ara yiizleri verilmistir.
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[Leginl

Toprww Mesay ProGRAMI

Cingiyet Sagimz
Ean Grubu BB (+)
sGrew Yeri f Idari Seqinaz

crumiuludu

Seciniz

S )

ilardar Soyed

Sayin #ERRERQFEEER FRREESoyadiEdEE. Acil AR (-] kana ihtiyag wardir.

Legileni Cikcar

Ekle

Sekil 34. Mesaj gonderme ara yiizii

Sekil 3’ te yoneticinin belirledigi kriterlerdeki
kullanicilara mesaj gonderilme islemi yapilmaktadir.
Eger hicbir secim yapilmaz ise; veri tabanindaki
kayith biitiin personellere mesaj gitmektedir. Mesaj
gonderme alaninda “#” isareti i¢cindeki nesneler, mesaj
giden personellere isim ve soy isimle hitap etmek
istenirse kullanilmaktadir. Bu se¢imi de kullanicy,
mesaj alaninin  bir  {istiindeki

gonderme secim

kutusundan yapmaktadir. Eger kullanici numaralari

kendisi girmek isterse, “numaralar1 ben girecegim ”
secenegini isaretleyip istedigi
gonderme islemi yapabilmektedir. Fakat bu secimi
yaparsa mesaj gonderecegi kullanicilara ismiyle ve soy

ismiyle hitap edememektedir

numaralara mesaj

[Legin )

TorLw MEesary PROGRAMI

Hallda Bskiler
Personel izlers
Kalite Yonetimi

@ rh () Kan Grubuw
@ rh (+) Kan Grulbu
haGdderier

Girket Personeleri

Birim Sarumiulan

Ekdeo
GrupAd

Guncaelle Sl

Sekil 35. Personel Gruplarinin Tanimasi
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Sekil 4°te istenirse bu ekran iizerinden yonetici, mesaj
gruplar1 olusturup istedigi gruba mesaj
gonderebilmektedir.

Topw Mesa) ProGrami

Personel Yonetimi Grug ¥ onetem

Seciniz  [w)
Secmiz

[ idari Garevi var hi?

Ee Gincelle Sil Temigle

SicilNe Ad

Soyad

oz () E 28 (+)

Sekil 36. Personel tanimlama ekrani

Sekil 5°teki ekranda ise yonetici mesaj sistemine dahil
olacak olan personellerin kaydmi yapabilmektedir.

4. Sonuclar

Sistem {iizerinden veri tabanindaki kayitli kullanicilara
e-posta veya SMS araciligiyla ulasilabilmektedir.
Tasarlanan sistem bu hedefi goz oniinde bulundurarak
projelendirilmistir. Sistemin testleri yapilmig olup
hedeflenen sonuca ulagilmistir. Giiniimiizde pek ¢ok
¢evrimi¢i ( Online ) sistemin belirli boliimlerine ekstra
bir giivenlik veya konfor olusturabilmek igin SMS
veya e-posta hizmeti dahil edilmektedir. Bunlara 6rnek
olarak bankalarm kullanic1 giris ekranlari, bazi iiyelik
gerektiren sistemlerin giris ekranlari, tiyelerine geri
doniis  yapan  her ¢evrimi¢i  sistemler
verilebilmektedir.  Yapilan analizler —sonucunda,
iiniversite bilgi sistemleri diisiiniildiigiinde (Ogrenci
Bilgi Sistemleri, Personel Bilgi Sistemi, Akademik
Bilgi Sistemi, Dokiiman Yonetim Sistemi, Hastane
Bilgi Yonetim Sistemi, vb. ) gibi pek ¢ok sistemin
giris veya bilgilendirme amag¢lhh  modiillerinde
kullanilabilecek servisler saglayan bu uygulama
iniversitelerin pek c¢ok alaninda hizmet kalitesini ve

turli

memnuniyeti yiikseltecektir. Ayrica operatdre gore hat
secimi yapabilme yetenegi ile zaten kar amaci
giitmeyen kurum ve kuruluslara maliyeti de en aza
indirmeye yardimeci olacaktwr. Tasarlan sistem ticari
amact olmayan Ornek bir uygulama iizerinde
vatandasin yasam kalitesini ve diizeyini artirabilmek
icin test edilmistir. Ayni1 zamanda acil kan ihtiyaci
durumunda en kisa yoldan kan bulmaya yardimei
olmas1 umulmaktadir.
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