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Ozet: Sosyal medyanin araglarmm giin gegtikce yaygmnlasmasiyla bireylerin online mahremiyet konusundaki
endiseleri artt1. Bu etkiye ragmen sosyal medya kullanim ise diinya capinda durmadan artmaktadir. Internetin bu
yonde kullanimi, interneti firmalar i¢in hem bir ara¢ hem de is modeli olarak kullanmaya yonlendirmistir.

Sosyal medya etkisinin yeni is modelleri dogurmasi, bazi sirketlerin bireyler hakkindaki kisisel bilgileri veri
deposu diye tabir ettigimiz depolara toplamaya yoneltmistir. Boylelikle, sosyal medya lizerinden veya ¢esitli
internet platformlarinda paylasilan verilerin iglenip, hedefe yonelik kullanima agilmasi da yeni bir is modelini
beraberinde getirmistir. Bu is modellerinden online davranigsal reklamcilik sosyal medya iizerinde biiyiik bir
etkiye sahiptir. Veriler veri madenciligi kapsaminda 6zelliklerine gore gruplandirilarak pazarlama ve iletisim vb.
amagclarla kullanilmaktadir.

Anahtar Sozciikler: Veri Madenciligi, Veri Ambari, Sosyal Medya, Kisisel Verilerin Korunmasi, Online
Davranigsal Reklamcilik Online Gizlilik.

Data Mining Effect On Data Protection: Are We At The End Of The Online
Privacy?

Abstract: With the growth of the different kind of social media tools, concerns of the individuals on privacy
have arisen. Even though this effect, the usage of social media is rising day by day. The purpose of Internet
usage has given a new aim to the companies to benefit the Internet as a tool and a business model.

This mentioned growth has also directed some companies to collect the personal information of individuals and
stack them in data warehouses. Therefore the data, which collected from social media and other sources is
processed and used for targeted usage and brought a new business model. Especially, the model called online
behavioral advertising has a tremendous effect on social media. The data in the data-mining manner are grouped
to use in marketing and communications etc.

Keywords: Data Mining, Data Warehouse, Social Media, Data Protection, Online Behavioral advertising,
Online Privacy.

1. Giris kazandirilmasidir [1]. Toplanan ve analiz edilen veriler
de veri tabanlar1 iizerinde biriktirilmektedir. Veri
madenciliginin bagli bagina bir sektdr haline gelmesi
de bu veri tabanlarmin veri ambari denilen, veri
toplama platformlarinin kurulmasma neden olmustur.
Veri ambarlar1 istenilen bilgiye ulasimi hizlandirir.
Farkli veri tabanlarinda ve ortamlarda depolanmis
verileri sunar. Genel olarak, reklamcilik, satig, tanitim

Cagm sartlar1 bilgiyi ve dolayistyla veriyi altin
kiymetine getirmistir. Online verilerin hem 6zel
sektorde hem de kamu sektdriinde giinlik yasamin
gereklerini daha kolay hale getirebilmek i¢in yaygin
olarak depolanmasi, uluslararasi bir veri piyasasini

?lusturmu.stgr. Plnyasadakl bu gereksinimi karsilamak gibi market arasgtirmasi alanlarinda kullanilmaktadirlar.
lizere gesitli yonten'l'ler ortaya  gkmistir.  Bu Bgylece verinin ait oldugu alanm belirlenmesiyle,
yontemlerin ~ en  Onemlilerinden  ve  yaygn jgenjlen alanla ilgili sonu¢ ¢ikartmak icin veri
kullanilanlarindan biri ise veri madenciligidir. ambarindaki gerekli olmayan veriyi kullanmadan,
Kisaca Ozetlemek gerekirse veri madenciligi; eldeki  41ana hizli ve dzet bir bakis sunulmaktadir [3]. Bu tip
verilerden farkli perspektifler kullanilarak cikartilan e madenciligi  araglari  geleneksel  olarak
analizinin verimli, kullanilabilir bilgiye  cevaplanmasi oldukga gii¢ ve zaman alici olan sektér
doniistiiriilmesi eylemidir. Bagka bir deyisle, veri gorylarma cevap  olabilmektedir. Bu araglar,
madenciligi verilerin igerisindeki herhangi bir yapmin |, manlarm dahi beklentisinin disinda kalan gizli

yan.i,. érijntiiler.in,. iliskile.rin, bir sab.loq I}alipg oriintiilere, diizensiz olarak var olan verileri toplayarak
getirilerek, belli bir siirecin sonunda bilgi niteligi yjagirlar [4].

857


mailto:dogan@koksalpartners.com

Kigisel Verilerin Korunmasinda Veri Madenciligi Etkisi: Online Mahremiyetin Sonunda miyiz?

Derya Dogan

[-—
q r' /’ .
Cnge=oea
Veri / A PPy ver
- T

online alis veris kanallariyla yine kullanicilar

=Y

Orurtuler

rorgerey
-

Sekil 1 Bilgi kesfi siirecinde veri madenciliginin yeri (Ogiit, 2005)

2. Kisisel Veri Kavramm
Kullanim Alanlar

Veri madenciligi yontemlerinin gelismesiyle veri
toplama ve yorumlama siirecinin mahremiyet
tizerindeki etkileri de karmasik ve tartigmali hale
gelmistir.  Veri madenciliginde gizlilik kavram
incelenirken, oncelikle kisisel veri kavrammin tanimi
yapilmalidir. Veri madenciligi altinda kisisel veriler,
"Bir birey ile ilgili olan her tiirli tanimlayici
olan/tanimlayic1 olabilen bilgiyi igermelidir" [5].
Tanimlayic1 bilgilere 6rnek olarak; sosyal giivenlik
numaralari, e-posta adresleri, telefon numaralari
gosterilebilir. Tanimlayict olabilen kisisel bilgiler ise
bireyin yasi, fiziksel goriiniisii, egitim seviyesi,
cinsiyeti v.b. olarak degerlendirilebilir. Bu iki tip
kisisel veri kullanilarak, hem kamusal alanda hem de
ozel sektorde profil yaratma yontemine gidilmesi,
birey profillerinin olusturularak kisisel veri ihlallerinin
dogmasma yol agmustir [6]. Kamusal alandaki veri
madenciligi, hastalik kontrol merkezleri tarafindan
cesitli salgin hastaliklarin tespiti icin, vatandaslarin

ve Kisisel Verilerin

vergi borclarmin takibinde, terdrist aktivitelerin
saptanmas1 amacli herhangi bir sablon degeri tasiyacak
davranislarin varliginin belirlenmesinde

kullanilmaktadir. Ozellikle giincel hava sahasindaki
terorist aktiviteleri ele aldigimizda, hiikiimetlerin
bireylerin kisisel verileri tlizerindeki yogun toplama
etkinligini gozlemleyebiliriz [7].

Ote yandan, ozellikle tanimlayici olabilen verilerin
o0zel sektdor alaninda genis kapsamli olarak veri
madenciligine konu olmasi, online mahremiyet
iizerinde biiyiik bir etki birakmaktadir. Bireyler, kisisel
verilerini siklikla "davramigsal reklamcilik" (Online
Behavioural Advertising) konu etmekte, veya web
gecmiglerinin "cookie"ler veya online anketler gibi
yollarla toplanmasi sonucu, kisisel profillerinin
¢ikartilmasina maruz kalmaktadir. Fakat, mahremiyet
tizerindeki bu negatif etkinin aksine, veri ambarlarinin
temelini olusturan pek ¢ok veri cesitli sosyal medya ve

tarafindan temin edilmektedir.

Ozel Sektorde Veri Madenciligine Genel Bakis ve
Kisisel Profilleme Faaliyetlerinde Sosyal Medya
Etkisi

Ozel sektdrde veri madenciligi genel hatlariyla, yeni is
olanaklarinin  tespitinde, —miisteri  ihtiyaglarinin
belirlenmesinde, satis egilimlerinin belirlenmesinde, is
performans  degerlendirmelerinde  ve  hedefli
reklamcilik alanlarinda siklikla  kullanilmaktadir.
Haliyle finans, pazarlama, haberlesme ve saglik
sektorleri veri madenciliginin nimetlerinden fazlasiyla
yararlanmaktadir  [8].  Ozellikle pazarlama ve
reklamcilik sektorlerindeki veri toplama ve analiz
etme etkinligini ele aldigimizda, sosyal medyada
biiyiik bir yer edinmis online davranigsal reklamcilik is
modelini gozlemleyebilmekteyiz.

Online Davramigsal Reklamcilik (ODR),"Ortak
Kontrol altinda olmayan herhangi bir bilgisayar veya
aletten, bir zaman araligindatoplanmas, bireylerin

Web gériintiileme aliskanliklarina dayali olarak
tiiketictercihleri veya ilgi alanlar belirleyerek reklam
hizmeti sunma yontemidir." Seklinde tanimlanmigtir
[9]. Bu tanim ayn1 zamanda farkli web sitelerindeki
onceki ilgiye gore sekillenme egilimini de kapsar.
Davranigsallik, genellikle sayfa ziyaretleri, kullanici
tiklamalari, begenileri v.s. yoluyla toplanan veri
tiplerini tanimlar. Dolayisiyla davranigsal reklamcilik
kullanicinin kimliginden ¢ok davraniglarmin
gbzlemlenmesine dayanmaktadir. "ODR" genellikle
davramissal bir sablonun herhangi bir par¢aya ya de

ilgi kategorisine baglanmasiyla olusur. Toplanmis
biitiin parcalar herhangi bir internet kullanicisimin
davramigsal verilerinin reklam profilini olusturabilir
[10]. Bu tip profiller her ne kadar tanimlayic1 bilgileri
icermese de, bir kullanict hakkinda yeteri kadar
tanimlayici olabilecek veri toplandiginda, yine bu
kullanic1 hakkinda yeteri kadar kigisel bilgi sahibi
olunabilmektedir.

Sosyal medya araglarinda bu veri madenciligi tipinin
en net ornekleri goriilebilir.
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Sekil 2 Facebook Igeriginde Veri Madenciligi Ornegi

Veri madenciliginin kullanim alan1 sosyal medya ile
bir adim daha &teye gitmistir. Nitekim, giliniimiizde
sosyal medya Dbir pazarlama alan1 olarak
kullanilmaktadir. Gerek sosyal toplum etkinlikleriyle,
gerek ise kurumsal kampanyalarla, 6zel sektor
markalar1 gesitli sosyal medya kanallarryla karsimiza
¢ikmaktadir. Sosyal medya iizerinden 6zel sektoriin
miisteriye ulasiminda veri madenciligi;

* Yeni tiriin gelistirme ve piyasaya sunma,

* Bir "tk" ile milyonlarca miisteriye sahip olma,

* Miisteri beklentilerini 6grenerek, deneyim sahibi

olma,

* Dogrudan miisteri ile iletisim halinde olarak,

dolandricilik yollarinin oniine gecme,

* Sosyal Medya iizerinden uluslararast ticaret

yollarint agma,

* Marka bilinci yerlesmis, tatminkar tiiketici profili

olusturma,

* Sans ve pazarlama pratigi kazanma, Qibi
avantajlar1 saglamaktadir [11].
Boylelikle, potansiyel —miisterilerin  demografik

bilgileri, daha 6nce satin aldiklari iiriin ve hizmetlerin
Ozellikleri, genel olarak online davramissal hareketleri
ve sanal marketteki ilgi alanlar1 belirlenmektedir.
Ornek olarak, Facebook'un da veri madenciligindeki
"begenme" (like) butonlarini, Foursquare' deki "check-
in" bilgilerini, Twitter takiplerini verebiliriz. Siradan
bir kullanict tarafindan paylagilan tim bu rastgele
veriler, belli bir sablona sokulup analiz edildiginde
makul bir miigteri profili olusturabilmektedir.

Biiyiik firmalar miisterileri hakkinda ne kadar c¢ok
anahtar bilgiye sahip olursa "veritabani segmentasyon
sistemleri'ni kullanarak sosyal aglarda yeni miisteri
kazanimi ve/veya var olan miisteriye erisim o derece
kolaylasmaktadir. Orneklersek, herhangi bir aliveris
sitesinde e-mail adresi olan bir miisterinin Facebook'da
da bulunabilme ihtimali ¢ok daha yiiksektir. Boylelikle
gegmis misteri alhigveriglerine dayanilarak markalar
misterilerini daha iyi tanimakta ve piyasa
arastirmalarini buna gore sekillendirmektedir [12].

4. AB Hukukunda ve Tiirk Hukuku'nda Kisisel
Verilerin Korunmasi ve Veri Madenciligi Etkisi

Avrupa Hukukuna baktigimizda kigisel verilerin
korunmasmin imtina ile diizenlendigi goriilmektedir.

Nitekim, Avrupa Veri Koruma Direktifinin 2.
Maddesinin h bendinde belirtildigi gibi verilerin
toplanip islenmesinde kullanici mutlaka
bilgilendirilmeli ve kullanict bu kararinda &zgiir
olmalidir. Buna ek olarak E-Gizlilik Direktifinin 5.
Maddesinin 3. fikrasinda ise AB iiyesi iilkelere
kullanicilarin verilerin toplanmasi ve islenmesinde
acik rizas1 olmadikca yasadisi kullanimi durdurma ve
gbzetimi  yasaklayarak  haberlesme  ve  bu
haberlesmeyle ilgili veri trafigi gizliligini saglama
yikiimliligi getirilmistir. Ayrica, Cerez Direktifi
olarak da anilan ek diizenlemeler de verilerin
toplanmast ve iglenmesi ac¢isindan kullanicinin agik
bir sekilde rizasinin alinmasi gerektigini diizenler.
Diger yandan Tirk Hukukunu incelersek;
anayasamizda kisisel verilerin korunmasi temel hak ve
ozgiiliikler kapsaminda yer almamaktadir. Fakat,
kisisel verilerin korunmasi hukukumuzda, 6zel
yasamin gizliligi hakki ve kisinin maddi ve manevi
biitiinliigli kapsaminda korunmaktadir. Anayasa'nin
20. maddesinin ek 3. fikrasinda goriilebilecegi iizere
Avrupa Birligimin 1995 tarihli 95/46/EC  Veri
Korumast Direktifine uygun diizenlemeler
getirilmistir. Bu ek maddeye gore;

"Herkes, kendisiyle ilgili kisisel verilerin

korunmasun: isteme hakkina sahiptiv. Bu hak; kisinin
kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erigme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaclar
dogrultusunda kullamilp kullanilmadigini ogrenmeyi
de kapsar. Kisisel veriler, ancak kanunda ongdriilen
hallerde veya kisinin acik rizasiyla islenebilir. Kisisel
verilerin korunmasina iligkin esas ve usuller kanunla
diizenlenir."
Boylelikle, kigisel verilerin ancak bireyin rizasi ile ya
da  kanunda  dizenlenen  istisnalar  halinde
islenebilecegi hilkkme baglanmistir. Fakat, yukarida da
bir kismi agiklanan g¢esitli metotlar dikkate alindiginda,
degisen ve gelisen bilisim iletigim araglar1 bu
korumanimn etkinligini gdlgelemektedir. Bu noktada,
Anayasa'mmn metnine g¢esitli giincel uyarlamalar
getirilmistir. Tirkiye Barolar Birligimin biinyesinde
hazirlanan Anayasa Onerisini ele aldigimizda 33.
Maddenin 2. Fikrasinda gorebilecegimiz iizere;

"Herkes, kendisi hakkinda toplanmis olan
veya bilisim kaynaklarinda yer alan ilgilere erisme,
bunlarda diizeltme yaptirma ve bu bilgilerin amaclart
dogrultusunda  kullanmilip  kullamilmadigini  bilme
hakkina sahiptir. "
seklinde tasarlanan bu hiikiim ile cagdas iletisim
araglarmm bireylerin hayatlarindaki 6nemi dikkate
alinarak, bilisim sektoriinde ortaya ¢ikan kisisel
verilerin  korunmast problemlerini diizenlemek ve
insan haklar1 ihlallerinin 6niine gegmek amaglanmstir.
Her ne kadar Anayasa'da yapilan/yapilmasi planlanan
degisikler kisisel verilerin korunmasi alaninda olumlu
yonde etki dogursa da, kigisel verilerin korunmasma
iligkin 95/46/EC Veri Korumasi Direktifine es deger
ve ayrik bir yasanin olmamasi, hem online
mahremiyetin korunmasinda hem de AB iilkeleri ile
AB fliyesi olmayan lilkeler arasindaki veri transferlerini
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zorlastirmaktadir [13]. Boylelikle internet [8] Bahsi, H., Veri Madenciliginin Giivenlik
kullanicilarimiz, hem online kigisel verilerini  Uygulamalar1 ve Kisisel Gizlilik, Haziran

koruyamamakta, hem de uluslararasi veri transferinin
getirebilecegi kolayliklarindan faydalanamamaktadir.

5. Sonug

Sonug olarak, hukukumuzda Anayasa'dan ayrik olarak
kisisel verilerin korunmas1 kanununun diizenlenmemis
olmast ve varolan diizenlemelerin bilisim sistemleri
i¢indeki verileri korumay1 yeterli derecede kapsamiyor
olusu online mahremiyetin korunabilmesi i¢in ciddi bir
engel olusturmaktadir. Belirtildigi iizere,
verimadenciligi  gibi  diger wveri toplama ve
islemesistemlerinin, kamusal alan basta olmak
iizerecesitli mecralarda fayda sagladigi asikardir.
Fakat, sirf ticari ¢ikar veya birey gozetimi
amaglanarak kisisel verilerin toplanmasi, birey
profillerinin yaratilmasiyla en temelinsan hak ve
ozgiirliiklerine aykirilik teskiletmektedir. Bu noktada
veri toplama yontemlerinin verimli ve de bireyin
gizlialanina girmeden kullanilabilmesi i¢indncelikle;
bireyin mahremiyeti ile veritoplama ve analiz
isleminden c¢ikarilacak fayda arasinda bir denge
kurulmahdir. Ortaya ¢ikarilan bilgiler kisisel gizlilige
ait unsurlardan armdirilmalidir ve sadece erisilmesi
gereken bilgiye ulasmak amacgliveri toplanmalidir.
Verinin islenmesi siirecinin kayitlar1 tutularak, islenen
verilerin kullanim alanlar1 ve amagclar1
mesrulastiriimalidir [15]. Boylece internet kullanicilar
olarak  bizler, online erisim 0Ozgirligimiizi,
mahremiyetimiz zedelenmeden kullanabiliriz.
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