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OZET: 5651 sayili kanunun internet saglayicilarma getirmis oldugu yiikiimliiliikten dolay1 kullanicilarin ig
dagitim loglarini elektronik ortamda kendi sistemlerine kaydetmeleri gerekmektedir. Bu yiikiimliililk internet
saglayicilarma gesitli yontemlerle birlikte kullanict adi sifre dogrulamasi yapabilme yetenegine sahip yazilim ve
donanimlar kullanmaya yonlendirmistir. Yapilmasi istenen iglem i¢in donanimdan bagimsiz mevcut sisteme
dahil edilmesi kolay ve ayni zamanda kullanictya kolaylik getiren kimlik denetleme sistemleri gelistirilmektedir.
Bu ihtiyaci kargilamak i¢in ticari veya ag¢ik kaynak kodlu Captive Portal isimli yazilimlar ile ag {izerinden bir
web tarayicist ile birlikte kimlik dogrulama islemini gergeklestirilebilmektedir.

Bu calismada acik kaynak kodlu Captive Portal sistemlerinin kullanicilara getirmis oldugu rutin islemleri

kolaylastiran bir yazilim gelistirilmistir.

Anahtar Kelimeler: 5651 Sayili Kanun, Captive Portal, IEEE 802.1X, Opengate

1. Giris

Giiniimiizde internet kullanici sayisinin artisi ile siber
suclarda da artis goriilmeye baslamistir. Bu sorun
bilhassa istemci sayismin fazla oldugu kuruluslarda
bilisim sucu isleyen kisilerin tespitini
zorlastirmaktadir. Bu sorunun ¢6ziimii i¢in {ilkemizde
de bilisim suglar1 ile miicadeleyi amaglayan 5651
sayili kanun ¢ikarilmistir. Bu kapsamda ¢ok kullanicili
sistemler i¢in de c¢alisabilen donanimsal

yazilimsal ¢6ziimler gelistirilmistir.

veya

Cok kullanicili sistemlerde kimlik denetimli internet
erigimi i¢in donanimsal ¢6ziim olarak IEEE 802.1X
standard1 kullanilmaktadir. IEEE 802.1X standardi;
noktadan noktaya baglantilara sahip LAN portuna
takilmig kimlik  dogrulama  ve
yetkilendirilmesine olanak saglayan port tabanli ag
erisim denetimidir. Agda port tabanl
dogrulayabilmek, herhangi bir kullaniciya ya da gruba
‘aga erisim politikalarr’ uygulamaya imkan tanir.
Kimlik dogrulama ve yetkilendirme basarisizsa o port
erisime kapatilir ve bu sayede yerel ag altyapisi
korunmus olur. Kullanici dogrulama; MAC adresi,
switch portu ya da harici bir yetkilendirme politikasi
ile saglanir. Aga kimin hangi hakla gireceginin
belirlenmesi,  denetlenmesi  ve  yetkilendirmesi;
kullanict odakli, ag tabanli erisim kontrolii olan NAC
tarafindan belirlenir.

cihazlarin

kullanici

Ayni sorun ic¢in yazilimsal olarak da donanimdan
bagimsiz calisan Captive Portal teknigi
kullanilabilmektedir. Captive Portal teknigi http ve
https istemcilerini interneti kullanmaya baglamadan

once ag iizerinden 6zel bir web sayfasi goriintiileyerek
kullanici bilgileri ile giris yapmaya zorlamaktadir. Bir
anlamda web tarayict kimlik denetleme cihazina
cevrilmektedir. Bu sistemde kimlik  denetimi
gergeklestirilmeden Once porttan veya adresten
bagimsiz olarak tiim paketler engellenerek istemcinin
internete erisimi kisitlanmaktadir. Istemci tarafindan
gerceklestirilen her web sayfasi goriintiileme istegi
istemciyi kimlik denetiminin gergeklestirilecegi 6zel
bir sayfaya yonlendirmektedir.

Bu calismada yazilimsal ¢6ziim olan Captive-Portalin
kullanimi esnasinda web tarayici c¢alistirilmadan
kimlik  dogrulamasi  yapabilen bir  yazilim
gelistirilmistir ve kimlik denetimli internet erisiminde
kullanim kolaylig1 saglanacaktur.

2. 5651 Sayih Kanun

5651 sayili kanun maddesi internet erigiminin kontrol
altma alinmasini amacglamaktadir. Bu sayede internet
iizerinden islenen bilisim suglarmin 6nemli Olglide
oniine gecilmekle beraber su¢ unsuru igeren herhangi
bir olay sonrasinda suglu ya da sorumlularin tespit
edilerek sugsuzdan kolayca aywrilmasmi saglamak.
Ayrica kullanicilarin internet {izerinden aldatilmalarmni
ve yasal igerikte olmayan kotii amagli igeriklerden
korunmasi amaglanmaktadir.

Ister iicretli, ister {icretsiz birden fazla kullaniciya bir
veya birden fazla internet baglantisi lizerinden erigim
hizmeti saglayan kuruluslar1
kapsamaktadir. Kanun maddesi kendi igerisinde ikiye
ayrilmaktadir ve kapsamlar1 farklilik gostermektedir.

tim kurum ve
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1) internet erisimini hizmet amach veya islerinin
devamliligint  saglamak i¢in ¢alisan ya da
ziyaretgilerine kullandiran kurum ve kuruluslar.

e  Kamu kurumlar1

o Ozel sirketler

e Hastaneler

e  Okullar

e  Aligveris merkezleri vb. gibi kurumlar

2) internet erisimini kazang elde etmek amaciyla
kullanicilarin hizmetine sunan isletmeler.

e Internet Cafeler

e Oteller

e Ucretli kullanimm s6z konusu oldugu Cafe
vb. gibi isletmeler.

Yukarida yazildig1 gibi hizmet veya kazang amagh
kurum ve isletmelerin kullanicilarina kullandirmakta
oldugu internet erisim hizmetinin kanun kapsami
dahilinde kontrol altina alinmas1 istenmektedir. Erisim
saglayicisinin  kanun maddesi ile ilgili genel
yikiimliiliiklerini soyle siralayabiliriz;

1. Kullanicilarin yasal igerikte olmayan WEB
sayfalarina erigsimlerinin engellenmesi.

2. Erisim log ve kayitlarmm tutulmasi (
Zaman ve Tarih Miihrii ile )

3. Networklerine bagli kullanicilarin i¢ IP
loglarmin tutulmasi.

4. Eger bir Web sayfas1 mevcut ise ve bu Web
kendi sunucularinda barindiriyor ise
disaridan gelen erigim log ve kayitlarinin tutulmasi.

sayfasimi

3. Captive Portal

Captive Portal bilhassa aktif ag cihazlarmm IEEE
802.1X desteklemedigi alanlarda kimlik dogrulama
isleminin  gerceklestirilmesi icin  kullanilan  bir
yontemdir. Ac¢ik ve kapali kaynak kodlu bir¢ok
giivenlik duvar1 ve hot spot uygulamalarmda diinyanin
dort bir tarafinda kullanilmaktadir.

Kurulumu ve ydnetmesi ¢ok kolay olan arayiizler ile
802.1x gibi karisik ve ¢ok vakit harcamamiza neden
olan kimlik dogrulama sistemleri yerine pratik kolay
kurabilecegimiz ve yOnetebilecegimiz sistemler
tasarlamamiza yardimci olmaktadir.

Sistem Omurga Anahtarlama Cihazi ile istemcilerin
arasinda yOnlendirici ve giivenlik duvari olarak da
calismakta olan bilgisayara kurulmaktadir. Boylece

kullanict internete erismeden hemen oOnce kimlik
denetiminden gegmektedir

Kimlik denetimi esnasinda istemciden kullanici ad1 ve
sifre gibi istemciye Ozel bilgiler alinmaktadir. Bu
bilgiler Captive Portal uygulamasinda loglama iglemi
gergeklestirilirken istemci etiketi olarak
kullanilmaktadir ve sistemde islenen bilisim su¢larinda
log dosyalarindan gidilerek ilgili istemci aninda tespit
edilebilmektedir.

Q =
V=

Capive Portal

An hnrl lama PR

Sekil 38 Captive Portal Caligma Prensibi

4. Opengate

Opengate ¢ok kullanicili  kuruluglarin  internet
erigiminde istemcilerinin kimlik denetimini saglamak
ve kullanim loglarmi kayit altinda tutabilmek igin
kullanmakta oldugu acik kaynak kodlu bir Captive
Portal yazilimidir. [2]

Opengatein ¢alisma prensibi Sekil 2 deki gibidir.[3]
Bu prensibe gore kullanict herhangi bir web sayfasini
gorlintiilediginde  giivenlik duvart  web sayfasi
gorilintiileme istek paketlerini yerel web sunucusuna
yonlendirir. Yerel web sunucusu bu istek paketlerine
karsilik istemciye kimlik dogrulama sayfasini gonderir
Sekil 3. Kullanic1 bu sayfadan kullanici ad1 ve sifre ile
giris yaparak bu bilgileri tekrar yerel web sunucusuna
gonderir. Yerel sunucudaki CGI programi kullanici
bilgilerini kontrol eder ve eger bilgiler gegerli ise
kullanicinin  erigebilecegi port bilgilerini giivenlik
duvarina
islemlerden sonra gercek adresine yonlendirilmeye
baglar.

tanimlar ve istemcinin istekleri bu

' ||Ajax Code ! LogServer |

1 jor
1 ||Java Applet =

a Intranet/
\_ Internet

Gateway

Terminal

Sekil 39 Opengate yazilimi blog diyagrami

Sekil 3 deki kullanici denetimi sayfasi iizerinden
bilgiler dogrulandiktan sonra kullanici faaliyetleri
Watch Process iizerinden takip edilir.
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Sekil 40 Opengate kullanic1 denetimi sayfasi

Kullanic1 bilgilerinin dogrulandigimi  Sekil 4 deki
sayfadan goriintiileyebilmektedir. Web sayfasi agik
kaldig1 siirece Watch Process bir Java-Applet ya da
Ajax kodu ile canli tutulmaktadir.[4] Web sayfasi
kapatildiginda kullanic1 i¢in olusturulan Watch
Process anmda sonlandirilmaktadir. Kullanici igin
olusturulmus log bilgileri elle silinmedikge sistemde
tutulmaktadir ve gerektiginde kotii kullanim tespiti igin
kullanilabilmektedir.

Kopatifmeds baglamiims kesleceli

Assgoda linki nkiayarak eu bi pensere agsbiirinz

Sekil 41 Opengate kimlik dogrulamasi yapilmig web
sayfasi

6. Uygulama

Gelistirilen ~ uygulama  istemci  bilgisayarinda
caligmaktadir ve istemciden sisteme giris bilgilerini bir
kereye mahsus uygulamaya girmesi istenmektedir
Sekil 5. Bilgiler alindiktan sonra bu bilgiler program

veri tabaninda sifrelenerek saklanmaktadir.

KTU AG KIMLIK DOGRULAMA SISTEMI - &

Kullamci Adi: ||
Sifre
Beni Hatirla
GIRIS

Sekil 42 Gelistirilen uygulama kullanici bilgileri alma
ekrant

Istemci sisteme giris islemini gerceklestirdiginde
uygulama web tarayicinin gerceklestirdigi iglemleri
gergeklestirmektedir ve kullanict isterse uygulamayi
sistem tepsisine kiiciiltebilmektedir Sekil 6.

Goster
Otomatik Caligtir
Beni Hatirla
Cikag.

ST L ORI DR B

Sekil 43 Uygulamanin sistem tepsisinde gdsterimi

Uygulama sistem baslangicinda ¢aligabilme yetenegine
sahiptir ve kullanici isterse bilgisayarmi agtigi anda
uygulamanin sistemle birlikte otomatik ¢aligtirilmasini
zamanlayabilmektedir.

Gelistirilen program da kullanict girisi yapildiktan
sonra kullaniciya ne zaman sistem tarafindan kimlik
dogrulamasi  isleminden gectigine dair  bilgi
gosterilmektedir Sekil 7. Ayrica kullanict istedigi
anda kayitl bilgilerini silebildigi gibi
uygulamadan da ¢ikis yaparak internet erigimini
sonlandirma iglemini gergeklestirebilmektedir.

sisteme

KT0 AG KIMLIK DOGRULAMA SISTEMI e

Kullanict ads ve sifre dogrulands. Intemet erisiminiz agilds

Bu pencereyi kapatmcaya dek internet erisiminiz agtk kalacaktr

Baglantinizin kesilmemesi icin bu pencereyi agik tutunuz

Bu pencere iizerinde baska bir sayfa a 2 bu pencereyi

a ya
kesilecoktir.

Asagudaki linki tiklayarak yeni bir pencere acabilirsiniz.

YEM

Sekil 44 Kullanici girisi yapilmis uygulama ekrani

Gelistirilen uygulamanin akis diyagrami Sekil 8 de
gosterilmistir.

5. Sonug

Bu c¢alismada popiiler kullanict kimlik denetimi
yontemlerinden  biri  olan  Captive  Portalin
avantajlarindan bahsedilmistir ve ayn1 mantikla ¢alisan
Opengate adli uygulamay:1 daha kullanic1 dostu bir
uygulama haline getirmeye c¢alisilmistir. Calisma
kapsaminda gelistirilen yazilim Captive Portal
Opengate uygulamasma ek wuygulama olarak
caligmaktadir ve kullanicry1 stirekli dogrulama web
sayfasim1  acik  tutma  yiikiinden  kurtarmak
hedeflenmistir. Uygulama sayesinde kullaniciya
stirekli kimlik denetimi bilgilerini girdirme isleminin
de Oniine gecilerek Opengate uygulamasinin eksik
yonlerinin giderilmesi saglanmistur.

369



Opengate Captive Portal I¢in Kullanict Dostu Bir Uygulama Yazilinu

Ramazan Ozgiir Dogan, Hayati Tiire

Kullamici bilgilgrini
istemei
bilgisayarindan al

ullanici bilgiler!
sistemde kayitiimi

H

—

Kullanicidan kullanict
bilgilerini al

E

]

Bilgileri captive ktu.edu.tr
adresine gonder

Rullanici bilgiler?
dogrumu

Kullanici internette
dolagtig siirece
kullaniciy aktif tut

Sekil 45 Uygulamanin akis diyagrami
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