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Ozet: Aga bagh cihazlarm sayilarinin artmastyla, aglarin kurulum, bakim ve 6lgeklenebilirligi, ayrica internet
iizerinden igerik dagitimi bir sorun haline geldi. Insanlar iizerindeki yiikii azaltmak i¢in cihazlarin kendi
kendilerini yapilandirmalari ve birbirleriyle yardimsiz iletisime gegmeleri baklenmektedir. Universal Plug and
Play ve Device Profiles for Web Services gibi mimariler makinalar arasi insansiz iletigimi hedefliyorlar. Diger
bir sorun olan igerik paylasimi da igerik-merkezli ag projeleriyle ¢oziimlenmeye ¢alisiliyor. Bahsedilen sorunlar1
bir arada ¢dzmek icin bu ¢aliymamizda IPv6 protokolil iizerinde ag yigitin1 degistirmeden yeni bir mimari
oneriyoruz. Onerilen mimari hem igerik merkezli aglara hem de makinadan makinaya iletisime katk1
sunmaktadir. Uyguluma igerigi ve cihazin kendisi hakkidaki iist veriler IPv6 protokoliiniin segenek basliklarmin
icine gdmiilecektir. Ustveri bigimi olarak yapay zeka kullammina izin verdigi igin ontolojiler, 6zellikle Web

Onlology Language secilmistir.
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1. Giris

Kisi bagna diisen cihaz sayisi hizla yiikseliyor. Paralel
olarak cihazlarin yetenekleri de artiyor, ornek olarak
arttk  akilli  telefonlar sadece sesli iletisim igin
kullanilmiyor. Internet erisimi, yer takibi ve hatta
yitksek ¢oziiniirliikli gériintii oynatma 6zelliklerine
sahipler. Sayica ve yetenekce ¢ogalma kullanicilar i¢in
yonetim, kurulum ve uyumsuzluk sorunlar1 yaratiyor.
Ote yandan igerik saglayicilar da artan veri istemi
nedeniyle bant genigligi sorunlar1 yastyor.

Bahsedilen  sorunlara  ¢oziim  iiretmek  i¢in
arastirmacilar makinadan makinaya iletisim (Machine
to machine, M2M) ve igerik merkezli aglar (Content-
centric networks, CCN) konularinda ¢aligirlar. M2M
son kullanicilar {izerindeki yiikii azaltmayir amaclar.
Kullanicilar iizerindeki makinalarin yonetim, bakim,
kurulum islerini makinalarin kendilerine atamay1
hedefler. Makinalar etraflarindaki diger makinalar1
onlarin 6zellikleriyle birlikte kesfederler. Daha sonra
birbirleriyle 6zerk bir sekilde iletisim kurarlar ve
birbirlerinin servislerini kullanirlar. Ve bunlar1 insan
miidahalesi olmadan kendi baglarina yapay zeka ve
baska teknikleri kullanarak yaparlar.

CCN konusu ise internet mimarisi {izerinde temel bir
yapilandirmay1 degistirmeyi amagclar. Interneti bir
sondan sona iletisim agindan bir dagitim sistemine
doniistiirir.  Ornek olarak, Internet {izerinde bir
goriintliiye ulagmak i¢in en sondaki sunucuya gitmek
yerine, icerigi yakindaki bagka bir cihazdan mesela
yonelticiden almak ag iizerindeki yiikii biiylik olciide
azaltacaktir. CCN aragtirmacilar: igerigi IP adresleri
yerine isimleriyle adreslemeyi ve ara diigiimlerde
kaydetmeyi amaglarlar.

Bu iki arastirma konularinda anlambilimsel (semantik)
akil yiirtitme kullanilabilmesi biiyiik 6nem tagir. M2M
iletisimde mesela, eger cihaz kullanicilarinin
bilgilerine ulasabilirse makinalar arasi giiveni
olusturmak kolaylagacaktir. CCN'de ise eZer son
kullanic1 cihazlari, servis saglayicilar ve yonelticiler
icerigin anlammi bilirlerse ona goére ag planlamasi
yapmak kolaylagacaktir. Farzedelim ki igerik
saglayicilar verinin IP adresinin yaninda anlamini da
iletsinler. Boylece verinin anlamini kavrayabilen
yonelticiler servis kalitesini artiracak adimlar1
atabilirler. Filtreler uygulayabilirler, veri akimlarini
kiimeleyebilirler, baska istemcilere ayn1 veriyi kendi
belleklerindeki kopyadan servis edebilirler. Sekil 1'de
olasi bir senaryo verilmektedir. Yonelticiler ayni
kaynaga olan isteklerde kendi belleklerindeki
kopyalar1 gonderirler. Boylece bant genisligi daha
verimli kullanilmis olur.

Yukarida bahsedildigi iizere cihazlarin ve verilerin
anlambilimsel gosterimlerini dagitabilmek hem M2M
hem de CCN arastirmalar1 i¢in 6nemlidir. Biz bu
calismamizda anlambilimsel dagitimi saglayabilmek
icin Semantic Net mimarisini Oneriyoruz. Semantic
Net'te anlambilimsel iistveriler uygulama katmant
yerine ag katmaninda dagitilmaktadir. Boylece veri
iletimi swrasinda yonelticiler de igerigin anlamina
erigebilirler. IPv6 protokoliiniin ilave basliklar
(extension  headers), Hop-by-Hop Options ve
Destination Options istveri tasnmasmda kullanilir.
Cihazlarin ve verinin anlambilimsel agiklamalari bu
ilave bagliklarin iclerine gomiiliir. Eger uygulama yol
iizerindeki her diiglimde istverinin okunmasini
gerektiriyorsa Hop-by-hop Options bagligi, sadece
varts noktasinda okunacaksa Destination Options
bashigi kullanilir. Ustveri tipi olarak da yeni ¢ikarimlar
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yapabilme yetenegi nedeniyle
Language (OWL) segilmistir.

Web  Ontology

Golgeli Yonelticiler
igerigin stveriyle
beraber kayit
edildigini gbsterir.

Yeni sorgulamalarda eger

istveriler uyugursa igerik

< sunucuya gitmeden servis
edilir.

----------------------------------------------
! by-Hop
1Header +

1 Ostveri(owL)

! TCP/UDP ...
| Header

Sekil 17. icerik gecici bir siireligine ag iizerinde
istverisiyle beraber tutulur. Ayni1 kaynaga olan
gelecekteki istekler yonelticiler iizerinden son
sunucuya gitmeden servis edilir.

Yaymin kalan1 su sekilde devam etmektedir: Bolim 2
M2M cihaz kesfetme ve CCN teknolojileriyle ilgili
yapilan calismalar1  Gzetler. Olast  senaryolar
hakkindaki bilgiler B6liim 3 'te verilmistir. IPv6 ilave
basliklarinin ve ontolojilerin agiklamalar1 ve sistem
tasarimi1 Boliim 4'te verilmistir. Son olarak, Boliim 5
karsilasilabilecek sorunlar1 agiklar ve Bolim 6 yaymi
sonlandirir.

2. Anlambilimsel internete Dogru

Aragtirmacilar aga bagli akilli objelerin birbirlerinin
yeteneklerini, servislerini ve {drettikleri igerigi
anlayabilmesini saglamaya calistyorlar. Gelistirilen
mimariler kisith kaynaklarin oldugu ortamlarla
ugrasirken ayni zamanda cihazlara biligsel beceriler
katmay1 da amagclar.

Universal Plug and Play (UPnP)[1] bir ¢ok ag
protokoliiniin birlestirilmesiyle olusmus bir servis
kesfetme mimarisidir. Bilgisayar endiistrisindeki lider
sitketlerin  destegiyle = UPnP  iizerine yapilan
aragtirmalar coktan ticarilesmistir. Bilgisayar, yazici,
akilli telefon ve televizyon gibi cihazlar birbirlerini
ayni ag icerisinde bulup insan yardimi olmaksizin
aralarinda iletisime gecerler. Devices Profile for Web
Services (DPWS) [2] de UPnP ile ayn1 maksada
sahiptir. Aralarindaki fark kullanilan teknolojiden
kaynaklanmaktadir. DPWS SOAP gibi web servis
tabanli protokolleri kullanir.

Cihaz kesfi ile ilgili ¢alismalarin diginda akilli ag
yaratip, paketleri iceriklerine gore islemeyi planlayan
caligmalar da mevcut. Kodeswaran et. al. icerigi OWL
ontoloji diliyle etiketleyip servis ayrimi, ag i¢i igerik
adaptasyonu ve trafik izleme teknolojilerinde
kullanirlar [3]. Bizim c¢aligmamizda farkli olarak
etiketleme ag katmaninda IPv6 paketleri iizerinde

yapilir ayrica cihaz kesfi de amaglanir. Ayn1 yazarlarin
bir sonraki ¢aliymasinda [4] anlambilimsel istveri
uygulama katmaninda verinin yanina yerlestirilir. Ag
iizerindeki direktif sunuculari iistveriyi okur ve daha
onceden kararlastirilmis kurallar1 uygularlar.

CCN bilgi merkezli aglar (information centic
networking) olarak da adlandirilir, verinin dagitimi ile
ilgilenir. Giiniimiizde Interneti sondan sona iletisim ag1
olarak kullaniyoruz fakat ¢ogu zaman biz sadece
icerigin "Ne” oldugu ile ilgileniyoruz, "Nereden”
geldigini dnemsemiyoruz. Bu sorunu ¢6zmek i¢in
Akamai [5] gibi firmalar igerik dagitim aglari
kuruyorlar. Sorunu kékten ¢dzmek icinse IP tabanli
mimariyi  kaldirmayr  planlayan  Data-Oriented
Network Architecture (DONA) [6] gibi adreslemeyi
isimler ile yapan oneriler de bulunmakta.

3. Ornek Senaryolar

Semantic Net'te ag elemanlar1 iletim ve dagitim
sirasinda igerik hakkinda akilli kararlar verebilmeliler.
Anlambilimsel  bilginin ag iginde Onbellege
koyulmasinin faydalart Sekil 1'de gosterilmektedir.
Semantic Net ile igerikten haberdar olmanimn yaninda
makinalarin 6zellikleri hakkinda da bilgi alinabilir.
Makinalar birbirlerini ag {izerinde arayabilir, saglanan
servisleri bulabilirler. Yaymin bu bdliimiinde kullanim
alanlar1 konusunda agiklayici birkag 6rnek verilecektir.

3.1. Erisim Yonetimi

Bir cihaza veya igerige erisimde Oncelikle yapilmasi
gereken giivenli bir baglant1 yaratilmasidir. Bunun i¢in
sertifikalar ya da 6zel anahtarlar kullanilir. Bir cihaz
digerine erismeye calistiginda oncelikle kullanicisinin
kimlik kanitlarin1 kargidakine gondermeli. Farzedelim

iki arkadas Dbirbirlerinin cihazlarma erigsmeye
caligtyorlar, ii¢ segenekleri var:

3 Paylasilan igerigi herkese agik hale getirmek.
. Ozel anahtarlar1 ¢evirimdisi bir sekilde
paylasmak.

. Igerigi harici bellege yerlestirip, bellegi
paylagmak.

IIk ¢oziim, atagi yapan diisman unsurlarin igerigin
varhigmi bilmediklerini varsayar. ikinci ¢dziim ozel
anahtarlarin paylasilmasmi gerektirir. Her ne kadar
giivenli goriilse de anahtarlarin her yeni kullaniciyla
paylasilmas1 ortaya ¢ikma riskini artirir. Son ¢dziim
harici diskin tasinmasmi gerktirdigi igin pratik
degildir. Ayrica biitiin ¢oziimler insan miidahalesini
gerektirir.

Ote yandan cihazlar sahiplerinin kim oldugundan ve
aralarmdaki giiven iliskisinden haberdar olsalar, insan
miidahalesi olmadan hareket edebilirlerdi. Sekil 2 iki
esdeger cihaz arasindaki paket aligverisinde kullanict
iligkilerinin nasil gosterilebilecegini verir.
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3.2. Yetenek ve I¢erik Kesfi

Farzedinki, i¢inde goriintii sunucularmmn igerik
sagladig1 ve birgok algilayicinin (sicaklik, nem vb.)
bulundugu bir agn igindesiniz. Igeriklere ulasmak ve
belli bir alandaki sicaklik, nem degerlerini alabilmek
icin Oncelikle bu cihazlarm IP adreslerini ve hangi
porttan yayin yaptiklarini bulmamiz lazim.

Luke Skywalker Yoda (Knows Obi-Wan Kenobi)

tination Header |

estinati TCP / UDP ..
+ Ustveri(OWL 1 oo

T

Sekil 18. iki nokta arasindaki icerik istegi cihaz
sahiplerinin gtiven iliskisine dayanarak kurulmali.
istekte bulunan kimlik bilgilerini paket igine gémerler.

Arama igini cihazlarin yeteneklerinin anlamlarina gére
yapabilir miyiz? Cihazlar agdaki diger paketleri
dinleyip paket iglerindeki anlambilimsel cihaz
tanimlarint  ve sunulan servisleri belleklerinde
tutabilirler. Daha sonra bir servis gerekli oldugunda
bellekteki kopya iistiinde istenilen servisi arayabilirler.
Bellekte ~ bulunmamasi  durumunda ise  IPv6
protokoliiniin Neighbor Discovery 6zelligini kullanip
anlambilimsel sorgularla istenilen servisleri, cihazlari
bulabilirler (Bolim 4.4 'de daha fazla bilgi
bulabilirsiniz).

4, Sistem Tasarim

Giiniimiizde Internet {izerinde igerigi yaratan da
tiketen de insanlar, bu nedenle bu iletisimi insandan
insana (human to human, H2H) diye adlandirabiliriz.
Gelecekte ve kismen giiniimiizde de bagladigi iizere
H2H iletisimden M2M iletisime gegecegiz. Internete
bagl cihazlar diger cihazlar1 kimlikleri, sagladiklar:
servisleri ve sunulan igerikleri anlamlariyla birlikte
kavrayarak kesfedecekler. Ve firsat¢1 bir sekilde insan
miidahalesi olmadan bu kaynaklar1 kullanacaklar. Bu
amac1 gergeklestirmek igin bir ¢ok Oneri yapildi
Bazilar1 Bolim 2'de anlatilmistir. Bu  sistemler,
mimariler farkli dagitim protokolleri kullansalar da
genellikle bilgiyi makinalarin okuyabilecegi sekillerde
sunarlar. Ontolojiler hem makinalarin okuyabilecegi
XML sablonlarmi kullanirlar, hem de mantiksal
gosterimler  kullanarak ~ makinalarin  ilk  defa
karsilastiklar1  tamimlamalar hakkinda ¢ikarimlar
yapmalarini saglarlar. Biz de bu ¢alismamizda Web
Ontology Language (OWL) dilini tanimlamalar
yapmakta kullandik.

Calismamizda ontolojilerle anlatilan bilginin dagitimi
icinse ag katmaninda galisan IPv6 protokolii kullanilir.
Cihazin ve taginan verinin anlambilimsel gdsterimi
IPv6'nin ilave bagliklarina gomiiliir. Fikir [3]
yayinindaki etiketlemeyle yakin bir iliskidedir. Fakat,
bizim ¢aligmamizda mimarimiz uygulama katmani
yerine ag katmanini dagitim i¢in kullanir. Boylece
iletisim sirasinda ara digiimler de igerik ve cihazlar
hakkinda fikir sahibi olabilir. Ayrica bizim
calismamizda [3]'den farkli olarak igerik hakkindaki
iistverinin yaninda kaynak cihaz hakkindaki bilgilerin
dagitimi1 da hedeflenir.

4.1. IPv6 ve ilave Bashklar

IPv4 (RFC-791) bilgisayar aglar1 i¢in biiyiik bir basar1
aym zamanda da Internetin temel tas1 olarak
goriilebilir. Ve su anda devamui niteliginde olan IPv6
(RFC-2460) yeni yetenekleri ve 32 bitten 128 bite
genisletilmis adres araligiyla, basitlestirilmis baglik
bicimi, yeni eklere ve segeneklere acgik haliyle,
giivenlik 6zellikleriyle IPv4'in yerini almakta.

-
ere

Source Address

.-
v
+

|

|

+

|

+

|

"

|

-
|

+

|

. Destination Address
|

+

|

Sekil 19. IPv6 baslik bicimi

Sekil 20. IPv6 ilave basliklari

IPv6 baslik formati1 ve istege bagl ilave basliklarinin
nasil eklendigi Sekil 3 ve 4'te goriilmektedir. [Pv6'da
ilaveler  protokolii sadelestirmek i¢in istege bagli
kurgulanmistir ~ ve  gelecekteki  gereksinimleri
karsilayabilecek sekilde tasarlanmistir. istege baglh bu
ilave ekler IPv6 ana baslig1 ve bir iist katmandan gelen
paket arasma yerlestirilmistir (Sekil 4). Basliklarin
oOnerilen siralamasi soyledir:

. IPv6 Header: Ana baslik, 128 bitlik kaynak
ve hedef noktanin adreslerini tutar.
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. Hop-by-Hop Options Header: Yol iizerindeki
her yoneltici tarafindan islenmesi gereken secenekleri
igerir.

. Destination Options Header: Sadece hedef
nokta tarafindan islenmesi gereken segenekleri icerir.

o Routing Header: Yol boyunca ugranmasi
gereken ara yonelticileri belirtir (Mobil IPv6 i¢in).

. Fragment Header: Fragments the IPv6
packets that are too big to fit in the path MTU limit.

o Authentication Header: Kimlik denetimi ile
ilgilenir.

. Encapsulation  Security Payload Header
(ESP): Paketin kendisinden sonra gelen kisimlarmni
sifreler.

. Destination Options Header: Sifrelenmis
Destination Options baslig1.
. Ust katman bashig1 (TCP, UDP vb.)

Destination Options baslig1 disindaki (en fazla 2 defa
konulabilir) diger biitiin ilave bagliklar sadece bir kez
bulunabilir. Yukaridaki swralama Onerilendir, yani
gecerli bir neden oldugunda degistirilebilir. Sadece
Hop-by-Hop Options bashigi yonelticilerin kolay
ayiklayabilmesini saglamak i¢in ana basliktan hemen
sonra olmak zorundadir.

4.1.1 Secenekli Bashklar

flave baghklar arasinda Hop-by-Hop ve Destination
Options ayn1 paket bicimine sahip olup, ek bilgileri
tip-uzunluk-deger (type-length-value, TLV) halinde
tagirlar. Baglik uzunlugu 8 bit isaretsiz tamsayidir ve
biiytikligii 8-sekizli (64 bit) biriminde gosterir. Bu
nedenle, bir segenek bashigi en fazla 2% x 64 = 16384
bit veya 2048 bayt veri tasiyabilir.

Hop-by-Hop Options ilave basglig1 yol {izerindeki her
diigim tarafindan iglenebilir, o nedenle CCN igin
kullanima uygundur. Destination Options baslig1 ise
sadece hedef nokta tarafindan islenebilir. Bu yiizden
cihaz hakkindaki anlambilimsel bilgilerin
yerlestirilmesi i¢in ¢ok uygundur.

4.1.2 En Yiiksek iletim Sinir1 Sorunu

[Pv6 paket biiyiikligii 16 bitlik tasman veri alaninda
belirtilir (Sekil 3). Tasman veri alani biyiikligi
sekizlik birimler halinde verir, bu da en fazla 2'° x 8
bite (64 Kbit) karsilik gelir. Bu biiyiikliik istveri
yerlestirilmesi i¢cin uygun goriinse de, kanalin en
yiksek iletim sinir1 da (maximum transmission unit
(MTU)) bir kisitlama getirir. Mesela, Ethernetv2 ve
802.11 sirasiyla 1500 ve 2272 baytlik MTU sinirlarina
sahiplerdir.

Goriindiigi tizere MTU IPv6'nin kendi sinirlarindan
daha kisitlayicidir. Bu nedenle paketin pargalar halinde
gonderilmesini saglayan Fragment basligi kullanilir.
Fakat, [Pv6'nin her alan pargalanamaz.

Pargalanamayan kisim yol iizerinde her ydneltici
tarafindan islenmesi gereken kisimdir, 0 da Hop-by-
Hop Options baghgidir. Sonu¢ olarak, Hop-by-Hop
Options  bashgr  i¢ine  konulan  bir  veri
parcalanamayacagi igin MTU sigabilecek sekilde
kiiglik tutulmalidir.

4.2 Ustveri Bicimi

Internet iizerinden sunulan igerik genel olarak insanlar
tarafindan tiiketilmek icindir. Insanlar igerigin iireticisi
ve de tiiketicisidir. Makinalar igerigin ne anlama
geldigini bilmeden insanlara sunarlar. Makinalarin da
icerigi akilli bir sekilde tiiketebilmelerini saglamak
icin Anlambilimsel Oriin (Semantic Web [7] arastirma
konusu gelismistir. Ana gaye Interneti makinalarin
anlayabilecegi hale getirmektir.

[Ik olarak kaynaklarm iiglii tanimlamalar subject-
predicate-object halinde gosterimi i¢in Resource
Description Format (RDF) standard1 kabul edildi. RDF
Schema (RDFS) alanlara 6zgii kelime hazineleri
iretmek i¢in RDF iistiine tasarlandi. RDFS ile siniflar,
alt smiflar ve RDF kaynaklarnin &zellikleri
gosterilebilir hale gelindi. RDFS ile ontolojiler
yaratabilecek duruma gelmis olduk. Cok kullanilan
Friend of a Friend (FOAF) [8] ontolojisi person gibi
smiflardan ve o smiflarin name, surname, email
address (mbox) gibi ozelliklerinden olusur. Her ne
kadar RDFS ile smniflar ve dzellikler tamimlanabilse de,

objeler arasindaki karmasik iligkiler RDFS ile
modellenemez. Bu nedenle FOAF daha ¢ok vasiflar
olan Web Ontology Language (OWL) ile
hazirlanmistir.

OWL basitge daha agiklayici olmasi igin RDFS ve
iizerine eklenen yeni yapilardan olusur. Yeni siniflar
birlesimler ve kesigsimler ile olusturulabilir; 6zellik
tipleri sinirlandirilabilir; varlik niceleyicileri ~ for all
(v), there exists (3) ve hatta ecleman sayisi
sinirlandirict (max-min)  ifadeler  kullanilabilir.
OWL1'in bagarisiyla 2009'da OWL2 W3C tarafindan
standartlastirildi. Daha aciklayic1 olmasi, birgok
arastirmaci tarafindan kullanilmasi ve o yilizden bir¢ok
hazir yazilimin bulunmast OWL dilini iistveri bigimi
olarak uygun kiliyor.

Bir IPv6 paketinde tasmabilecek bilgi miktarini
gorselleyebilmek icin 6rnek bir anlambilimsel iistveri
Sekil 5 ‘'te verilmistir. Bu O6rnek 1878 bayt
biiyiikliigiinde ve bir segenek basligina sigabilecek
durumdadir. Cihaz tipi akilli telefon olarak verilmistir
ve muglakligi kaldirmak icin 6zgiin bir URL ile
gosterilmistir. Cihazin ne oldugu sdylenmesine
ragmen bazi 6zellikler (isletim sistemi, hafiza miktar1
gibi) cihaza 6z oldugu icin ayrica belirtilmistir.
Telefonun mobil erisim noktast oldugunu gosteren
servis isaretgileri de {stveride bulunur. Dahasi
telefonun sahibi hakkindaki bilgiler FOAF dili
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kullanilarak gergeklenmistir. Verilen sosyal ag ornegi

cihaz tarafindan kullanilip iletisimde giivenin
saglanmasmda kullanilabilir.
Bolim  3.2'deki senaryoda ontolojilerin  sorgu

yeteneklerinden bahsedilmisti. SPARQL [9] SQL ile
veritabanindan bilgi ¢ekildigi gibi RDF dosyalarindan
veri toplamada kullanilir. Bu nedenle cihaz ve
servislerin  kesfinde kullanilmaya son derece
uygundur.

4.3. Giivenlik

IPv6 ilave basliklarinda tagman iistveriler hem 06zel
hem de umumi bilgiler igerebilirler. Bu yiizden
ustverinin bazi kisimlar1 agik tutulurken, bazilari ise
gizliligi ve giivenligi saglamak i¢in sifrelenmeli.

Sekil 21. Bit ilave basligin i¢ine yerlestirilebilir OWL
dokiimani. Akilli telefon ve sahibi dokiiman iginde
belirtilmistir.

Sifreleme ve kimlik denetimi i¢in IPv6 standardi iki
ilave baglig1 tanimlar, Authentication (RFC-2402) ve
Encapsulation Security Payload (ESP) (RFC-2406).
Isimlerden de anlasilacag iizere Authentication bashig
kimlik denetimi, biitiinliik ve inkar edememe ilgilenir.
ESP bashig1 ise gizdeslik saglar ve tekrar ataklarmi
engeller. Her iki baglik da IPv6 baslik siralamasinda
kendisinden sonra gelen tiim verileri korurlar. Mesela
Bolim 4.1.1'de verilen Dbaslik siralamasinda
Destination Options baslig iki defa bulunur. Birincisi
oniinde gilivenlik basliklar1 bulunmadigr i¢in agiktir,
ikincisi ise gifrelenmistir.

Ustveri amacmna gore farkli bashklar altinda
toplanmali. Her yoneltici tarafindan goriilmesi
gereken, veya agik bulunmasinda sakinca olmayan
bilgiler giivenlik bagliklarindan onceki basliklarda
tutulmali. Kapali olmas: gereken sadece hedef

noktanin okumasi gereken
bagliklarinim gerisine konulmali.

bilgi ise giivenlik

4.4. Komsu Diigiimlerin Kesfi

Bizim bu c¢aligmadaki amacimiz akilli cihazlarin
anlambilimsel istverilere ulasabilmeleri. Bu nedenle
ag katmanindaki ilave ekleri kullaniyoruz ve kulak
kabartma teknikleri ile paketlerin icindeki iistverilere
ulastyoruz. Bazi durumlarda bilgi bulunmazken sadece
sorgulama amacli paketler gdndermek gerekebilir.
Bunun i¢in en uygun protokol yine IPv6 paketlerinden
olusan Neighbor Discovery (ND, RFC-4861)
protokoliidiir. Ana amaci ag fiizerindeki cihazlarin
MAC-IP adresi eslemesini saglamaktir. Ek olarak
yoneltici tarafindan duyurulan MTU biiyiikligii de ND
mesajlar1 ile iletilir. Bu mesajlar Router Solicitation,
Router  Advertisement,  Neighbor  Solicitation,
Neighbor Advertisement ve Redirect mesajlaridir ve
ICMPv6 paketlerinden olusurlar. Her mesaj tipi bir
veya birkag secenekten olusur. Bu secenekler en fazla
2 KB  Dbiyiikliginde olabilir. Bu segenekler
kullanilarak tistveri tasmabilir ve anlambilimsel bilgi
sorgulamasi yapilabilir.

5. Sorunlar ve Gelecekte Yapilmasi Gerekenler
Tablo 1 Onerilen Semantic Net'i benzer M2M
mimarileri ile karsilagtirir. Biligsel 6zellikleriyle
Sematic Net diger mimarilerden one ¢ikmaktadir.
Fakat halen birgok sorunun adreslenmesi gerekli:

e Bilgiyi geri alma (Information Retrieval): Ustveri
olusturulmas: cihazlar igin sadece bir defaya
mahsus oldugu icin elle yapilabilir fakat medya
icerikler icin otomatik olarak yapilmali.

o Katmanlar arast (Cross layer) arayiizler:
Uygulamalarmn, servislerin anlambilimsel
istverileri paketlerin i¢ine koymalar1 igin ag
katmanina agilan arayiizlere ihtiyac vardir.

o Cevirimigi tistveri igleme: Ontolojiler stline akil
yiirlitme ara yonlendiricilerde zaman alacaktir. Bu
akil yiirlitmelerin basarimlar1 yiikseltilmeli ve
cevirimdist akil  yiiriitmeyle birlestirilmeleri
gereklidir.

e Cihaz ontolojilerinin gelistirilmesi: Ontolojiler bir
konuyu anlatmamiza yarayan kelime hazineleridir.
Mesela FOAF sosyal aglar1 anlatmak igin
kullanilir. Ayn1 FOAF gibi cihazlar i¢in de bir
ontoloji dili gelistirilmelidir.

e OLoWPAN yerlestirmesi: 6LoWPAN standard1 da
disiik  yetenekli cihazlar1 ele aldigt igin
incelenmelidir.

Bahsi gegen sorunlarin bazilarma Semantic Web
aragtirmacilart tarafindan ¢oziimler tretilmistir. Bu
nedenle sorunlarm giderilmesinde oncelikle bu bilgi
birikiminden faydalanmak gereklidir.
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Tablo9. M2M iletisim teknolojilerinin karsilastiriimasi

Semanti DPWS UpnP
¢ Net
M2M
Bilissel
Yerlestirme  Ag Uygulama Uygulama
Katmam
igerik
farkindahg
Giivenlik IPSec WS-Sec Security
Ceremoni
es
Giivenilirlik ~ Garantis  Tastyici katmana bagl

iz

Adresleme Ipv6 DHCP, AutolP
Kesif Ipvé WS- SSDP
Neighbo  Discovery
r
Discove
ry
Tanimlama OwL WSDL UDA
Scheme
Olay - WS- GENA
giidiimii Eventing
6. Sonug¢

Internet ve yerel aglar iki temel problemi igerir.
Oncelikle bilgisayarlar igerigin anlamini bilmezler.
Ikinci olarak ag iizerindeki cihazlar birbirlerinden ve
ozelliklerinden habersizdirler. Birbirleri arasinda insan
miidahalesi olmadan baglar kuramazlar. Ve bu nedenle
cihazlar aras1 yardimlasma baslayamaz.

Semantic Net bu iki problemi de adreslemeye c¢aligir.
Semantic Web'in Internet sayfalarnda yaptigi gibi,
ontoloji dilleri veri igerigini ve cihaz bilgilerini
tanimlamakta  kullanilir.  Ontoloji  dosyalarindan
olugsmus listveriler ag katmaninda standartlar lizerinde
basit eklerle tasinir. Makinalar bu {istverileri okur ve
yeni ¢ikarimlar yaparlar. Anlama sahip olduktan sonra
da gerekli iyilestirmeleri yaparlar.

Semantic Net iistverileri IPv6 protokoliiniin ilave
bagliklarindan Hop-by-Hop Options ve Destination
Options basliklarinda tagirlar. Ustveri gizliligi IPsec
tarafindan saglanir. Her ilave basligi en fazla 2 KB
veri alabilir. Eger veri daha biiyiikse birka¢ pargaya
boliinebilir veya Neighbor Discovery protokoliiyle
taginabilir. Halen cevaplanmasi gereken bir¢ok sorun
olmasina karsin, Semantic Net internetin gelecegi igin
onemli bir teknoloji olabilir.
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