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Ozet: Diinya genelinde internette, insanlarin kisisel bilgisayarlarinin masaiisti uygulamalarinda ve mobil
ortamda binlerce uygulama c¢alismaktadir. Bu uygulamalar insanlarm islerini kolaylastirmaktadir. Insanlar bu
uygulamalar1 kullanarak bir ¢ok islemini kolayca yapabilmektedir. Bu uygulamalarin kullanilmas: ¢ok biiyiik
boyuttaki bilgide depolanmaktadir. Bu nedenle veritabanlar1 bityiik boyutta bilgi igermektedir. Bilginin bu kadar
biiylik boyutlara ulagmasi bilginin giivenirligi ve korunmasi gerekliligini ortaya ¢ikarmaktadir. Ayrica koti
niyetli insanlarin amaci sadece bilgiyi ele gegirmek olmayabilir. Sistemi veya uygulamayi1 ulasilmaz hale
getirmekte olabilir. Giderek daha fazla sayida Web Tabanli kurumsal uygulamalar arttigi i¢in 6zellikle, web
uygulamalarinin giivenligi giderek daha 6nemli hale gelmistir. Uygulamada kesintinin olmas1 milyonlarca dolar
zarar neden olabilmektedir. Ciinkii mali ve tibbi gibi hassas veriler bu uygulamalar tarafindan kullanilmaktadir.
Dolayisiyla uygulamalar1 saldirilara kars1 korumak ¢ok 6nemlidir. Bu ¢alismada uygulamalarindaki tehdit ve
aciklardan ve buna karsin nasil onlemler alinabileceginden bahsedilecektir. Bu ¢alismanmn, kurumsal bilgi
giivenliginin yiiksek seviyede saglanmasina yonelik farkindalik olusturmasi, mevcut ve yeni standartlar hakkinda
daha fazla bilgi igermesi, literatiir Ozetini sunmasi ve yiksek seviyede giivenligin saglanmasma katkilar
saglayacag distiniilmektedir.

Anahtar Soézciikler: Bilgi Givenligi, Bilgi Guvenligi Yonetimi, Web Uygulama Givenligi, Mobil Yazilimi
Guvenligi.

Software Security of Mobile and Web Application

Abstract: Today, thousands of applications world-wide web, and mobile media applications are used by people.
People are using these applications in a multi-process, using the Internet or mobile devices can easily. These
applications facilitate the lives of people. People have been entering a significant amount of information into
these applications by information screens everyday. Therefore, applications and databases of these application
contain a large amount of information. Each user can only have access to their own knowledge. Each user is the
only authority competent in operations. Also, this information should be avoided by malicious people to reach.
Only by malicious people to seize the information may not be objective. They can make the system or
application may be inaccessible. Therefore, this requires software security and realibility. Therefore, this study
aims web software applications, whereas the threats and vulnerabilities, how to be mentioned steps might be
taken.

Keywords: Information security, Information Security Management System (ISMS), Web Application Security,
Mobile Application Security.

1. Giris birakilmasmin sebebi solucanin Cornell’den geldiginin
anlagilmamasi i¢indir. Solucanin yazarma gére Motris
Internet, teknik olarak, bircok bilgisayarin ve solucami zarar vermek amacli degil, Internet’in

bilgisayar sistemlerinin birbirine bagli oldugu, diinya
capinda yaygm olan ve siirekli biiyliyen bir iletigim
agidir [1,2].

Internetin icati ve kullanilmaya baslanmasi ile

biyiikliginii tahmin etmek amagliydi [3]. Olaydan
sonra, Internet iizerinde bilgisayar giivenlik olaylarma
tepkinin nasil iyilestirilebilecegi konusunda bir
toplant1 diizenlendi.

bilgisayarlar i¢in kotii niyetli yazilimlar gelistirilmeye
basland1 ve bilgisayarlarda yayilmaya basladi. The
Creeper viriisii ilk olarak ARPANET’te 1970’
yillarin baginda tespit edilmistir. Tenex isletim sistemi
yoluyla yayilmis ve bilgisayara bagli modemi diger
bilgisayarlara baglanmak ve onlar1 enfekte etmek i¢in
kullanmistir [3].

Morris Solucan1 veya Internet Solucanmi, Internet
yoluyla  yayilan ilk  solucanlardan  birisidir.
Universitesinde 6grenci olan, Robert Tappan Morris
tarafindan yazilmig ve MIT’ten 2 Kasim, 1988
tarihinde Internet’e birakilmistir. Viriisin MIT ten

Toplant1 sonucunda Internet giivenlik problemleri ile
ilgili tek bir iletisim noktas1 olmasi gerektigine ve bu
noktanin giivenlik bilgileri ig¢in giivenilir bir kaynak
olmas1 &nerildi. Oneriye karsilik CERT Coordination
Center, Internet’te meydana gelen giivenlik olaylarma
miidahale etmek amaciyla kuruldu [3].

Internetin yayginlasmast ile bilgi paylasimi artnustir.
Dolayisiyla bilgi onceki zamanlarda sdylendigi gibi
giic olmaktan ¢ikmis giiniimiizde bir varlik halini
almigtir.  Bilgi ve destek siiregleri, sistemler ve
bilgisayar aglar1 artik Onemli ticari varlklardir.
Gliniimiizde bilginin gizliligi(sadece kullanictya izin
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verilen bilgiye erisim saglama), biitiinluagii(verilerin
yetkisi olmayan kullanicilar tarafindan tahrip
edilmemesini ve degistirilmemesini saglamak) ve
erigebilirligini (ihtiya¢ duyulmas: halinde yetkisi olan
kullanicilarin ~ sistem ve verileri kullanabilmesi)
saglamak ¢ok onemlidir. Bilgi giivenligi bu unsurlara
dayanmaktadir.

Bilgi giivenligi; is devamliligi, kagmilmaz felaket
durumlarinda kaybin en aza indirilmesi, firmalarin
yapt taslar1 sayillan kaynaklarm her kosulda
gizliliginin, ulagilabilirliginin = ve  biitiinliigliniin
korunmas1 amaglarmai tasir.

Bu nedenle ¢alismanin devaminda bilginin giivenligi
icin tehditlerden, giivenlik bosluklarindan ve buna
karsin alinabilinecek yontemlerden bahsedilecektir.
Tehditler

Tehdit, bir sistemin veya kurumun zarar gérmesine
neden olan ve istenmeyen bir olayin arkasindaki gizli
neden, olarak tanimlanabilir. Her tehdidin bir kaynagi
ve bu kaynagin da yararlandigi sistemdeki bir
“glivenlik boslugu” vardir. Tehditler, tehdit kaynagi
acisindan bakildiginda iki gruba ayrilarak incelenebilir
[4]:

1. Insan Kaynakl Tehditler: Bu tiir tehditleri de kendi
icinde iki alt gruba ayirabiliriz [4]:

a. Kotii niyet olmayan davraniglar sonucu oluganlar

b. Koétii niyetli davranislar sonucu

2. Doga Kaynakli Tehditler: Bu tir tehditler
genellikle Onceden tespit edilemezler ve biiyiik bir
olasilikla olmalar1 engellenemez. Deprem, yangin, su
baskini, sel, ani sicaklik degigimleri, toprak kaymasi,
¢1g diismesi bu tiir tehditlere 6rnek olarak verilebilir.
Giivenlik Boslugu (Vulnerability)

Giivenlik boslugu (Vulnerability), sistem iizerindeKi
yazilim ve donanimdan kaynaklanan ya da sistemi
isletim kurallar1 ve/veya yOnergelerindeki acik
noktalar ve zayif kalmig ydnlerdir. Bir giivenlik
boslugu  sayesinde bir saldirgan, sistemdeki
bilgisayarlara ya da bilgisayar ag1 iizerindeki
kaynaklara yetkisiz erigebilir. Bir sunucu bilgisayar
iizerinde ¢alisan bir hizmet (6rnegin web sunucu ya da
e-posta alma/génderme hizmeti), modem {iizerinden
iceri dogru sinirlandirilmamig arama hizmeti, bir
giivenlik duvari tizerinde agik unutulmus bir erigim
noktas1 (port) gilivenlik bosluklarma Ornek olarak
verilebilirler [4].

Giivenlik bosgluklart her kurum i¢in  6nemli bir
giivenlik zaafiyetidir. Bu nedenle her kurum kendi
giivenlik agiklarint kapatmak i¢in yatirim yapmaktadir.
Diinyada uygulamalara yapilan saldirilar ve yatirim
yapilan alanlar maliyeti Gartner’a gore zaafiyetlerin

%75’1 web uygulamalarinda fakat giivenlik igin
harcanan parann %90 ag giivenligi {izerine
yapilmaktadir.

Yazilim ya da donanimdan kaynaklanan giivenlik
bosluklari, program ireticisi ya da bagka bir kaynak
tarafindan gelistirilen bir “yama program” yardimiyla
kapatilmali ve eldeki yazilim ve donanimlarin
iireticilerinin yaymladig1 yama listeleri siirekli olarak

takip edilmelidir ve ¢ikan yamalar vakit gecirilmeden
sisteme  uygulanmalidir. Tehditler, bilgisayar
sistemlerindeki gilivenlik bosluklarina yonelik olarak
tanimlanirlar.  Yani bir giivenlik boslugu ortadan
kaldirilirsa ya da “yama program” yardimiyla
diizeltilirse, soz konusu tehdit ortadan kaldirilir. Bir
web uygulamasinin  giivenligini  saglamak i¢in
uygulamada yer alan siirecleri giivenliginin saglanmasi
gerekmektedir [4].

Giivenli bir bilgi sistem ortami olusturmak igin, ag ve
sistemlerin ve yazilimlarin diizenli olarak test
edilmesi, mevcut zafiyetlerin  belirlenmesi  ve
giderilmesi bir zorunluluktur. Ag ve sistem glivenligini
saglamak i¢in bir ¢ok iiriin bulunmaktadir. Bu konuda
yetismis nitelikli elemanlar bulunmaktadir. Zafiyet
testleri yapabilecek araglarin olmasi, giivenlik ve ag
yoneticileri i¢in bilyliik kolayliklar saglamaktadir. Bu
tlir araglar sayesinde herhangi bir sorun yasanmadan

aciklarm  giderilmesi mimkiin  olabilmektedir.
Genellikle bir agdaki giivenlik agiklarmi ortaya
¢ikarmak ic¢in ilk iglem olarak ag ve sistem

Ozelliklerini ortaya ¢ikaracak bir zafiyet testi yapilir.
Bu test, isletim sistemleri, dosya sistemleri,
paylasimlar, kullanici hesaplari, kullanici haklari, agik
olan portlar, yazilim giincellemeleri, giivenlik
yamalari, anti-virus programlari, giivenlik duvari gibi
bircok  verinin kontrol ve analiz edilmesine
dayanmaktadir.

2. Web Yazilhm Giivenligi

Sistemler baglangicta giivenlik agisindan ne kadar
dikkatli  kurulursa  kurulsun insanlardan veya
bilgisayarlarda calisgan yazilimlardan kaynaklanan
cesitli sebeplerle giivenlik agiklarinin olugmasi her
zaman olasidir. Bu nedenle yazilim ve sistemlerin
giivenliginin saglanmasi i¢in aglarin ve yazilimlarin
diizenli olarak kontrol edilmesi ¢ok Onemlidir.
Yazilimi gerceklestirilen uygulamalarin nasil istenilen
gereksinimlerin - saglanmasi i¢in testi yapiliyorsa
giivenlik testlerinin yapilmast gerekmektedir. Bu
uygulamanin ve bilginin giivenliginin saglanmasi i¢in
gerekli bir siirectir. Uygulamanin yazilim zafiyetleri
acisindan gilivenli bir yazilim haline getirmek igin
zafiyet aciklart bilmek gerekmektedir. Bu yazilim
zafiyetleri her yil degismektedir. Ornegin;2010 yili
icin diinyada yer alan ilk 10 Web Uygulama Giivenlik
Riskleri agagidaki gibidir [6].

Al:Enjeksiyon Aciklari

A2:Siteler Arasi Betik Yazma

A3:ihlal Edilmis Kimlik Dogrulama ve Oturum
Yo6netimi

A4:Giivensiz Dogrudan Nesne Referansi

AS5:Siteler Otesi Istek Sahteciligi

A6: Yanlis Giivenlik Yapilandirilmasi

A7: Giivensiz Sifreleme ile Depolama

A8:URL Erigim Kisitlamasma Uyulmamasi
A9:Yetersiz Transport Layer Koruma

A10: Kontrol Edilmemis Yonlendirme

514



Akademik Bilisim 2013 — XV. Akademik Bilisim Konferans: Bildirileri

23-25 Ocak 2013 — Akdeniz Universitesi, Antalya

Bu risklerin kullanilarak uygulamalara saldirma

oranlar1 sekil-1 [6] gosterilmektedir.

Sekil-1

Al. Enjeksiyon Agiklar (Injection):

SQL injection; saldirganin programa sql sorgu
komutlarin1 enjekte ederek veritabanindan izni
olmayan istedigi bilgileri almasidir [7]. Ornegin,
kullanic1 ad1 ve sifresi ele gegirilmesi gibi.

A2. Siteler Arasi1 Betik Yazma (Cross-Site Scripting

(XSS)):

XSS en kisa tanimiyla istemcinin tarayicisinda
istenilen  html/dhtml/css veya javascript  gibi
kodun izinsiz ¢alistirilmasidir. 3 ¢esidi bulunmaktadir
[8l;

% Reflected XSS

% Stored XSS

7
*

» DOM-based XSS

A3. ihlal Edilmis Kimlik Dogrulama ve Oturum
Yonetimi(Broken Authentication and Session
Management)

Uygulamay1 kullanmak isteyen kullanicinin tanimli bir
kullanic1 olup olmadiginin kontroliidiir. Oturum
anahtarlarinin korunmamasi ya da diizgiin bir sekilde
dogrulanmamasidir [9].

A4. Giivensiz Dogrudan Nesne Referansi

(Insecure Direct Object References ):

Programda kullanicinin  génderdigi parametreleri
saldirganin  kendi istedigi  sekilde degistirerek
gondermesidir. Ornegin, herhangi bir kontrol
mekanizmas1 olmadan kod igerisinden bir dosyanin
dahil edilebilmesi, direk veritabani erigim bilgilerinin
kod igerisinde saklanmasi ve ¢agrilmasi gibi hatalardir.
Saldirgan bu bilgileri kullanarak O6nemli, gizli
dosyalara ve kaynaklara erigebilir.

A5. Siteler Otesi Istek Sahteciligi(Cross-Site
Request Forgery(CSRF)):
Kullanicinin  bilgisi olmadan, sanki kullanicidan

geliyormuscasina kullanicinin ziyaret etmekte oldugu
siteye isteklerin yollanmasi seklinde gergeklestirilen
saldir1 seklidir. Ornegin banka hesabindaki paranin
sahibi yerine saldirgana aktarilmasi gibi [10].

A6: Yanhs Giivenlik Yapilandirilmasi( Security
Misconfiguration):

Saldirganin sisteme yetkisiz erisim veya bilgi elde
etmek i¢in varsayilan hesaplari, kullanilmayan
sayfalari, yamasiz kusurlari, korumasiz dosyalar1 ve

sisteme sizmasidir.  Ornegin
modemleri sifrelerinin

dizinleri kullanarak
evinizdeki ADSL
degistirilmemesi gibi.
A7. Giivensiz Sifreleme ile Depolama (Insecure
Crytographic Stroge):

Verilerin sifrelenmeden zayif sunucularda
tutulmasidir. Eger veriler giiglii bir sifreleme yontemi
ile sifrelenerek veritabaninda tutulursa saldirgan veriyi
ele gecirmis olsa bile sifreyi ¢6zemeyecegi i¢in bilgiye
ulasamamis olacaktir.

A8. URL Erisim Kisitlamasina Uyulmamasi
(Failure to Restrict URL Access):

Saldirganin sadece bir sayfam1 URL'sini degistirerek
programda yetkisi olmayan kisimlara erigebilmesidir.
Diger bir deyisle anonim kullanicilarmm korumali
olmayan 6zel sayfalara erigebilmesidir.

AQ. Yetersiz Transport Layer Koruma (Insufficient
Transport Layer Protection): Uygulamalarin bir
cogu sifreleme, yetkilendirme, erisilebilirlik gibi
giivenlik seviyelerinde zayiftirlar. Ornegin = siiresi
dolmus sertifikalar1 kullanilmasi, zayif sifrelemele
algoritmalart ile iletisim kurulmasi [10].

Al0. Kontrol Edilmemis Yo6nlendirme
(Unvalidated Redirects and Forwards ): Birgok web
uygulamasinda ilk ve son veri kontrolii yapilmaksizin
yonlendirmeler yapilmaktadir. Buna en giizel 6rnek
yillar Once aligveris sitelerinde 6deme sayfasina
ge¢meden bir Onceki sayfalarda fiyatlar ve miktarlar
degistirilerek 6deme sayfasina ydnlendirilmesidir
[10,11].

3. Mobil Yazihm Giivenligi

Bugiin cep telefonu kullanimi orani oldukg¢a fazladir.
Ozellikle akilli cep telefonlarmm kullanilmaya
baslanmasi ile mobil uygulamalar hizla artmaktadir.
Bu uygulamalar her yastan insanlar tarafindan
kullanilmaktadir. Bu uygulamalarm hizla artmasi
onemli bir giivenlik riski yaratmaktadir. Bu nedenle
hem bu platformda yazilim gelistirenlerin hem de
kullanicilarm bu konuda daha dikkatli olmalar
gerekmektedir. Giliniimiizde birgok akilli telefon
platformalar1 vardir. Bu platformlar (Symbian,
Android, iPhone, Windows Mobile vb.). Mobil
uygulamasi riskleri 2 ana kategoriden olugsmaktadir.

a.Kotii Amach islevsellik

Kullanicmm oyun veya yardimct bir programi
telefonuna yiikledigini sanarak gizli Truva uygulamasi
telefonuna yiiklemesidir. Bu uygulama spyware,
phishing veya casus yazilim olabilmektedir. Genellikle
bu yazilimlar agagidaki amaclar1 gergeklestirmek igin
kullaniliyor;

« Kullanictyr  etkin = bir  gekilde
kullanicinin telefonundan veri alma
Yetkisiz arama, SMS, ve 6demeler
Yetkisiz ag baglantisi

Ul kimlige biirtinme

Sistem modifikasyonu yapmak (rootkit, APN

izleme ve

X3

o

R/
0.0

X3

*

X3

o
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proxy config)

b.Giivenlik Aciklar

Tasarimda veya uygulamada var olan agiklara
saldirganlar tarafindan saldirilarak mobil cihaz
verilerini ele gecirme seklinde olmaktadir. Giivenlik
aciklarindan yararlanilarak cihazdan yetkisiz erigim ile
uygulamalarin bilgilerine ulagilmaktadir. Giivenlik
aciklar1 asagida siralanmistir.

+¢* Veri sizintis1 (yanhslhkla ya da yan kanal)

¢ Giivensiz 6nemli verileri depolama

% Giivensiz veri iletimi

Mobil yazilm gelistiriciler uygulama gelistirirken
kisith bellek, islemci ve pil giici gibi sorunlarin
yaninda kullanicilarin verilerini giivende tutmak gibi
konular1 da dikkate almalar1 gerekmektedir.
Gelistiriciler, uygulama ile cihazm igine herhangi bir
kullanicinin  veri girislerini de korumalidir. Ayrica
kotii amacgh yazilim uygulamalarin yiliklenmesini
zorlastirmak igin akilli kart platformlarda 6zel izinlere
veya ayricaliklara erigmek i¢in izin gerekecek sekilde
diizenleme yapmasi gerekmektedir.

4. Giivenli Yazihm Gelistirme Metodlar

Giivenlik kavraminin bir iiriin degil, bir siire¢ oldugu
unutulmamalidir. Biitiin giivenlik iirtinlerinin alinmasi
ile sistem gilivenligi saglanmis olmayacag: bilinciyle
giivenlik siirecinin yazilim gelistirme siirecine dahil
edilmesi gerekmektedir.

Yazilim gelistirme siiregleri olan planlama, analiz,
tasarim, kodlama, test ve kurulum gibi adimlar
giivenlik siirecide igermelidir.  Gilivenli Yazilim
Gelistirme Stiregleri (secure software development life
cycle) sayesinde tehdit modelleme, risk analizi,
yazilimeilar i¢in giivenlik egitimleri ve dokiimanlari,
mimari analiz, kod analizi, sizma testleri (penetration
test) gibi giivenlik i¢in vazgegilmez gereksinimler bir
biitiin olarak yazilim siirecine entegre edilmelidir [12].
Sekil-2 [13] goriildiigi gibi bir gelistirme siireci ve bu
sirec baglaminda gerceklestirilebilecek giivenlik
aktiviteleri goriilmektedir.

Geligtirme Siirecinde Giivenlik

Tasanm

Prensiplerinin _ _

Uygulanmas: Gilvenlik
Kaliplarinin

Uygulanmas: Ogren ve

Giivenlik
s Gavenlik Denetimi il

Gereksinimleri
Tespiti Tehdit
Analizi

Dig Incaleme

o 1 I
intiyag Analizi _ Tasanmen Sunug

Test Plantaninin Kediamanin )
.I. Sunug
Destokve 033!
Olay Miidahalesi
Gelistil o
eligtirici Inceleme
Egitimi Giivenlik Giivenli Programlama Teknikleri
Gel_:mls i Testleri Kaynak kod incelemesi
IZalll;rcller-n_ . Statik kod analiz araglan
Sekil-2

Diisey eksende ortasinda soldan saga dogru tipik bir
geligtirme  siirecinde yer alan aktiviteler verilmistir.
Ihtiya¢ analizi, tasarim, test planlamasi, kodlama,

sunus ve sunus sonrasit aktiviteleri bu sirada
gosterilmigtir.
Gelistirme siirecini gdsteren ¢izginin altinda ve

iistinde ise giivenlik ile ilgili aktiviteler yer
almaktadir. Ihtiya¢ analizi asamasinda giivenlik
gereksinimlerinin tespit edilmesi, gelistirme ekibinin
giivenlik konusunda temel egitim almig olmasinin

saglanmasi, benzer uygulama alanlarinda farkli
ekiplerin  gelistirdikleri  yazilimlardaki  gec¢mis
zafiyetlerinin incelenmesi, giivenli tasarim

prensiplerinin  ve tasarim giivenlik kaliplarinmn
uygulanmasi ve yazilimin tehdit modellemesinden
gecirilmesi gibi cesitli teknikler ihtiya¢ analizi ve
tasarim asamasinda uygulanabilmektedir [13].
Gelistirme asamasindan hemen Once tasarimin
bagimsiz bir kurulus tarafindan bagimsiz incelemeye
tabi tutulmasi, testler kapsaminda giivenlik testlerinin
de planlanmasi ve uygulanmasi, giivenli programlama
tekniklerinin uygulanmasi, kaynak kodlarin kontrol
altinda tutulmasi ve analiz araglar1 ile giivenlik
zafiyetlerine karsi sinanmasi ve penetrasyon testleri
sunus Oncesinde uygulanabilecek tekniklerdir [14,
15]. Yazilim  projelerinde bu aktiviteler
degerlendirmeli ve gelistirme siirecine entegre
edilmesi miimkiin olanlarmnin siirece dahil edilmesi
saglanmalidir.

Web ve mobil yazilim gilivenligini saglamak i¢in hem
yazilimi gelistirenin hem de uygulamanm sistem
tasarimmi yapan kisilerin kendilerini saldirganin
yerine koymali ve olusabilecek agikliklar1 belirlemeye
caligmalidir. Uygulamanin istenilen gereksinimler i¢in
test edilmesinin yani swra kullanicmin istenmeyen
durumlarda uygulama ile yapilabilirligine bakmak i¢in
testinin iyi yapilmasi1 gerekmektedir. Her tiirli
diisiiniilmeyen durumlar igin testlerin yapilmasi
gerekmektedir. Ayrica test yapilirken kod analizi
yapilmalidir. Tekrarlanan gereksiz kod yazilmamaya
calisilmalidir.

Yaziim gelistirme dillerinin  erisim  kisitlama
Ozellikleri kullamilmalidir. Public, protected, private,
static, final gibi kavramlarmm yazilim gelistirilirken
smif, metod, foksiyon, degigkenler i¢in kullanilmast
gerekmektedir. Degistirilmesi istenmeyen degiskenler
sabit (constant) olarak tanimlanarak degistirilmesi
engellenebilmektedir. Alt smifi olmayan siniflar1 ve
bagka bir alt simifta tekrar tanimlanmayacak olan
metotlarin final olarak tanimlanmasma dikkat
edilmelidir [16].

Smiflarin degistirilemez olarak tasarlanmasina gayret
edilmelidir. Bu sayede yapilan her degisiklik bu
degiskenin yeni bir kopyasmin olusturulmasiyla
sonuglanir. Sayet degistirilemez tasarlamak miimkiin
degilse, smifin degiskenligini miimkiin oldugunca
kisitlanmast gerekmektedir. Ayrica degistirilebilen
(mutable) smifimzm giivenli bir sekilde kopyasini
almay1 saglayan bir metodu da kullanilmalidir [16].
Erisim kontrollerinin iyi yapilandirilmasi
gerekmektedir. Uygulamalarm bir dosyay1
okuma/yazma hakki, sistemin hangi 6zellik (property)
degiskenlerini  okuma/yazma  hakki,  programi
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sonlandirma hakki ve ag iizerinden hangi bilgisayara
erisim hakki olmas1 gerektiginin kontrollerinin iyi
yapilmas1 gerekmektedir. Erisim haklar1 verilirken en
diisiik erisim hakk1 uygulanmahdir. Thtiyag olmayan
erisim hakki verilmemelidir [16]. Ayni sekilde
uygulamalarin hangi veritabanmma ve hangi diger
uygulamalara erigmesi gerektigi iyi ayarlanmalidir.
Sadece yazilimi gergeklestirilen uygulamanin giivenli
olmasi yeterli degildir. Uygulamanin baglantisi olan
diger sistemlerle olan baglantilarininda giivenli olmasi
gerekmektedir [17].

Yazilimi yapilan uygulamalarda kullanicinin ekrandan
girdigi alanlar i¢in girdi kontrollerinin yazilimci
tarafindan yapilmas1 gerekmektedir. Kullanicinin
girdigi degerleri kontrol etmesi gerekmektedir.
Tanimladigi kurallarin disinda kalan girdileri kabul
etmemesi ve kullaniciyr yonlendirecek sekilde bilgi
mesaji ~ vermelidir.  Ayrica web ve  mobil
uygulamalarda webservis kullanilmaktadir.
Dolayisiyla kullanilan  webservislerinde — giivenlik
kontrollerinin ~ yapilmast  gerekmektedir. ~ Ciinkii
webservisten kaynakli glivenlik agig1 uygulamanin da
giivenligini riske atacaktir. Webservislerin
giivenliginin saglanmasi i¢in standartlar bulunmaktadir
[18].

Yazilim giivenli olmasi ig¢in uygulamalarda mutlaka
olmast gerekenler kisimlar :

<> Kimlik Dogrulama
< Yetkilendirme
< Oturum Y06netimi

Kimlik Dogrulama:

Uygulamay1 kullanacak kullanicilar1 tanimlamak ve
kendi verilerine erigim izinlerini dogrulamak igin
kullanilan islemdir. Kimlik dogrulama bir uygulama
icin en 6nemli yapidir. Uygulamay1 kimin kullanip
kimin kullanmayacagina bu yap1 ile karar verilir. Bu
nedenle yazilimci kendi uygulamasi i¢in en uygun
kimlik dogrulama sistemini se¢melidir. Kimlik
dogrulamanm dogru calismas: igin giliglii bir sifre
iiretim yapisi olmalidir.  Giiglii bir sifre {iretimi i¢in de
bir sifre politikas1 olmas1 gerekmektedir. Kullanici
sifre politikasma uygun sifre olusturmasi i¢in mecbur
birakilmalidir. 8-16 karakter arasi parolalarin kirilmasi
cok kolay degildir.

Yetkilendirme:

Kullanicinin izin verilen islemlerin yetki derecelerine
uygun olarak kullanicilarin sadece uygulamada yetkili
olduklar1 islemleri gerceklestirilebilmesini
saglamaktir. Kullanict hesaplar1 uygulama icinde
kendilerine atanan gorevleri yapacak sekilde en diisiik
haklara sahip olmalidirlar.Kullanicilar yetkilendirilmis

veya yonetimsel hic bir fonksiyonu
kullanamamalidirlar [19].
Kullanicilart  sistem seviyeside yetkilere sahip

olurlarsa(Admin,root vb) gibi c¢ekirdek seviyesinde
calisan uygulamalar1 yiiklemeleri saglanabilir. Bu

uygulamalar Rootkitlerdir. Bu nedenle bu yetkilerin
kullanicilara verilmemesi gerekmektedir.

Oturum Yonetimi:

Kimligi dogrulanmig kullanicilarin agtiklar: oturumlari
ile saglam ve sifreli olarak giivenli bir baglanti
olmasidir. Acgilan oturumu sadece kullanicinin
kullanmasim saglayacak sekilde olusturulmasidir. Iyi
bir oturum kimlik bilgisinin iki kritik 6zellikleri vardir.
Bu ozellikler rasgelelik ve uzunlugudur. Oturum
yonetiminde oturum kimliginin igeriginin beklenen
boyutta ve tiirde oldugunun kontrolliiniin oturumun
dogrulama islemini yapmadan Once yapilmasi
gerekmektedir. Clinkii ¢ok genis oturum kimligi bilgisi
arabellek tagmasi tipi saldir1 teskil edebilir. Ayrica,
oturum  kimlik  icerigi  beklenmedik  bilgi
icermediginden emin olunmalidir [19].

5.Sonuc¢

Yazilim giivenligi ister web tabanli uygulamalar i¢in
olsun ister mobil tabanli uygulamalar i¢in olsun stirekli
degisen ve gelisen bir siirectir. Ciinkii devamli olarak
saldirganlar uygulamalardaki aciklar1 bulmak igin
caligmaktadir. Bugiin bilinen aciklara ve tehditlere
karst savunmalarmi saglayacak bircok ydntem
bulunmaktadir. Fakat hi¢cbir savunma ydntemi
uygulamalar1 %100 giivenli hale getirmemektedir. Bu
nedenle uygulamalarm ve sistemlerin devamli kontrol
halinde tutulmas: gerekmektedir. Diizenli olarak
testlerin yapilmasi gereklidir. Degisen ve gelisen
saldirt tiplerine ve risklerine kars1t uygulamalari
korunakl: hale getirmelidir.

Ayrica devamli olarak yeni saldir1 tipleri ortaya
cikmaktadir. Giivenli bir uygulama gelistirmek icin
devamli arastrma yapilmalidir. Ortaya ¢ikan agiklik
ve zafiyetler i¢cin yazilimda savunma mekanizmalari
olusturulmalidir.

Sonug olarak yazilim da giivenligin saglanmasinin ilk
asamast  insanlarda  bu  konuda  farkindalik
olusturulmas: ve bu alanda kendilerini gelistirmeleri
icin yonlendirilmelidir. Ciinkii ancak bu kisiler giivenli
yazilimlar gelistirilebilir.
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