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Ozet: Oturum anahtarlarikriptografide, bir oturuma katilan katilimcilarm giivenli bir sekilde iletigim
kurabilmesi igin kullanilir. Bu anahtarlar, anahtar kurma protokolleri kullanarak elde edilir. Eger oturumdaki
katilimer sayist ikiden fazla ise o zaman, anahtar kurma protokolleri, konferans ya da grup anahtari kurma
protokolleri olarak adlandirilirlar. Konferans anahtar1 kurma protokolleri: konferans anahtari anlasma
protokolleri ve konferans anahtar1 dagitma protokolleri olmak iizere ikiye ayrilir. ilk tipteki protokollerde,
konferans anahtar1 oturumdaki biitiin katilimeilarinkatilimiyla olusturulur. Digerinde ise konferans anahtari,
giivenilir merkezi bir otoritevasitasiyla katilimcilara dagitilir. Bu calismada, biz hata toleransl ve ileri gizlilik ile
giiclendirilmis yeni bir konferans anahtar anlagma protokolii sunacagiz. Konferans anahtar anlagma protokolleri
giivenilir, hizli ve hata toleransli olmalidir. Bu ¢aligmada, sunacagimiz protokol su ana kadar gelistirilmis
protokollere gore bilinen ataklara kargi daha fazla giivenlik saglamasinin yaninda yine diger protokollere kiyasla
daha iyi performans saglamaktadir.

A New Conference Key-Agreement Protocol
Anahtar Sozciikler: Konferans Anahtar1 Anlagma Protokolleri, ag giivenligi, gizlilik, hata toleransi.

Abstract: In cryptography, session keys are used for providing a secure communication among participants of a
session. The key is obtained by using key establishment protocols. The key establishment protocols are called as
conference or group key establishment protocols if the number of participant in the session is more than two. The
conference-key establishment can be categorized into two classes which are conference-key agreement protocols
and conference-key distribution protocols. In the former one, all of the participants in the conference session
agree on a conference key. In the latter one, the session key is distributed by trusted third party. In our study, we
will propose a fault-tolerant conference-key agreement protocol with forward secrecy. Conference-key algorithm
must be secure, efficient and faulttolerant. We will show that our protocol provides security against known
attacks of conference-key agreement protocols while improving the performance of the algorithm.

Keywords: Conference-key agreement protocols, network security, privacy, fault tolerant,
forward secrecy.

sifreleme anahtari, agm igerisindeki katilimcilarin
birbirlerine kendi olusturduklar1 alt anahtarlar

1. Giris

Herhangi bir agm katilimcilarmin giivenli bir sekilde
birbiri ile iletisim kurabilmesi igin sifreleme
algoritmalar1 kullanmak gerekir. Sifreleme
algoritmalarmm  ¢oklu  katilimcili  ortamlarda
kullanilmasindaki en  biiyilk sorun sifreleme
anahtarmimn  belirlenen agm  katilimcis1  olan

herkatilimciya dogru bir sekilde aktarilmasidir. Bu
stire¢ kriptografide anahtar kurma protokolleri diye
adlandirilir ve ozellikle periyodik olarak sifreleme
anahtar1 gilincelleyen sistemlerde hayati Onem arz
etmektedirler.

Anahtar kurma protokolleri: anahtar dagitim ve
anahtar anlagsma seklinde iki gruba ayrilir. Bu
simiflandirma, sifreleme anahtarlarinin merkezi ya da
merkezi olmayan yontemler ile yapilmasma gore
belirlenir. Daha a¢ik ifade edecek olursak, eger
belirlenen agdaki katilimeilarin hepsinin
giivenilirligine ikna oldugu {iglincii kisi (ya da kisiler)
veya agm igerisindeki bir katilimcr tarafindan
sifreleme anahtar1 dagitiliyorsa bu ydntem, anahtar
dagitma protokolleri seklinde adlandirilir. Eger

yollayip, yine katilimcilar daha onceden belirlenen
fonksiyon ile hesaplaniyorsa buna anahtar anlasma
protokolleri denir. Anahtar anlagsma ve anahtar dagitim
protokolleri, eger agm igerisindeki katilime1 sayist iki
ve ikiden biiyiikse sirasiyla, konferans/grup anahtar
anlasma ve  konferans/grup  anahtar  dagitim
protokolleri seklinde adlandirilirlar.

Anahtar anlasma protokolii, ilk olarak, Diffie ve
Hellman tarafindan bulunmustur [1]. Bu ¢alismada iki
katilimcmin herhangi bir merkezi otorite olmaksizin
nasil kendi anahtarlarmi diger katilimciya agiklamadan
ortak anahtarda karar kilinabilecegi anlatilmistir. Daha
sonra, Ingemarsson, bu protokolii birden fazla
katilimcmin bulundugu bir aga uyarlayabilmek igin ilk
konferans anahtar1 dagitma protokoliinii gelistirmistir

[2].

Konferans anahtar1 anlagsma protokolleri, yukarida da
bahsettigimiz gibi birden fazla katilimcmnin, hizli ve
giivenli bir sekilde oturum anahtarmni hesaplamak i¢in
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kullanilir. Protokoliin hizl1 ve giivenli olabilmesi i¢in
asagidaki 6zellikleri saglamasi gerekir [14]:

e Gizlilik: Oturumun igerisindeki katilimcilarin
kendi aralarindaki iletisimin oturum dismndaki
katilimcilar tarafindan ele gegirilememesidir

e Hata Toleransi: Ké&tii niyetli katilimeilarin,
oturum anahtari  olusturma  esnasinda,  diger
katilimcilarin yanlis hesaplamasinin Oniine
gecilmesidir.

e lleri Gizlilik: Algoritmanin uzun siireli
anahtar kullammindaki giivenli olmamasidir. Tk
olarak Diffie, Oorschot ve digerleri tarafindan [3]’te
ortaya ¢ikartilmustir.

e Raunt Sayisi: katilimcilarin alt anahtarlari
birbirlerine goénderirken ka¢ kez iletisim kurduklarimni
gosterir.

e Mesaj uzunlugu: Katilimeilarm kendi
tirettikleri alt anahtarlar1 birbirlerine yolladiklar1 her
mesajin uzunlugudur.

Bu calismada, gelistirdigimiz yeni konferans anahtari
anlasma protokoliinii anlatacagiz. Biz, bu yeni
protokolde, daha Onceden gelistirilen protokollere
nazaran belli noktalarda daha gilivenli hale
getirmemizin yaninda hem katilimcilarm goénderdigi
mesajlarin  uzunlugunu disiirdik hem de raunt
sayisiniazalttik. Boylelikle herhangi ¢oklu katilimcilt
bir ag i¢in katilimcilarin, daha hizli ve daha giivenli
sekilde yeni anahtar1 hesaplamasi saglanmis olduk. Ek
olarak, katilimct agma yeni katilimci eklendiginde
veya katilimcilardan herhangi bir tanesi oturumu terk
etmek istediginde, protokoliin alt fonksiyonlari
sayesinde biitiin siireci tekrarlamadan yeni konferans
anahtarini olusturmas1 miimkiin hale getirdik.
Bildirinin  sonrakiboliimiinde, konferans anahtari
anlasma protokoliinii daha iyi anlatabilmemiz i¢in
gerekli tanimlamalar1 yapacagiz. Daha sonraki
bolimde ise Onceki protokollere deginecegiz.
Dordiincti  boliimde ise yeni konferans anahtari
anlasma protokoliinden bahsedecegiz. Besinci boliim,
protokoliin  giivenlik ve performans analizlerini
anlatacagimiz bolim olacak.Son olarak ise sonuc ve
onerilerden bahsedecegiz.

2. Genel Tanimlamalar

Bu boliimde konferans anahtari anlagma protokolleri
ile ilgili genel tanimlar1 yapacagiz. Konferans agindaki
katihimeilarm bulundugu kiime: U= {U;, U,,... U}, ile
gosterilir  ve kiimenin eleman sayisi: |U| = 2
olmalidir.Bu liste Tzeng’in protokolii [7] hari¢ diger
anlatilan  protokollerde  dairesel liste seklinde
kullanilacaktir (6r: U, = U;). Katilimcr listesinin
elemani olan her bir katilimcmin bu listeyi bildigi
kabul  edilir. Konferans  anahtar1  anlagma
protokollerindeki ortak parametreleri asagidaki gibidir

[5]:

1. p =2q+ 1, p ve q biiyiik asal sayilar,

2. g, dyle ki G, ={i?|i €z;} alt grubu iin
uretec,

3. T, tekrar saldirilar1 igin zaman damgasi,

4. H, tek yonlii kiyim fonksiyonudur.
5. Vij, U; katihimeisiin U; katilimeist hakkinda
gonderilen mesajlar sonunda yaptig1 dogrulamanin
sonucunu tutar, bu sonuca gore “hatali” ya da
“basarilr” degerlerini alir.

6. Uzun siireli 6zel anahtar: x; € Z;p

7. Uzun siireli ortak anahtar: y; = g*i mod p
seklinde ifade edilir.

Protokoliin kurallarma harfiyen uyan katilimcilaraiyi
nivetli kattimcr  denir. Iyi niyetli katilimeilarmn,
konferans anahtarin1 dogru sekilde hesaplamasini
onlemeye ¢alisan katilimcilara isekétii niyetli katilimci
denir.

3.Konferans Anahtar1 Anlasma Protokolleri

Onceden bahsettigimiz gibi konferans anahtari
anlasma protokolleri, Oncelikli olarak Diffie ve
Hellman tarafindan iki katilimer icin gelistirilmigtir
[1]. Daha sonra ise Ingemarsson, ikiden fazla katilime1
icin konferans anahtar1 dagitim protokolii gelistirmistir
[2]. Bu ¢alismalardan sonra ise en dnemli uygulama,
Burmester ve Desmedt tarafindan gelistirilen kimlik
dogrulamali ve kimlik dogrulamasiz konferans
anahtar1 dagitim protokolleridir [4]. Bu caligmanin
anahtar dagitim protokolii olarak adlandirilmasmnin
nedeni uzun  silreli  anahtarlarin,  konferans
katilimcilarina bir merkezden dagitiltyor olmasidir.
Yoksa o caligmada anlatilan ilk kimlik dogrulamasiz
protokol yakin zamanda yapilmis bazi konferans
anahtar1 protokollerinin temelini olugturmaktadir.
Ornek olarak [10, 11]°deki ¢alismalar verilebilir. Daha
sonra ise Li ve Piepryzk, gizli paylagim protokollerini
temel alarak bir konferans anahtari anlagsma protokolii
gelistirmiglerdir  [6].Konferans anahtar1 anlasma
protokolleri i¢in bir diger onemli ornek ise Tzeng
tarafindan gelistirilmis protokoldiir [7].Bu ¢alisma
bir¢ok ¢alisma igin temel olusturmustur [8, 9, 10,12]
ve bu kadar onemli olmasinin nedeni hata toleransh
protokoller ilk olarak Tzeng tarafindan konferans
anahtar1 anlagsma protokollerine uygulanmis olmasidir.
Bu bolimin devaminda, konferans anahtari
protokolleri ile ilgili iki 6nemli 6rnekten bahsedecegiz.
Anahtan

3.1Tzeng’in  Konferans

Protokolii

Anlasma

Tzeng tarafindan gelistirilmis olan protokol, (1) gizli
dagitim ve teslim etme, (2) alt anahtar hesaplamasi ve
dogrulamasi, (3) hata tespiti ve (4) konferans anahtar
hesaplamaseklinde dort ana islemden olusur ve
asagidaki gibidir [7]:
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(1) Gizli _dagitim _ve teslim _etme:Baglangicta
katilimer listesindeki her bir U; katiimcisi igin
R, K; € Z, ve S; € Z; rastgele secilir.U;, n.dereceden
(Z, tizerinden), h;(x) polinomunu olusturur, bu
polinom,
(1 <j < n)i¢in(0, K;)ve(J, (yfi mod p) mod q)
noktalarindan gecer. Daha sonra bir U;
asagidakileri hesaplar ve yaymlar:

wij =hi(n+j)modq,1<j<n

a;= gRimodp
yi= g°*imodp

§; = ST (H(Ky,T) —yix;) mod q
Burada tretilen w;; degerini, katilimc1 kendisi harig
diger biitiin katilimcilar icin hesaplar
ve(T, a;, v;, 6, w; j)olarak, her U;(1 <j < nve i # j)
i¢in yayinlar.
(2) Alt  anahtarlarin hesaplanmast __ ve
dogrulanmasu: Her bir katilimer wj;; (1 <1 < n) ve q;
mesajlarmi aldiktan sonra, kendi 6zel anahtar1 x;’yi
kullanarak mn.dereceden ve (1 <j <n) degerine
(i, (ajxi mod p)mod q)
noktalarindan gegen h';(x) polinomunu hesaplar.
Daha sonra bu polinomu kullanarak anahtar hesaplanir
K'; = h';(0) mod q. Diger katilimcilardan gelen her
H(K' M) _

her

gore(n + 1, wj;) ve

icin g y].y]y].(s’ mod p denklemi
kullanilarak hata kontrolii yapilir. Eger herhangi bir
katilimet icin hata tespit edilirse, U; katilimcist hatali
mesaj gonderen U; katiimeisi i¢in V;; = "hatalt”
mesajint yaymlar.

3) Hata tespiti:Bir 6nceki adimda hata tespit
edilmigse [7]’deki hata tespit (fault-tolerant)
prosediiriine gore kontrol edilir ve hata tekrar ederse, o
katilimc1 katilimcilar listesinden ¢ikartilir. Daha sonra
protokol 1. adimindan tekrardan baglatilir.

4) Konferans anahtarinin _hesaplanmasi:Farz
edelim ki katilimer listesinin son hali U' = {U,
U,, ... Uylseklinde olsun. Bu durumda konferans
anahtar1 agagidaki sekilde hesaplanir:

K= +K',+ - +K),) modq

mesaj

3.2 Tseng’in Konferans Anahtar1 Anlasma

Protokolii

Tseng tarafindan gelistirilmis olan protokol: (1) ksa
kiireli anahtar dagitimi, (2) alt anahtar dagitimi, (3)
Alt anahtar dogrulama ve konferans anahtart
hesaplama seklinde ti¢ adimda gergeklestirilir [11]. Bu
protokoliin Tzeng’in protokoliinden [7]  farkriki
adimda da kargilikl1 iletigim oldugu i¢in hata tespit ve
diizeltme admmi ayr1  bir prosediir seklinde
tanimlanmistir ve iki adim i¢in de uygulanabilir:

(1) Kisa siireli anahtarlarin dagitumi: Her katilimer U;
rastgele iki kisa siireli anahtar segerk; v; € Z; ve
asagidaki gecici sertifika degerlerini hesaplar ve
(w;, A;, B;, T) seklinde yayinlar:

w; = gki mOd P,
A; = g"imodp,
B; = v *(H(w;, T) — A;x; Ymod q.
(2) 4it_anahtar _dagiimi: Her bir katilimer diger
katiimcilardan  (wj, Aj, Bj,T) mesajlarm  aldiktan
sonra (1<j<nve i#j icn), gfWD =
yjAj Afj mod p’yi saglayip saglamadig1 kontrol edilir.
Daha sonra  wmodp =1 ve
lkullanilarak w;’nin gercekten G, alt grubu icin
tanimli olup olmadigt kontrol edilir. Bu testlerden
herhangi bir katilimci i¢in hatali sonug elde edilirse
(6r. Uj) V;j = "hatali" mesaji yaymlanir ve hata tespit
ve diizeltme prosediirli isleme konur. Aksi durumda,
her katihmer (U; € U) rastgele bir r; € Z; seger ve
(z;, a;, By, 6;) degerlerini yaymlar:
z; = W1 /wi—1) i mod p,
a; = g'imodp,
Bi = Wiy1/wi—1)"t mod p,
61' =T + H(Zl', a;, Bi' T)kLmOd q.

(3) At _anahtar dogrulama ve konferans anahtari

hesaplama: Her bir katihmecr U;, (z;,a;, B, 6))
parametrelerini aldiktansonra
. H(zjajB;T) .
g% =aqw T modp  ve  (Wigq/wim)% =
B jZ].H(ZJ AP mod p kullanilarak dogrulanir. Yine bu

kontrollerden  herhangi  birinde hata olusmasi
durumunda bir 6nceki adimdaki gibi hatali katilimciy1
belirleyip hata tespit ve diizeltme prosediirii ¢agirilir.
Aksi durumda alt anahtarlarm ve kisa siireli
anahtarlarin dagitimmda herhangi bir sorun yok
demektir ve her katilimciU; konferans anahtarmi
asagidaki gibi hesaplayabilir:
K= Wiri};izi”_lz{ﬁ:lz wZi_ymodp
= glika+koks++lnkimod p

Hata tespiti ve diizeltmesi: Protokoliin ikinci ya da
liglincii adiminda herhangi bir U; kot niyetli
katilimcist  katilimeilarin =~ bulundugu  listeden
cikartilacaktir. Bu durumda U; katilimcismin  bir
oncesindeki katilimer  U;_; ve bir sonrasindaki
katilmer Uy, birinci adimda  dagitilmis  olan
(Wj—2,Wjy1) Ve (Wj_1,Wjy,) ciftini kullanarak yeni
(Zj—ltaj—l'ﬁj—1'8j—1)v (Zj+1' aj+1u8j+1'6j+1)
degerlerini yayinlar. Eger katilimci sayisi ikiden biiyiik
olursa yeni katilimet listesineU =
{U', U5, ..U, }gore hesaplanir. Eger katilimer sayist
iicten kiigiikse bu hesaplama iptal edilir.

4. Yeni Konferans Anahtar1 Anlasma Protokolii

Bu bolimde, Tzeng [7] ve Tseng [11]°deki
protokollerin eksikliklerini gbz 6niinde bulundurarak
gelistirdigimiz yeni protokolii agiklayacagiz. Bu
protokol (1) alt anahtar dagitimi, (2) alt anahtar
dogrulamasi, (3) hata tespiti ve diizeltmesi ve (4)
konferans anahtart hesaplama olmak iizere dort
boliimden olusur:
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1) Alt anahtar dagitumi: Her bir katilimer U;, iKi
adet rastgele kisa siireli anahtar seger k;,r; € Z; ve
agagidakileri hesaplayip,yaymlar (T, 5;, w;, 6;):

a; = gkimod p

Bi = g"tmodp

w; = ((@Yi+1)/ y)mod p
8 =17 (H(T, By w) — (Xip1 + kg — x) ) mod q

(2) Alt _anahtar dogrulama: Her bir katilimci
(T, Bj, w;, 6;), 1< j < nmesajlarm1 aldiktan sonra
g Thiwp) =

mesajlarn dogrulugunu

gelen

a)jﬁ’ﬁjs’mod p, w/modp=1 2<w;<p
kullanarak kontrol eder. Eger gelen degerlerde bir
hataya rastlanirsa yine diger protokollerde oldugu gibi
hata parametrelerinin tutuldugu matriste ilgili deger
Vij = "hatali" olarak isaretlenir.

3) Hata tespiti ve diizeltme: Eger V;; = "hatalt"
ile hatah oldugu belirlenmis U; katilimcismin
gonderdigi mesaj tekrar hatali olarak isaretlenmigse,
bu katilimer katilimeilar listesinden ¢ikartilir ve ondan
bir onceki katihmci Uj_; tekrardan kisa siireli
anahtarlar1 rastgele secer k;_;,75_1 € Z; ve diger
katilimcilara  yollayacagi mesajin parametrelerini
tekrardan hesaplayip, yaymlar (T, Bj_q, wj_1, j_1).
Eger U; hatali degerler yaymlamadiysa, bu sefer ayni
islem U; icin uygulanir.

4) Konferans _anahtari _hesaplanmasi:  Hata
tespiti ve diizeltme adiminin ardindan eger katilimci
listesi yeterli sayida katilimci barindirtyorsa (|U| = 2),
konferans anahtari listenin son hali
U={U',U, .. Uylvem <n igin asagidaki gibi
hesaplanir:

ve

K = wyw, - w, modp
= ghi+ket+m mod p

5. Giuivenlik ve Performans Analizi

Bu boliimde yeni sundugumuz konferans anahtari
anlasma  protokoliiniinTzeng [7] ve  Tseng
protokollerine [11] gore giivenlik ve performans
kiyaslamalarini yapacagiz.

5.1 Giivenlik Analizi

Giivenlik analizi kisminda,oncelikli olarak konferans
anahtar1 anlasma protokollerininuygulanmasi
esnasinda  karsilasacagimiz ~ 6zel  durumlardan
bahsedecegiz. Bunlar kisaca: Yeni katilimci ekleme ve
katthmcilarin ~ sistemden  ayrilmasi  seklindeikiye
ayrrabiliriz.ilk basta da belirttigimiz gibi gizlilik
konferans anahtar1 anlasma protokolleri igin biyiik
onem arz etmektedir. Bu ylizden sisteme yeni bir
katilimc1 dahil oldugunda o katilimcinin eski iletisim
kayitlarina ulagsmamasi1 gereken durumlar olabilir.
Ayni durum tam tersi i¢in de gegerlidir. Bir katilimet,
katilimer listesinde ¢ikartildiginda, onun yeni iletisim
kayitlarma  ulasamamasi istenir. Bu durumda

konferans anahtarinin yeniden olusturulmas1 ya da
degistirilmesi istenir. Bu degisiklikler i¢in aslinda
yapilacak iglem yukarida bahsedilen protokollerin hata
tespit ve diizeltme adimlarinda kismen anlatimistir.

Biraz daha detayli anlatacak olursak, Tzeng’in
protokoliinde [7] bahsedilene goére kotii niyetli bir
katilimcmin konferans anahtarinin  hesaplanmasini
onlemeye c¢alistiginda, o katilimci, katilimcilarin
listesinden c¢ikartilir ve konferans anahtari anlagsma
protokolil biitlin iyi niyetli katilimcilar i¢in en bastan
calistirilir. Bu islem bahsettigimiz 6zel durumlar igin
de aym sekilde olacaktir. Yani listeye yeni bir
katilimer eklenirse ya da kayitli bir katilime1 sistemi
terk ederse, protokol yeniden calistirilp yeni
konferans anahtar1 olusturulacaktir.

Tseng’in protokoliinde [11] bahsedilen ise biraz daha
farklidir. Yukarida bahsedilen hatayr tespit ve
diizeltme adimindan yola ¢ikacak olursak. Bir
katilimci listeden ¢iktiktan sonra, ¢ikan katilimcinin
oncesindeki ve sonrasindaki katilimcilar protokoliin
ikinci  adimmi  tekrardan  hesaplar ve  yeni
parametreleriyaymlar. Daha sonra dayeni anahtar
hesaplanir. Yeni katilimer eklendiginde de yapilan
islem fazla degismeyecektir. Katilime1 listesi U’ =
{U;1, Uy, ... Uy, Uy 1 }olarak degistirilecektir. Bu
durumda U,,; katiimcis1 protokolii  bastan
calistiracak, U; ve U, katilimcilart ise ikinci adimi
tekrardan hesaplayacaktir. Bu islemin dezavantaji ise
[13]’te tanimlanan saldir1 ile belirtilmistir. Bu saldiriya
gore ilk adimda kisa siireli anahtarlar dagitildig1 ve
protokoliin bastan ¢alismasi haricinde degistirilmedigi
icin bu parametreler oturumdan ayrilan katilimcinin
elinde bulunur. Bu alt anahtarlar ile yeni anahtari
olusturmak miimkiindiir. Yine ayni sekilde sisteme
yeni dahil olan katilime1 da eski anahtar olusturulurken
gonderilen mesajlarin  biiylik ¢ogunluguna sahip
olacagr icin eski anahtari1 olusturabilir. Her iki
durumda da gizlilik ihlal edilmis olacaktir.

Bizim 6nerdigimiz protokolde ise katilimci ekleme su
sekilde islemektedir: Oncelikli olarak liste U’
{U,, U, ... Uy, Uy yqseklinde  giincellenir. U, veU, 4
(yeni oldugu i¢in) protokolii bastan ¢aligtirir, digerleri
ise sadece Onceki anahtarin olusturulmasi esnasinda
gonderdikleri mesajlar1 tekrardan gonderirler ve her
katilimc1 anahtar1 hesaplar. Bu durumda yeni katilimei
haricinde bir katilimci daha kisa siireli anahtarlari
tekrar olusturmus olacagi icin yeni katilimcinm eski
kayitlara ulasma imkani yoktur. Sistemden ayrilma
durumunda da sadece bir 6nceki katilimer (yani U;
katilimeisit ayriliyorsa U;_;) protokolii bastan ¢aligtirir

ve kisa siireli anahtar1 bagtan hesaplayip, diger
katilimcilara dagitw. Bu durumda, [5]’e gore
sistemden ayrilan katilimcinin yeni anahtar1 ele

gegirmesineimkan yoktur.
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Bir diger oénemli konu da ileri gizlilik konusudur[3].
Eger herhangi bir anahtar dagitimi ya da anlagsmasi
protokoliinde, yeni anahtar ile ilgili bilgilerin
dagitilmasi tamamen uzun siireli anahtarlara bagliysa,
o protokol giivenli degildir. Ornek olarak Tzeng’in
protokoliinii [7] ele alabiliriz, bir katilimcidan
digerlerine gonderilen mesajlar, gonderilen
katilimcinin ortak anahtari ile sifrelenir. Bu durumda
bir katilimcmin ortak anahtarina karsilik gelen gizli
anahtarmi1  ele  gecirildigi  takdirde  konferans
anahtarinin listenin digindaki bir katilimer tarafindan
hesaplanmasini engelleyecek bir durum yoktur. ilk
olarak bu yeni Ozellik Tseng tarafindan konferans
anlasma protokollerine uyarlanmistir [9].

Bizim protokoliimiiz de [3]’te bahsedilen ileri gizlilik
ozelligini  saglamaktadir. Konferans anahtarinin
hesaplandig1 denklem kisa siireli anahtarlar iizerine
olusturulmustur. Boylelikle hem gizlilik hem de ileri
gizlilik 6zelliklerini sagladigi i¢in diger protokollerden
daha giivenli bir yapis1 vardir.

5.2 Performans Analizi

Bu boliimde, yukarida bahsettigimiz
protokolleringalisma performanslarin1 kiyaslayacagiz.
Konferans anahtar1 anlasma  protokollerinin

performanslar1 kiyaslanirken iki konuya dikkat

Mesajlarin Raunt sayis1
Protokoller toplam
uzunlugu (bit)
Tzeng [7] 5*(n-1) * k 1
Tseng [11] 8*k 2
Yeni KAAP | 4*k 1

Tablo 1: Protokollerin Performans Analizleri

edilmesi gerektiginden bahsetmistik. Bunlar mesaj
uzunlugu ve raunt sayisidir. Mesaj uzunlugu her
iletisimde gonderilen mesajin uzunlugunu tutar, bu
uzunluk arttik¢a mesaji olusturmak ve dogrulamak i¢in
harcanan zaman da artacaktir. Raunt sayist ise
protokol esnasinda katilimecilar arasinda kag kere
iletisim  kuruldugudur.Raunt sayismin artmasiyla
iletisimde gonderilen parametreler ve bu parametreleri
dogrulamak i¢in yapacagimiz hesaplamalar artacaktir.

Daha basit bir sekilde ifade edebilmek igin bir
katilimcinin konferans anlagma protokolii sirasinda

olusturdugu her parametrenin uzunlugu k bit olsun.
Bir katilimcinin protokollerin calismasi
esnasindagonderdikleri toplammesaj uzunlugu ve
raunt sayilar1 agagidaki Tablo 1°de verilmistir.

Ek olarak 6zel durumlarda ve hatanin diizeltilmesi
durumunda protokollerin kiyaslamasini yapabiliriz.
Listeye yeni katilimct  eklenmesini  dikkate

alirsakTzeng’in protokoliinde [7], bitiin katilimcilar
protokolii bastan c¢alistrmak zorundadir. Tseng’in
protokoliinde [11] ise sadece iki katilimer (U, ve U;)
ikinci adimdan itibaren, yeni eklenen (U, ;) de bastan
itibaren protokolii ¢aligtirir. Bizim protokoliimiizde ise
sadece iki katihmeci (U, ve U,,;) bastan itibaren
protokolii ¢aligtirir. Hata diizeltme ve katilimcinin
konferanstan ayrilmasi durumlar1 da benzerlik
gostermektedir. Tzeng’in protokoliinde [7], biitiin
katilimcilar  protokolii en bagtan baslatacaktir.
Tseng’in protokoliinde [11], dairesel listeye gore
sadece ayrilan katilimcmin (U;) Oncesindeki ve
sonrasindaki katihmcilar (U;_; ve U;,,) ikKinci
adimdan itibaren protokolii ¢alistiracaklardir. Bizim
protokoliimiizde ise yine dairesel listeye gore sadece
ayrilan katithmemin (U;) oncesindeki katilimer (U;_q)
protokolii bastan caligtiracaktir.

6. Sonu¢ ve Oneriler

Konferans anahtar1 anlasma protokolleri dagitik
aglarda katilimcilarin giivenli bir sekilde iletisim
kurabilmesi icin  gerekli sifreleme anahtarinm
olusturmak icin kullanilir. Bu protokollerin hem
giivenli hem de hizli bir gekilde c¢aligmasi
beklenmektedir. Ciinkii olasi1 bir hatada daha sonra
katilimcilarin veri alig verisi giivensiz bir ortamda
gerceklesecektir. Bu  yiizden, biz daha Once
tasarlanmig olan protokollerin giivenlik eksikliklerini
ortadan kaldirip, daha hizli ve daha az bilgi géndererek
konferans anahtar1 olusturulmasini sagladik.

Bu caligmada  oncelikli  olarak  protokoliin
matematiksel olarak ifade edilmesi ve diger
protokollere  gore  giivenlik ve  performans

kiyaslamalarini ifade ettik. Daha sonra gesitliaglara,
gercek  zamanli  ve kiyaslamali  performansini
gozlemlemek iizere uyarlanabilir.
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