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Ozet: Firat Universitesi Enformatik Boliimiine bagli bilgisayar laboratuvarlarinda Enformatik Boliimiine ait
ENF Kodlu bilgisayar dersleri verilmektedir. Laboratuvarlarin ag ve internet baglantisi her bilgisayarin Ethernet
portundan yonetilebilir anahtarlama cihazlarina CAT-6 Kablolama ile saglanmaktadir. Ders siiresi igerisinde
internet baglantisinin siirekli aktif olmasi &grencilerin derse yogunlagmalarmni zorlastirmaktadir. Akilli
anahtarlama cihazlarinin kapatilarak ya da bagli uglarin ¢ekilerek Internet baglantisinin pasif yapilmasi ise dersin
isleniginde internet baglantisinin olmasi gereken durumlarda ders 6gretmeninin kendisinin ya da laboratuvar
sorumlularim yardimiyla internet baglantisii aktif etmesi gerekliligini ortaya ¢gikarmaktadir. Bu durum hem
zaman bakimindan hem de kisa siireli internetin aktif edilmesi gereken durumlarda zorluklar ¢ikarmaktadir.
Yapilan sistem ile ders 6gretmeni ana bilgisayar {izerinde bulunan kisa yollar ile -istedigi zaman- ders verdigi
laboratuvardaki 6grencilerin kullandig1 bilgisayarlarin internet baglantisini aktif ya da pasif yapabilmektedir.

Anahtar Sozciikler: Yonetilebilir Anahtarlama Cihazlari, Internet, Kablolama, Enformatik, Bilgisayar Dersleri
Managed Switching Devices Using Internet Connection Effective Use of Student Laboratories

Abstract: Computer labs at Firat University Department of Informatics gives ENF coded computer classes. .
Computer Labs network and Internet connections are provided with CAT-6 cabling to the manageable switching
device which can controllable by the Ethernet port of every computer. Within the class session continuous
Internet connection makes hard for student to focus on class. Turning of smart switching equipment off or
pulling out wires to disconnect from Internet brings necessity for either instructor or staff to activate Internet
connections when Internet connection needed. This situation is both time consuming and gives hard time when
Internet connection needs to be activated for a short period. By proposed system instructor can activate or
deactivate Internet connection on student computers through hot keys on main computer —when he wants-.
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1. Giris istedigi zaman agip kapatabilmesi internetin esnek ve
verimli bir sekilde kullanilabilmesini saglayacaktir.

Ulkemizdeki  iiniversitelerin  cogunda  kampiis

icerisinde birgok bilgisayar laboratuvari mevcuttur. Calismanmn ikinci boliimiinde sistem tasariminin nasil

Firat Universitesinde kullanilan bilgisayar yapildigindan, bahsedilmektedir. Ugiincii boliimde ise

laboratuvarlarindaki bilgisayarlarin internet  yapilan uygulama ile ilgili bilgi verilmekte giivenlik

baglantilar1 genellikle bilgi islem dairesinden verilen Onlemlerinin nasil alindigindan ve isleyis tarzindan

uplink hatt1 ile veya laboratuvara en yakin binadan bahsedilmektedir. Son boliimde ise sonug ve Oneriler

verilen uplink hattinin laboratuvarlarda bulunan kenar  verilmistir.

anahtarlama cihazlarma verilmesine ve bu cihazlardan

da laboratuvar bilgisayarlarma CATegory-6 Bakir

kablolama ile bilgisayarlarin Ethernet portlarmna 2. Sistemin Tasarim

baglant1 yapilmasi ile saglanmaktadir.

L ) ~ Laboratuvarlar bulunan tiim bilgisayarlar akilli
Ders saatleri igerisinde internet baglantismin siirekli o harlama cihazlari CAT-6 Kablolama ile arada

aktif olacak sekilde bagli olmasi Ggrencilerin derse  pagkn bir ag cihazi olmadan dogrudan baglantilidrr.
yogunlagmalarini  zorlastirdid1 igin istenmeyen bir Sekil-1 de bu durum gésterilmistir.

durumdur. Fakat internet baglantis1 hi¢ olmadan temel Uygulamanmn ~ hazrlandign~ Frrat  Universitesi
bilgi teknolojisi kullamimi dersinin tamamlanmast da  gpformatik  Laboratuvarlarmda 5 Adet bilgisayar
istenmeyecek  bir durumdur.  Anahtarlama  cihazlart  |3p0ratuvart meveuttur. Her laboratuvarda ortalama 50
tzerinden internetin aktif ya da pasif yapimaya Aget bilgisayar meveuttur. Yaklagk 250 Adet
caligiimast ders dgretmenin laboratuvardan disart  pijgisayarin  kablolamasinin  yapilabilmesi igin 24
¢ikmasina sebep olacak bu durum dersin bolinmesine o1y 11 Adet yonetilebilir akilli anahtar (switch)

Ve zaman kay.l.pilarlna sebep olacaktur. _Internet  ¢ihazy kullaniimistir. Ag anahtari (Ingilizce: switch),
baglantisini ders 6gretmeni kendi bilgisayari iizerinden bilgisayarlarin ve diger ag ogelerinin birbirlerine
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baglanmasmma olanak veren ag donanimlarindan
biridir. [ 1]

Yonetilebilir

Anahtarlama

Cihazlari

Sekil 1. Laboratuvarlarin Baglantisi

3. Uygulama

Uygulamanin gergeklesebilmesi igin iki boliimde
calisma yapimustir. Oncelikle akilli  anahtarlama
cihazlarinmm yerlesimi, yapilandirmasi ile tasarimi
gerceklestirilmigtir. Daha sonra 6gretim elemanlarinin
kullandig: bilgisayarlardan gelecek veriyi isleyip akilli
anahtarlama cihazlar1 ile iletisime gecerek istenilen
portlar1 aktif ya da pasif yapacak sekilde sunucu
iizerinde bir yazilim ¢alismaktadir.

3.1 Akilh Anahtarlama Cihaz1 Tasarim

Laboratuvardaki bilgisayarlardan gelen bakir patch
cord lar akilli anahtarlama cihazlarinin portlarina
dogrudan takilmiglardir.

Her bilgisayarin  Ethernet portuna anahtarlama
cihazindan aktif bir u¢ gitmekte arada bagka ag cihaz1
bulunmamaktadir. Anahtarlama cihazlar1 rack
kabinetlere st iiste sekil 2 de gosterildigi gibi
siralanmglardir.

Akih anahtarlama cihazlarina Telnet Baglantisi ile
baglanilmasi i¢in bir sifreli kullanici olusturulmustur.
Telnet, Internet ag1 tizerindeki c¢ok kullanicili bir
makineye uzaktaki baska bir makineden baglanmak
icin gelistirilen bir TCP/IP protokolii ve bu isi yapan
programlara verilen genel isimdir. [2] Laboratuvarlarin
ortak kullandiklar1 cihazlarda karisiklik olmamasi igin
port isimleri verilmistir.
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* LAB1 Bilgisayarlari
*LAB1 Bilgisayarlari
*LAB1 ve LAB2 Bilgisayarlari
¢ LAB2 Bilgisayarlari
*LAB2 ve LAB3 Bilgisayarlari
* LAB3 Bilgisayarlari
*LAB3 ve LAB4 Bilgisayarlari
* LABA4 Bilgisayarlari
*LAB4 ve LABS Bilgisayarlari
* LABS Bilgisayarlari

¢ LAB5S ve Laboratuvarlardaki Ana Bilgisayarlar

Sekil 2. Anahtarlama Cihazlarmin Diizeni

3.2 Yazzlhimun Tasarimi

Donanim  tasariminin ~ hazirlanmasindan ~ sonra
kullanilacak yazilimin tasarimi yapilmigtir. Akill
anahtarlama cihazlarina erisebilmek i¢in Telnet
baglantis1 kullanilmistr. PHP yazilimi ile Telnet
baglantis1 kullanilarak akilli anahtarlama cihazlarina
erisilmis ve istenilen portlarin aktif ya da pasif
yaptlmasi  saglanmistir.  Kullanici  bu  islemi
laboratuvarlarda siirekli internet baglantisi olan ders
Ogretmeni bilgisayarnda bulunan kisa yollar ile

saglamaktadir. Kisa yollar yazilmm c¢alistigt
sunucudaki PHP dosyasini galistirarak telnet baglantist
ile akillh  anahtar zerindeki portlar1  acip

kapatabilmektedir.[3] A¢mak igin ayri bir kisa yol,
kapatmak i¢in ayr1 bir kisa yol olusturularak sistemin
daha kolay kullanimi saglanmistir.

3.2.1 Kayitlarin Tutulmasi

Sistem  g¢aligtirilirken  hangi  saatlerde  internet
baglantisinin aktif ya da pasif yapildig1 ¢alistirilan IP
adresleri de kaydedilerek bir kayit dosyasinda
tutulmaktadir. Boylece karsilasilabilecek herhangi bir
problemli  durumda  kayitlarin  incelenebilmesi
saglanmig olacaktur.

Bu amagla PHP ile asagidaki kod olusturulmustur:
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<?php

$filename = "ip.txt";

$fp = fopen ($filename, "a");

$browser = $_SERVER['HTTP_USER_AGENTT;
$gelenip = $_SERVER[REMOTE_ADDRY;
$fline = date('m.d.y \a\t h:ia');

if (lisset($_SERVER['HTTP_REFERER']))

$wherefrom = "No Valid Referer";

}

else

{

$wherefrom = $_SERVER['HTTP_REFERER];

}

fwrite($fp, "" . $fline. " | " . $gelenip . " Agildi\n");
fclose($fp);

»>

Kayitlar Sekil 3 de gosterildigi sekilde bir dosyada

tutulmaktadir.
11.05.12 at 03:ZZpm | 10.10.10.103 KAPATILDI
11.05.12 at 03:43pm | 10.10.10.103 AGILDT
11.05.12 at 03:43pm | 10.10.10.103 AQILDI
11.06.12 at 0%:3Zam | 10.10.10.103 RAPATILDI
11.06.12 at 10:01am | 10.10.10.103 AQILDI
11.06.12 at 10:1%am | 10.10.10.103 RAPATILDT
11.06.12 at 10:20am | 10.10.10.103 FKAPATILDI
11.06.12 at 0Z2:17pm | 10.10.10.103 AQILDT
11.07.12 at 0Z2:Z0pm | 10.10.10.103 KAPATILDI
11.07.12 at 0Z:4%pm | 10.10.10.103 AQILDT
11.08.12 at 08:1%7am | 10.10.10.103 KAPATILDI
11.08.12 at 0%:05am | 10.10.10.103 AQILDT
11.08.12 at 0Z2:Z1pm | 10.10.10.103 KAPATILDI
11.08.12 at 03:00pm | 10.10.10.103 AQILDT
11.092.12 at 12:32pm | 10.10.10.103 KAPATILDI|
11.0%.12 at 01:14pm | 10.10.10.103 AQILDT

Sekil 3. Kayitlarin Alinmasi

3.2.2 Sistem Giivenliginin Saglanmasi

Yazilimin sadece ders Ogretmeni bilgisayarlarindan
gelecek veriyi calistrmast istenmektedir. Kurum
disindan ya da 6grencilerin kullandig1 bilgisayarlardan
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gelen isteklerin galistirilmamast ama boyle bir istek
oldugunda kayit dosyasina IP adresi ile birlikte
kaydedilmesi istenmektedir. Bu sebeple ders
Ogretmeninin bilgisayarmin IP adresleri degismeyecek
sekilde sabitlenmis ve {iniversitenin DNS kayitlarina
girilmistir. Yazilim 6nce bu IP adresini kontrol edip
daha sonra istegi ¢alistrmaktadir.

4. Sonug ve Oneriler

Hazirlanmis olan sistem ile laboratuvarlarda ders
veren ders Ogretmenleri kullandiklar1 bilgisayar
iizerinde bulunan kisa yollar1 kullanarak ¢ok kisa
zaman igerisinde tiim Ogrencilerin bilgisayarlarinin
internet baglantisini acabilmekte ya da
kapatabilmektedir. Yapilan tim islemler kayit altina
alinmakta ve sadece 6gretmen bilgisayarindan gelecek
istekler ~ sunucu  tarafindan  kabul  edilerek
islenmektedir.

Hentiz problemli bir durum olugsmamakla beraber daha
giivenli ve kararli hale getirebilmek igin yazilimin
sonraki siiriimiinde MAC tabanli kontrol de yapilmasi
diigiiniilmektedir.

Yazilimin sonraki siiriimiinde internet baglantisinin ne
kadar siire ile aktif ya da pasif yapilacaginin bilgisi de
yazilimi ara yiizli lizerinden segilebilecektir.

5. Kaynaklar

[1] http://ftr.wikipedia.org/wiki/Switch.

[2] http://tr.wikipedia.org/wiki/Telnet.

[3] http://www.geckotribe.com/php-telnet





