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Ozet: Parmak izi tamma, yiiz tanima, el geometrisi tanima gibi tekniklerle karsimiza c¢ikan biyometri;
gliniimiizde en cok yiiksek giivenlik gerektiren alanlarda kullanilmaktadir. Giivenilirligi ve performansi
bakimindan kullanim kolaylig1 sebebiyle ¢ok sik kullanilan biyometrik teknik parmak izi tamimadir. Parmak izi
okuyucusu yardimiyla veya dosyadan alinan parmak izi resimleri giiriiltii azalimi, kontrast iyilestirme, 6zellik
cikarma algoritmalari, inceltme algoritmalar1 gibi islemlerden gegerek sayisal bir veriye doniistiiriiliip,
veritabanina kaydedilmektedir. Bu calismada, parmak izi tamima algoritmalarindan faydalanilarak elde edilen
sayisal veri yardimu ile goriintii sifrelemek i¢in kullanilabilecek bir sistem mimarisi onerilmistir.
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Image Encryption By Using Fingerprint

Abstract: Biometric which encountered in such as the fingerprint recognition, face recognition, hand geometry
techniques are used in areas that require the very highest safety in this day and time. Due to the ease of use in
terms of reliability and performance, biometric technique is used very often for fingerprint recognition. By
means of fingerprint readers or taken from the fingerprint images file; noise reduction, contrast enhancement,
feature extraction algorithms, through processes such as thinning algorithms is converted to a numeric data to the
database are recorded. In this study, a system architecture is proposed to use for encrypt the image with the help
numeric data which obtained utilizing the fingerprint recognition algorithms.

Keywords: Fingerprint, Digital Image, Image Encryption

geleneksel yolu sifreler ve PIN numaralar1 kullanmak
1. Giris idi. Fakat bu yontemler, giiniimiizde siiper
bilgisayarlarin islem kapasitelerinin artmasi ve
sifrelerin ~ kolaylikla  kirilabilmesinden  dolay1
giivenligini kaybetmistir. Bu durum, giivenligin daha
yiiksek seviyelerde saglanabilecegi biyometrik tanima
sistemleri ile giderilebilmektedir.
Biyometrik  sistemler temelde, kisinin sadece
kendisinin ~ sahip  oldugu, degistiremedigi ve
digerlerinden ayirt edici olan, fiziksel veya davranigsal
bir ozelliginin taninmasi ile calismaktadirlar. “Bio”
(yasam) ve “metron” (dl¢iim) kelimelerinden tiireyen
biyometrik, biyolojik veriyi 6lcme ve istatiksel olarak
analiz etme bilimidir. Bilisim teknolojisi ile birlikte
biyometrik genel olarak insan viicudunun parmak izi,
el geometrisi, retina ve iris, ses, yiiz sekilleri gibi
ozellikleriyle ilgilenir ve bunlar1 dogrulama ve/veya
kimlik tespiti icin kullanir. Biyometri, kullanicinin
fiziksel ve davranmigsal Ozelliklerini taniyarak kimlik
saptamak tizere gelistirilmis bilgisayar kontrollii
otomatik sistemler icin kullanilan genel bir terimdir[1].
Bu ¢alismada, biyometrik sistem olarak parmak izi
kullanmilmigtir. Parmak izi bilgisi her birey i¢in
farklidir. Bu nedenle ¢alismada, her bireyde farkli olan
parmak izi bilgisini kullanan, parmak izinden elde

Sistemler arasi baglantilarda ya da iki nokta arasindaki
haberlesmede, verilerin giivenli bir sekilde iletilmesi
gerekmektedir. Iletisimde, acik haberlesme kanali
kullanildiginda, gizli tutulmak istenen bilginin yetkisiz
kisiler tarafindan ulasilabilecegi veya haberlesme
kanalina  girip  veriyi  bozabilecegi ya da
degistirebilecegi diisincesi her zaman Onemli bir
problem olusturmaktadir. Bu problemin giderilmesi,
gonderilen  verinin  sifrelenmesi  ile  ortadan
kaldirilabilmektedir. ~ Boylece agik  haberlesme
kanallar1 kullanilarak verinin giivenli bir sekilde
ulagtirilmasi saglanmaktadir.

Sifreleme, askeri ve diplomatik iligkide giivenligi
saglamak icin uzun yillardir kullanilmaktadir. Ancak
giiniimiizde 6zel sektorde de verilerin giivenliginin
saglanmasina  gereksinim duyulmaktadir. Saglik
hizmetleri, finans, bankacilik gibi pek cok sektorde
bilgisayarlar arasindaki haberlesme agik kanallar
kullanilarak  yapilmaktadir. Bu agik kanallarin
kullanilmast sirasinda veri iletiminin giivenligi ve
gizliliginin saglanmasi i¢in sifrelemeye vazgegilemez
bir ihtiya¢ olmustur. Yakin ge¢miste bir sisteme kim
oldugunuzu kanitlamamzin ve veriye ulagsmanizin
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edilen sayisal veriler yardimiyla goriintiilerin
sifrelenmesini  saglayan  bir  sistem  mimarisi
onerilmistir.

2. Parmak izi

Biyometrik tamima sistemlerinde en fazla kullanilan
parmak izi, giivenlik ve personel takibi gibi pek ¢ok
alanda karsimiza c¢ikmaktadir. Parmak izi, parmak
ucunda gozle goriinen, girintili ¢ikintili bir haritaya
benzeyen ve deri tabakasinin parmak ucunun hafifce
bastirilmast ile ortaya ¢ikan goriintiidiir. Bu goriintii
kisiye ozel, yanik veya derin kesikler olmadig siirece
degismeyen, yaslanmayan ve taklit edilemeyen bir
yapidadir. Ornek bir parmak izi goriintiisii Sekil 1° de
gosterilmektedir.

Sekil 1. Parmak izi goriintiisti[2],

Parmak uclar1 dikkatlice incelendiginde birbirinden
farkli bir¢ok ¢izgi goriilmektedir. Derinin epidermis
tabakasinda yer alan bu kavisli cizgilere tepe ve
cizgilerin arasinda kalan bosluklar ise vadi olarak
tamimlanmaktadir[3]. Tepe cizgilerinin bazilar1 aniden
sonlanirken bazilar1 ikiye ayrilarak devam etmektedir.
Tepe cizgisindeki bu ani sonlanan noktaya ug, ikiye
ayrilarak devam eden noktaya ise c¢atal nokta adi
verilmektedir. Bu noktalar parmak izinin Oznitelik
noktalaridir ve her bireyin parmak izinde farkli
dizilisleri ve yonleri vardir. Sekil 2°de 6rnek bir ug ve
catal nokta gosterilmistir.

—
d/

Uemokta Catal nokta

Sekil 2. U¢ nokta ve catal nokta[4]

2.1. Parmak izi Tamima Yontemleri

Giiniimiizde parmak izi tamma filtreleme ve 6znitelik
tabanli olmak iizere iki yoOntemle yapilmaktadir.
Filtreleme tabanli tanimada parmak izi gabor
filtresinden gecirilmektedir. Gabor filtresi, goriintii
analizinde kullanilan 6nemli yontemlerden biridir.
Filtre yardimiyla bir goriintii tizerinde belli bir yone
uzanan ayritlar tespit edilebilmektedir[5]. Gabor
filtresinin  kullanilmasiyla parmak izinin 0zellik
vektorii olusturulmaktadir. Olusturulan bu 6zellik
vektorii veri tabanindaki verilerle kiyaslanarak parmak
izi eslemesi yapilmaktadir.

Oznitelik tabanli parmak izi tamima yonteminde
Oznitelik noktalarmin birbirleriyle olan iligkileri
kullanilmaktadir. Bu yOnteminin tam verimle
kullanilabilmesi i¢in parmak izi okuyucusundan alinan
parmak izi goriintiisiiniin sorunsuz ve giivenilir olmasi
gerekmektedir. Oznitelik tabanli parmak izi tanimada,
parmak izinin Oznitelik noktalar1 bulunur. Bu nokta
kiimesiyle veri tabanindaki nokta kiimeleri arasinda bir
dizi esleme algoritmalar1 kullanarak parmak izi tanima
yapilir. Parmak izi goriintiisiinden ¢ikarilan bu
Oznitelikler sonucundaki parmak izi tamima basarisi,
gortintiiniin kalitesi ile dogru orantilidir. Genellikle
almmis olan parmak izi goriintiisii, Ozniteliklerin
dogrudan ve giivenilir olarak bulunabilecegi kadar
kaliteli degildir. Bu sebepten dolay1r goriintiilerde
iyilestirme algoritmalar1 kullanilarak gerekli olan
saglanarak  Oznitelik noktalar1
Genel  olarak  parmak  izi
goriintiisiiniin iyilestirilmesi, parmak
inceltilmesi, yonsel histogramlar veya
doniisiimii, 6zellik noktalarinin hizalanmasi, merkez
nokta gibi yontemlerle gerceklestirilir.

Filtreleme yaklasimda,
yaklasimdan farkli olarak goriintiiye on islem yani iz
yonlerinin  bulunmasi, goriintiiniin  iyilestirilmesi,
segmentasyon gibi agsamalar1 olmaksizin, parmak izi
gorlintiisiiniin 6z yapisindan elde edilen iz yonleri,
frekanslar1 gibi veriler tizerinden calisilmaktadir.
Goriintii  tizerinde dalgacik (walvelet) dontisiimil
yapilarak parmak izi tanima ¢aligmalar1 yapilmaktadir.
Filtreleme tabanli tanima yOntemi goriintiiniin
bliytikliigii, dontikliig, aydinhigi, kalite farki gibi
durumlardan etkilenmektedir. Ancak 6znitelik tabanli

minimum  kalite

cikartilmaktadir.
izinin

fourier

tabanl Oznitelik  tabanlh

tamima yontemleri parmak izi goriintiisiiniin kalitesi,
doniikliigii, biiyiiklugi gibi durumlardan
etkilenmemektedir. Bir parmak izi tanima sisteminin
genel tanima asamalar1 Sekil 3° de gosterilmektedir.
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Goruntiuniin Elde
Edilmesi

'

Parmak izi
Ozniteliklerinin
Cikarilmasi ve
Saklanmasi

|

Veritabanindaki
Kayitlarla Esleme
(Karsilastirma)

Ozniteliklerin
Diizeltilmesi
(Segimlik)

Sekil 3. Parmak izi tanima asamalari[3]

3. Goriintii Sifreleme

AES (Advanced Encryption Standard - Gelismis
Sifreleme Standardi), elektronik verinin sifrelenmesi
icin sunulan bir standarttir. Amerikan Hiikiimeti
tarafindan kabul edilen AES, uluslararasi alanda da
defacto  sifreleme  (kripto)  standardi  olarak
kullanilmaktadir. DES' in (Data Encryption Standard -
Veri Sifreleme Standardi) yerini almistir [12]. Bu
yontemler aslinda bir dizi sayisal veriden ibaret olan
resim dosyalariin sifrelenmesinde de
kullanmilabilmektedir. Ancak bu yontemlerle birlikte
iki onemli sakinca ortaya ¢ikmaktadir. Bunlardan ilki;
resim verileri metin verilerine gore ¢ok biiyiiktiir ve
geleneksel yontemlerle sifrelenmesi cok
almaktadir. Ikincisi, sifrelenmis metin tam olarak
orijinal haline g¢evrilmedikge igerigi anlasilamazken,
resim verilerinin kismen c¢oziilmesi bile iceriginin
anlasilmas1 icin yeterli olmaktadir. Insan algist
¢oziimden kaynaklanan hatay1 g6z ardi
edebilmektedir. Goriintiilerin kismen veya tamamen
¢oziilmesini engellemek icin cesitli resim sifreleme
teknikleri gelistirilmistir [6].

Resim sifreleme algoritmalarinin ii¢ temel fikri vardir.
Bunlar; deger doniisiimii[7-8-9], yerel permiitasyon
[10-11] ve deger doniisiimii ile yerel permiitasyon
yontemlerinin  kombinasyonlaridir  [10]. Deger
doniisiimii,  orijinal  pikselin  veri  degerinin
algoritmadaki isleme tabi tutulduktan sonra aldig1 yeni
deger olarak tanimlanmaktadir. Yerel permiitasyon
algoritmalari, orijinal piksel verisinin bulundugu
pozisyonunun  yer degistirmesi ifade
edilmektedir. Bunlarin kombinasyonlar1 ise; her iki
yontemin birlikte kullanilmast ile
gerceklestirilmektedir. Sonugta resim sifreleme
yaklagimlarinda esas olarak, resmi olusturan pikselleri
temsil eden sayisal degerlerin degistirilmesini veya bu
piksellerin  resimdeki  yerlerinin  degistirilmesini

zaman

olarak

saglamaktir. Dogal olarak her iki yaklasimda da geriye
doniistim yapilarak orijinal resmin elde edilebilmesi
beklenir. Bu calismada, goriintiilerin sifrelenmesi ve
¢oziilebilmesi icin  deger doniisimii  yontemi
kullanilmustir.

4. Gerceklestirilen Sistem Mimarisi

Parmak izi yardimi ile goriintiilerin sifrelenmesi icin
gerceklestirilen sistemin genel igleyis mimarisi Sekil
4’te  gosterilmektedir. ~ Mimari, parmak  izi
Ozniteliklerinin cikarilmast ve saklanmasi,
Ozniteliklerden faydalanarak sayisal veri elde edilmesi
ve gorilintlintin sifrelenmesi bilesenlerinden
olugsmaktadir. Gortintiilerin sifrelenmesi i¢in deger
doniisiimii yontemi kullanilmistir. Deger dontisiimi
yontemi, goriintiiniin (7,j) noktasindaki piksel degeri ve
parmak izi sayisal degerinin XOR islemine tabi
tutulmasiyla gerceklestirilmistir. Bu islem de orijinal
goriintiiniin  tekrar elde edilebilmesi icin sifreli
goriintiiniin (i,j) noktasindaki piksel degeri ile yine
parmak izi sayisal degerinin XOR islemine tabi
yeterlidir. ~ Sifreleme igleminin  blok
diyagrami Sekil 5’de gosterilmektedir.

tutulmasi

Sifrelenmis
Gorinti

- SN

!

Orjinal Goriinti

Parmak izi
Sayisal Degeri
(Sifre)

v

Orjinal
Gorinti

Sekil 5. Goriintii sifreleme ve desifreleme blok yapisi

Parmak izi verisi kullanilarak  gerceklestirilen
sifreleme ve desifreleme islemlerinin Delphi kodu
asagida verilmistir. Orijinal goriintiiniin XOR islemine
tabi tutulmasi sifrelenmis goriintiiniin elde edilmesini,

sifrelenmis goriintiiniin tekrar XOR islemine tabi

tutulmas1 ise orijinal goriintiiniin elde edilmesini
saglamaktadir. Bu nedenle Onerilen yontemde
sifreleme ve desifreleme islemleri aym yontemi

kullanmaktadirlar.
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Key: Integer);

var

BytesPorScan: Integer;

w, h:integer;

giris,cikis: pByteArray;

begin

try

procedure Sifreleme(const OrjinalResim: TBitmap;

SifreliResim:= TBitmap.Create;
SifreliResim.Width := OrjinalResim.Width;
SifreliResim.Height:= OrjinalResim.Height;

Satir_Sayisi:= OrjinalResim.Width;

Asama 1

Parmak Izi
oOzniteliklerinin
Cikarilmasi ve
Kaydedilmesi

Veri Tabam

Veritabanindaki
Kayitlarla Esleme
(Karsilastirma)

v

Parmak Izi
Sayisal Degeri

Veri Tabam

Orjinal

&

Goriinti

Sifrel
> Gorunti

Sekil 4. Sistemin genel isleyis mimarisi

5. Sonuclar ve Oneriler

Bu bolimde onceki kisimlarinda detaylart verilen
yontemin uygulanmasi ile elde edilen sonuglar ele
alimmaktadir. Giiniimiizde bilinen bircok yontemin
uygulanmasi, kolay olmasi nedeni ile gri resimler
tizerinde  gerceklestirilmektedir.  Fakat
sistemde, resmin tiiriiniin ve bi¢iminin Onemli
olmadig gortilmustiir.

Gelistirilen sistemi test etmek amaciyla olusturulan
yazilim, Delphi 2005 programlama dilinde kodlanip ve

Onerilen

Windows 7 isletim sisteminde Intel Core 2 DUO 2.53
GHz islemci ve 4GB ana bellege sahip bilgisayar
iizerinde calistirllmigtir. Uygulamanin hizina dair bir
fikir olmast bakimindan elde edilen degerler Tablo 1’
de, goriintii sifreleme alaminda sik kullanilan gri ve
renkli tonlamali “lena.bmp” resimleri ile 24 bit gri ve
renkli ~ tonlamali  “baboon.bmp”  resimlerinin
sifrelenmis ve sifresi coziilmiis goriintiileri ise Sekil

6’da gosterilmektedir.
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Tablo1. Goriintii sifreleme ve desifreleme siireleri ve veri miktarlart

. Sifrelenen Sifresi Sifreleme S,.lfre

. Resmin . . . . Cozme

Resim Bovutu Veri Coziilen Veri Siiresi Siiresi

Y Miktari[Byte] | Miktar1 [Byte] [msn]

[msn]
Lena.bmp(gri) 256x256 196662 196662 70 69
Lena.bmp(renkli) 256x256 196662 196662 70 70
Babooon.bmp (gri) 256x256 196664 196664 69 69
Baboon.bmp(renkli) | 256x256 196662 196662 79 86

Sekil 6. Sifrelenmis ve desifrelenmis goriintiiler

Sifreleme ve sifre ¢6zme islemlerinin basarili
olabilmesi icin herhangi bir veri kaybinin olmamasi
gerekmektedir. Bu nedenle sifreleme ve desifreleme
islemleri yapildiktan sonra sifreli ve orijinal resim
arasindaki ortalama karesel hatanin (MSE - mean
sequared error) bulunmasi gelistirilen yontemin
basaris1 hakkinda fikir elde etmemizi saglayacaktir.

MSE, iki resim arasindaki farki belirlemek icgin
kullanilmaktadir.

M N
1 r 2
M5E = ﬁz Z(EU _Si}'}
i=1 j=1
Yukarida S orijinal goriintiyii ve Y sifrelenmis
gortintiilleri, M ve N orijinal goriintiiniin gercek
boyutlarim1 gostermektedir. Elde edilen MSE degerleri
ve orijinal goriintii ile sifresi ¢oziilmils goriintiilerin
piksel piksel karsilastirilmasiyla elde edilen sonuglar
Tablo 2’de verilmektedir.
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Tablo 2. Orijinal ve islenmis goriintiilerin MSE degerleri

Sifrelenen Sifresi
Resim Oziillmii Piksel .
Goriintii MSE | CReSim } Kayb: Benzerlik (%)

Sayisi Piksel Sayis1
Lena.bmp (gri) 0 65536 65536 0 100
Lena.bmp (renkli) 0 65536 65536 0 100
Baboon.bmp(gri) 0 65536 65536 0 100
Baboon.bmp(renkli) 0 65536 65536 0 100

MSE denklemi kullamlarak yapilan testte herhangi bir
piksel kaybinin olmadigi goriilmiistiir. MSE’ nin 0’a
yakinligy, modelin
gostermektedir.

Onerilen yontemde, her ne kadar gériintii sifreleme
alaninda  siklikla “Lena.bmp”
“Baboon.bmp”  kullanilmis olsa da, bilinen farkli
gortintli formatlarim1 ve biiyiik boyutlardaki resimleri
kolaylikla sifreleyebilmekte ve desifreleyebilmektedir.
Orijinal goriintiiniin elde edilebilmesi ancak parmak
izinden elde edilen anahtar verisinin bilinmesi ile
miimkiindiir. Anahtarin deneme ile bulunmasi giigtiir.

one  siiriilen yeterliligini

kullanilan ve

Yontemde, goriintii piksellerinde cakigsma miimkiin
olmadigindan herhangi bir veri kaybi meydana
gelmemektedir. Dolayis1 ile Tablo 2 dikkate
alindiginda onerilen parmak izi ile goriintii sifreleme
yonteminin basarili oldugu sdylenebilmektedir.
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