Medikal Goriintiilerde Doktor-Hasta Bilgi Gizliliginin Saglanmasi
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Ozet: Giiniimiiz teknolojisindeki gelismeler, gizli tutulmasi gereken bilgilerin farkli kaynaklar arasinda
paylasilmast sirasinda, bilgi kaynagi sahipleri igin ciddi sorunlar olusturmaktadir. Ozellikle doktor ve hasta
mahremiyetinin farkli yasalar korundugu diisiintildiigiinde veri gizliliginin 6nemi daha iyi anlagilmaktadir. Bu
calismada, doktorun hasta hakkinda yapmis oldugu teshis ve tetkiklerin tigiincii sahislardan gizlenmesini ayrica
doktorlar arasinda bilgi aligverisinin giivenli yapilmasini saglayan bir sistem Onerilmistir.

Anahtar Sozciikler: Steganografi, Medikal goriintiiler, Hasta Haklar1
Ensuring the Confidentiality of Medical Image Doctor-Patient Information

Abstract: The advancements in today’s technology, while being shared among different sources of information
to be kept secret, are causing serious problems for the people owing the source of information. The importance
of the confidentiality of the date can be understood better especially when considering that doctor and patient
privacy is being protected by different laws. In this study a system is recommended to keep diagnosis and
investigations made by the doctor hidden from the third person and also to enable the secure exchange of the

information among the doctors.
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1. Giris

Bilgisayar ve elektronik diinyasindaki gelismeler, gizli
tutulmasi1 gereken bilgilerin bir kaynaktan baska bir
kaynaga aktarilmasi sirasinda, bilgi kaynagi sahipleri
icin ciddi sorunlar olugturmaktadir. Bilgi iletimi icin
ise genel kullamma agik ortamlar yaygin olarak
kullanilmaktadir. Bu ortamlarda bilgi giivenligi biiyiik
onem tasidigindan, bilgi gizleme ve iletimi iizerinde
yapilan caligmalar da yogun bir talep ve ilgi
gormektedir.

Bilgi giivenliginin saglanmasi1 gereken en Onemli

durumlardan biri de doktor ve hasta arasindaki
gizliliktir. Doktor, kendi
yararina hareket ederken, ayni zamanda hastanin
ozerkligini ve haklarini da garanti etmelidir [1]. Diinya
Tabipler Birligi, bu diisiincesinden hareketle, 1981°de
ilk kez Lizbon Hasta Haklar1 Bildirgesi'ni
yayimlamistir. Bu metinde “Hasta, kendisiyle ilgili
tim tibbi ve kisisel bilgilerin gizliligine gereken
saygilyl gostermesini hekiminden bekleme hakkina
sahiptir” ciimleleriyle karsimiza cikan gizlilik hakki,
1995 tarihli Bali Hasta Haklar1 Bildirgesi’nde daha da
genisletilmistir [2]. Bali Hasta Haklar1 Bildirgesi’'nde
hastanin gizlilik hakki ile ilgili yayinlamis oldugu
maddeler asagida verilmistir [3].

vicdanina ve hastanin

° Hastanin saglik durumu, tibbi durumu, tanisi,
tedavisi ve kisiye Ozel diger tiim bilgiler oliimden
sonra bile gizli olarak korunmalidir. Istisna olarak

hasta yakinlarinin kendileri ilgili saghk risklerini
ogrenmeleri acisindan bu bilgilere ulasabilme hakki
olabilir.

Gizli bilgiler sadece hastanin acik izni veya
mahkemenin kesin istegi {izerine aciklanabilir.
Hastanin acik olarak izin vermedigi durumlarda bu
bilgiler sadece bilgilendirilmesi gereken diger saglik
personeline verilebilir.

Hastanin kimligine ait tiim bilgiler korunmalidir. Bu
bilgilerin korunmasi usuliine uygun yapilmalidir. Bu
tir verilerin alindig1 insan iriinleri de ayni sekilde
korunmalidir.

Avrupa hasta haklarinin gelistirilmesi bildirgesi olarak
da 1994 tarihli Amsterdam Bildirgesi de aym
yaklasimlar  benimsenmistir. Bildirgede, “Saglik
kurumlarina basvuran hastalar, kurumlarin 6zel
hayatlarinin korunmasini saglayan fiziksel 6zelliklere
sahip hakkina  sahiptirler”
diizenlemesiyse, hasta mahremiyetinin belki de en
olusturmustur. Nitekim Istanbul
Tabip Odas1 bagvurular arasinda yapilan bir calismaya
gore; hastalarin “mahremiyet” konusunda en biiyiik
yakinmalarini, saglik kuruluslarinin fiziksel
kosullarinin olusturdugu ortaya konmustur [2].

olmasim1  bekleme

hassas noktasini

Tiim bu durumlar ve teknolojik gelismeler goz Oniine
alimdiginda doktor ve hasta arasindaki mahremiyeti
saglamanin ve bilgilerin iiciincii sahislarin eline
gecmesini engellemenin yolu bilgileri sifrelemek veya
gizlemektir. Sifrelenmis veya gizlenmis verinin
bulundugu ortamda goriinmez olmasi ve tekrar eski
haline  getirebilme zorlugu bilgi giivenliginin
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saglanabilmesi i¢in O6nemli bir adimdir. Bunun icin
cesitli algoritmalar gelistirilmistir [4]. Veri gizleme
disiplini igerisinde en yaygin kullanilan teknik
Steganografi teknigidir.

1.1. Steganografi

Bilgi gizleme yonteminin onemli bir alt disiplini olan
Steganografi, igerisine bir verinin
gizlenmesi olarak tanimlanabilir [5]. Steganografi
kelimesi kokleri “oteyovog” ve “ypadewv”’den gelen
Yunan alfabesinden tiiretilmistir. Tam olarak anlami
“kaplanmis yazi” (covered writing) demektir [6].
Steganografi’ nin amaci gizli mesaj ya da bilginin
varligimt saklamaktir. Tasinmak istenen mesaj bir
baska masum goriiniislii ortamda saklanarak, iigiincii
sahislarin iletilen mesajin varligindan haberdar olmasi
engellenmektedir. Bu yaklasimla ses, sayisal resim,
video goriintiileri {iizerine veri saklanabilmektedir.
Goriintii dosyalar1 igerisine saklanacak veriler metin
dosyast olabilecegi gibi, herhangi bir goriintii icerisine
gizlenmis bagka bir goriintii dosyasi da olabilmektedir
[7].

Gizli bilgiyi bir resme gizleme isleminde iki dosya soz
konusudur. Kapak resim ya da ortii verisi (cover
image) olarak adlandirilan ilk dosya, gizli bilgiyi
saklayacak resim dosyasidir. Tkinci dosya ise
gizlenecek bilgi olan mesajdir. Bu mesaj da stego
olarak isimlendirilmektedir. Mesaj, acik metin (plain
text), sifreli metin (chipher text), baska resimler veya
bit dizisi icinde saklanabilecek bagka bir sey
olabilmektedir. Veri gizleme islemi sonucunda kapak
resim ve gomiilii mesajin olusturdugu dosyaya “stego
resim” adi verilmektedir [7]. Steganografi teknigi ile
veri gizleme ve orijinal veriyi elde isleminin genel
sistem yapist Sekil 1’ de gosterilmektedir.

-

Veri gizleme
algoritmasi

'

Veri gizlenmis resim

bir nesnenin

Veri

Resim >

A

Veri ¢ozme al-
goritmasl

Veri [«

Sekil 1. Steganografi Sistem Yapisi

Bilgi gizlemek amaciyla birbirinden farkli steganografi
teknikleri gelistirilmistir. Bu teknikler 3 ana baslk
altinda toplanmustir.

En 6nemsiz bite ekleme
Maskeleme ve filtreleme
Algoritmalar ve dontigiimler [7].

En 6nemsiz bite ekleme (LSB - Least Significant Bit)
en yaygin kullanilan bilgi gizleme yontemlerinden
biridir. Dolayis1 ile bu calismada onerilen yontemde
LSB yontemi tercih edilmistir.

1.2. En Diisiik Bite Ekleme Yontemi

En oOnemsiz bite ekleme yontemi yaygin olarak
kullanilan ve uygulanmast basit bir yontemdir. Bu
yontemde; resmi olusturan piksellerin her byte’ nin en
Onemsiz bitinin yerine gizlenmesi istenen verinin
bitleri sirasiyla verinin baslangicindan itibaren birer
birer yerlestirilmektedir.
Ornegin; piksel
kargiliginin;

10001001 11101001 11101001 10011011
10011011 10001001 00011111 00011101
seklinde oldugunu diistinelim. Buna S (01010011)

karakterini eklersek resim;

10001000 11101001 11101000 10011011
10011010 10001000 00011111 00011101
seklinde degistirilmis olacaktir. Ancak, ekleme sirayla
yapildiginda icine metin gizlenmis bir resim {i¢iincii
sahislar tarafindan kolaylikla ¢oziilebilmektedir. Bu
dezavantajin  giderilebilmesi igin yontemde [8]
tarafindan Onerilen ve yine LSB yontemini kullanan

Shuffle Algoritmasi kullanilmistir.
Bu calismada, doktor-hasta mahremiyetini saglanmak

amaciyla steganografi teknigini benimseyen bir veri
gizleme ve veri ¢6zme sistemi Onerilmistir.

resmin degerlerinin  binary

2. Onerilen Sistem Mimarisi

Doktor — hasta gizliliginin saglanmast icin
steganografi tekniginin kullanilarak Onerilen sistem
mimarisi Sekil 2’ de gosterilmektedir. Mimari, veri
gizleme, veri ¢bzme ve verinin baska bir doktor ile
paylasilarak goriis bilesenlerinden
olusmaktadir. Her bir bilesenin gorevi ve sistemdeki
rolii mantiksal olarak ayriktir. Ancak sistem gergek
uygulamada her bir kullanici icin bu bilesenleri
icermektedir. Ornegin, Doktor 1 igin veri gizleme, veri
¢6zme ve dosya gonderme bilesenleri
kullanilmaktadir. Bu bilesenler diger tiim doktorlar
icinde benzer bicimdedir.

alinmasi
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Doktor 1

Sisteme Giris

Giris

Basaril
mi?

Veri Tabani
Sunucusu

Web Server

Tibbi Steganografi GizI:I:nis
Goriinti Algoritmasi Goriintii
Kullanici Arayiizii
Yapilan
Veri Gizleme Tetkik Metni
s Veri
Dosya Gonderme Yapilan Veri G6zme Gizlenmis
Tetkik Metni Algoritmasi Goriintii
Veri
Gizlenmis
Goriintii Yolu
Dosya
Gonderme
Formu
Doktor 2
"=
I it Sisteme Girig
-
w | Giris
15 > Hayir: Basarili
mi?
Kullanici Arayiizii Veri
Tibbi Steganografi Gizlenmis
cormt ) e ) _serine
| Verigozme | Yapilan
Tetkik Metni
Dosya Gonderme
Yapilan Veri c6zme Gizlenmi
Tetkik Metni Algoritmasi G b'r'Lint'Lis
Veri
Gizlenmis

Goriintii Yolu

Dosya

Gonderme
Formu

Sekil 2. Sistemin genel isleyis mimarisi
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Onerilen sistem mimarisi su sekilde caligmaktadir.
Oncelikle doktorlarin islem yapabilmesi icin sisteme
giris yapmalar1 zorunludur. Doktorlara kullanici ad1 ve
sifre  bilgileri  sistem  yOneticisi  tarafindan
verilmektedir. Sisteme giris yapan doktor veri gizleme,
veri ¢ozme ve dosya gonderme menii secenekleri ile
karsilasmaktadir. Doktorlar icin kullanilan menii
secenekleri Sekil 3’ de gosterilmektedir.

o

r
oy Iglemler

Veri Cozme ]
Dosya Gonderme

[ cks |

Sekil 3. Doktor islem meniisii

Doktor, veri gizleme segenegini kullanarak hasta
hakkinda yapmis oldugu teshis ya da tetkik sonucunu
steganografi teknigini kullanilarak gizlenmektedir.
Veri gizlenen tibbi goriinti hasta veritabaninda
saklanmaktadir.  Hasta  veritabaninda  goriintii
sistematik bir sekilde kaydedilmektedir. Yani hangi
doktorun hangi hasta igin teshis yaptig1 kolaylikla
ogrenilebilmektedir. Tibbi goriintiiniin hasta adi ve
vatandaglik numaras1 kullanilarak kaydedilmesi de
dosya karigikligint 6nlemektedir.

Steganografi teknigi olarak LSB yontemi ve [8] * de
onerilen yontem kullanilmaktadir. Veri gizliligi son
derece onemlidir. Bu nedenle yontem, sadece teshisi
ve tetkiki yapan doktor tarafindan bilinen bir sifre

Veri gizleme ve veri ¢ozme islemleri ayni ekran
tizerinde yapilmaktadir. Doktor, elde etmis oldugu
tibbi goriintiiyii kendi brangi disindaki doktorlar ile
paylasabilmekte ve geri bildirim alabilmektedir. Bu
veri iletimi sirasinda hasta hakkinda belirtilen goriisler
LSB yontemi ile gizlendiginden, ticlincti sahislarin
goriiglere ulagabilmesi oldukga giictiir. Kullanilan veri
gizleme ve veri ¢ozme ekran goriintiileri Sekil 4’ de
gosterilmektedir.

& Persoral EMai ]
Send Mail
To I From
Ce Bec: |
Subject
Attachment =
Message
= Jle=] Sekil
= 4. Veri

gizleme ve veri ¢ozme ekran goriintiisii

Tibbi goriintiiniin karsi doktorlara iletilebilmesi i¢in
dosya gonderme secenegi kullanilmistir. Dosya
gonderme formu, dosyanin hangi doktor tarafindan
hangi doktora iletilecegi, konusu, mesaji ve iletilecek
dosyanin yolu bilgilerini icermektedir. Kars1 doktora
iletilen mesajda dosya yolu yardimu ile veri gizlenmis
goriinti elde edilebilmektedir. Goriintii igerisine
gizlenmis veri, veri ¢ozme algoritmasi yardimu ile elde
edilmektedir. Elde edilen veriye yeni teshis eklenerek
yine karsi tarafa aymi yollarla iletilmektedir. Sekil 5’

eklenerek giiclendirilmistir. de dosya gonderme formu ekran  goriintii
verilmektedir.
- g -t B - o 51 e |

Tagwyici Resim (Resim Koyulmadi) = ]Ok )

vl [E= 1 Messj Gidnder
" Dosyaldh Gézat
& Yaz

‘Anszhtar

© Dosyahdi | Gézat ¥ Tonlamal giiriilti iret

& Yaz |

Sekil 5. Dosya gonderme formu
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2. Sonug ve Oneriler

Bu boliimde onceki kisimlarinda detaylari verilen
yontemin uygulanmasi ile elde edilen sonuglar ele
alimmaktadir. Glinimiizde bilinen pek cok steganografi
algoritmasi, uygulanmasinin kolay olmasi nedeni ile
gri resimler iizerinde gerceklestirilmektedir. Bu
calismada kullanilan yontemde, resmin tiiriiniin ve
biciminin ve hatta ¢Oziiniirligliniin 6nemli olmadigi
gortilmistiir.

Gelistirilen sistemi test etmek amaciyla olusturulan
yazilim, Visual Studio 2010 C# programlama dilinde

kodlanip ve Windows 7 isletim sisteminde Intel Core 2
DUO 2.1 GHz islemci ve 4GB ana bellege sahip
bilgisayar iizerinde calistirilmistir. Onerilen sistem
gelisim ve test asamasinda oldugundan yerel ag
tizerinde denenmistir.

Uygulamamn gerceklestirilmesinde kullamlan farkl
coziiniirliiklerdeki gri ve renkli tonlamali rontgen
goriintiilerine tetkik metni gizlenmis ve veriler tekrar
elde edilmistir. Kullanilan orijinal ve veri gizlenmis
goriintiiler Tablo1’ de gosterilmektedir.

Tablol. Uygulamadan elde edilen sonug goriintiileri ve metinler

Gizl Meti
Orijinal Goriintii 1zienen Yietin

Sol akciger

tizerinde

bilinmeyen bir
leke
goriilmiistiir.

Beyne yakin bir
noktaya kadar 20
cm lik bir ¢ivi
saplanmistir

Tablo 1’ den de goriildiigli tizere, veri gizleme ve veri
elde islemleri  basarilhi  bir  sekilde
gerceklestirilmistir. Veri gizlenmis goriintiilere dikkat
edildiginde gozle goriilebilir bir bozulmanin olmadig:
ve gortintii kalitesinde bir degislik yasanmadigi
goriilmektedir. Tasarlanan bu sistem doktor — hasta
mahremiyeti  disinda, gizliliginin  ihtiyag
duyuldugu her alanda rahatlikla kullanilabilecektir.

etme

veri
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