Akademik Biligim 2013 — XV. Akademik Bilisim Konferans: Bildirileri
23-25 Ocak 2013 — Akdeniz Universitesi, Antalya

Steganografi

. ey e 1
Metin Bilgin
! Tophane Teknik ve Endiistri Meslek Lisesi, BURSA
f0111301 @std.yildiz.edu.tr

Ozet: Steganografi, i¢inde gizli mesaj veya bilgiler bulunan bir veriyi, alicidan baska kimsenin fark
edemeyecegi bir bicimde gonderme sanatidir. Latincede ‘steganos’ kelimesi ‘goriinmeyen’, steganografi de
‘gizlenmis yaz1’ anlamina gelmektedir. Kisaca steganografi ‘veri gizleme sanati’ olarak tanimlanabilir. Amag,
iletilmek istenen bilgiyi ve bu bilginin varligini bagkalarinin fark etmesini engelleyecek kadar iyi saklamaktir.
Steganografi’de kendisine bilgi gonderilen kisi bile ancak anahtar bilgisini bilmesi durumunda gizli veriyi elde
edebilir.

Anahtar Kelimeler: Steganografi, Kriptografi, Bilgi Gizleme
Steganography

Abstract: Steganography is a forwarding art that you forward a data includes confidential meseage or
information to receiver by making no one noticed. Steganos's meaning is ‘invisible’, also Steganography's
meaning is ‘concealed word’ in Latin. In brief, steganography can depicted like a ‘data concealing art’ . The aim
is to hide the data which is wanted to bereceived and this data' s existance, averting to detected from anyone else.
In Steganography, the person who sent the data get the confidential data if only he knows the key information.
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1. Giris
ATTACK AT DAWN [5]
Bilgi gizleme, bir mesajin ya da bilginin, herhangi bir (Mesaj kelimelerin ilk harfleri seklinde kodlanmis)
masum goriiniislii ortam igerisine saklanarak

bir diger kisiye ulastirilmasidir [4]. Steganografi kendi i¢inde iki kisma ayrilir [4].
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sifrelenmesi onemli degildir. Kriptografi, saglamligin
sifreleme algoritmasindan alan ve iletilmek istenen
verinin varliginin bilinmesinden ¢ekinmeyen bir
bilimdir. Dolayisiyla, kriptografide verinin hangi
kanalla taginacagi 6nemsenen bir durum degildir, fakat
ne kadar saglam olursa olsun higbir algoritma
¢ozillemez  degildir.  Bundan  farkli  olarak
steganografide, verinin nasil tasinacagi saklanmak
zorundadir [1].

Sekil 1. Bilgi Gizleme

Steganografi, i¢inde gizli mesaj veya bilgiler bulunan
bir veriyi, alicidan baska kimsenin fark edemeyecegi
bir bicimde gonderme sanatidir. Latincede ‘steganos’
kelimesi ‘goriinmeyen’, steganografi de ‘gizlenmis
yaz1’ anlamina gelmektedir. Kisaca steganografi ‘veri
gizleme sanati’ olarak tanimlanabilir. Amag, iletilmek
istenen bilgiyi ve bu bilginin varligmmi baskalarmin
fark etmesini engelleyecek kadar iyi saklamaktir.
Steganografi’de kendisine bilgi gonderilen kisi bile
ancak anahtar bilgisini bilmesi durumunda gizli veriyi
elde edebilir [1].

Steganografide 6nemsenen nokta, verinin varliginin
gizlenmesidir. ~ Verinin varligt ne kadar iyi
gizlenebilirse, tasinacak veri o kadar giivendedir.
Siradan bir resim veya miizik dosyasi kimsede kusku
uyandirmazken, icinde c¢ok gizli bilgiler tasiyor
olabilir. Alic1 dahil hi¢ kimse anahtar bilgi olmadan,
verinin nerde saklandigim1  bilmeden, bundan
kuskulanmaz. Bu yiizden steganografide, alicinin

After The Theater, All Clients Keep A Tab Down At
Wesley’s Nook.
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elinde, verinin hangi kanalla tasinacagi ve mesajin
nasil ¢oziilebilecegi bilgileri olmadan verinin karsi
tarafa iletilmesi hi¢bir 6nem tasimaz. Sekil 3 ve Sekil

4’de veri gomme ve c¢ikarma prosediirleri
goriilmektedir [1].
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Sekil 3. Steganografi’de veri gomme prosediirii

Verigikarma
anahtari, diger
anahtarlar

l

Veri
cikarma
algoritmasi

Cikanlmis

Sego “gizli” veri

Sekil 4. Steganografi’de gizli veriyi ¢ikarma prosediirii

Giiniimiizde yaygin olarak kullamldig1 bilinmekle
birlikte, steganografinin tarihteki ilk ortaya ¢ikist M.O.
400lu yillarda olmustur. Herodot tarafindan anlatilan
ve steganografinin tarihteki ilk bilinen Ornegi,
M.0.440 yilinda Demaratus’un Yunanistan’a yaklasan
bir saldinn tehlikesini, tahta bir tabletin tizerine
kazidiktan sonra iizerini balmumu ile kaplamasidir.
Uzeri balmumu ile ortiilii tablet hicbir sekilde dikkat
cekmezken, 1sitilarak mumun eritilmesi sonrasinda,
tabletteki saldir1 uyarist ortaya ¢ikmistir. Bu ilk 6rnek
olmakla birlikte Eski Yunan’da balmumuyla kaplanan
tahta tabletlerin kullanimina bir¢ok 6rnek vardir [1].

Bir baska eski 6rnek de bir kdlenin saglarinin kesilerek
verilmek istenen bilgini dovme seklinde yapilisi ve
kolenin saclar1 uzadiktan sonra mesajin ulagtirtlmasi
gereken yere gonderilmesidir. Kole mesajin gidecegi
yere ulastiktan sonra saclari tekrar kesilmis ve boylece
mesaj giivenli olarak kars: tarafa ulastirilmstir.

Bilinen ilk ornekleri bunlar olan steganografi, ikinci
diinya savasinda da sik¢a kullanilmistir. Amerika’da
yasayan bir Japon ajamnin, oyuncak bebek siparisi gibi
goriinen mesajlarla diger ajanlarla ve hiikiimetiyle gizli
bir sekilde mesajlagmasi, Fransizlarin goriinmez
miirekkep kullanarak gonderilen postalarin iizerine bir
takim notlar saklamasi, mektup pullarinin arka
yiizeylerine yazilan bir takim notlar da steganografinin

20nci yiizyilldaki yaygin kullanimina o6rnek olarak
gosterilebilir. Bir diger ornekse ikinci diinya savasi
sirasinda Alman bir casus tarafindan gonderilen bir
telgraftir;

“Apparently neutral’s protest is thoroughly discounted
and ignored. Isman hard hit. Blockade issue affects
pretext for embargo on by-product, ejecting suets and
vegetable oils.”

Bu yazida her kelimenin ikinci harfleri alinip yan yana
koyuldugu zaman Alman casusun gondermek istedigi
gizli mesaj elde edilmektedir;

“Pershing sails from NY June 17 [1]
2. Steganografi Neden Onemlidir?

“Everyone has the right to freedom of opinion and
expression; this right includes freedom to hold
opinions without interference and to seek, receive and
impart information and ideas through any media and
regardless of frontiers."

United Nations Universal Declaration of
Human Rights

Birlesmis Milletlerin uluslar arasit insan haklar
deklarasyonuna gore, her insan, diisiinme ve agiklama
ozgiirliigiine sahiptir. Elbette ki bu ozgiirliikler,
bagkalarinin menfaatlerine zarar vermeye basladig1
anda onlenmek istenecektir. Bununla beraber kisilere,
topluluklara veya devletlere zarar verebilecek her turlu
bilgi de ciddi sonuglar dogurmadan engellenmelidir.
Teknolojinin getirdikleriyle birlikte, kisisel iletisimler
dahil her turlu konusma veya bilgi aligverisi takip
edilmektedir. Bilgiyi saklamay1 amaglayan kriptografi
biliminin kullanim1 sonucu ortaya c¢ikan veriler ve
cimleler, dogal dil davramslarina veya dogal verilere
benzemedigi icin daha fazla dikkat cekecektir. Bu
yiizden artik bilgiyi saklamaktansa bilginin varligini
saklamak daha etkili ve gerekli hale gelmistir. Iste bu
noktada steganografi, tasiyict medyanin igindeki
bilgiyi degil de bilginin varligim1 sakladigr icin ¢ok
biiyiik 6nem kazanmustir [1].

3. Steganografik Teknikler

Steganografik bir algoritma incelenirken 3 temel
ozellige dikkat edilmelidir:

* Degisimin fark edilememesi
* Saklanabilecek veri miktart
* Dayaniklilik

Degisimin fark edilememesi ilkesi ( birinci ilke )
geregince Ortii veri (cover data) iizerinde yapilan
degisiklikler insan duyular: tarafindan algilanabilecek
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konumda olmamalidir. Algilanmast durumunda gizli
iletisim ortaya cikar ve tigiincii kisinin, icerisinde gizli
veri olan dosya iizerinde cesitli islemler yapma
olasiligr vardir. Steganografik yontemin kisitlamalar
olsa da bu tip saldirllara karst belli bir dayaniklilik
gostermesi gereklidir.

Ortii veri icerisinde gizlenebilecek veri miktar1 da
onemli bir etkendir fakat veri miktar1 artig1 ortii veri
iizerindeki degisimi insan goziiyle algilanabilecek
konuma getirebilir. Bu da ilk iki ilke, degisim ve
kapasite arasinda bir ikilem yaratmaktadir. Yine
benzer bicimde gizlenen verinin yapilan saldirilar
sonucunda bile, alict tarafindan basariyla ortaya
cikartilabilmesi i¢in diisiiniilen dayanmikliligi arttirict
onlemler, yapilmasi gereken iglem diizeyini arttirmakta
ve dosya iizerinde yapilan degisim algilanabilecek
seviyeye gelebilmektedir. Cesitli diizeydeki ihtiyaglar
paralelinde Onerilen algoritmalar basarili olabilse de,
g6z Oniine alinan tiim kosullar ve ikilemler karsisinda
olabilecek saldirilara dayanabilecek bir algoritmanin
heniiz bulunamadig: bilinmektedir.

Steganografide kullanilan yontemleri

* Degistirmeye dayali yontemler

« Isaret Islemeye dayal yontemler
« Istatistiksel yontemler

* Diger yontemler

Olarak dort ana grup altinda inceleyebiliriz [1].
4. Steganografi Calismalar:

Bender ve arkadaglarinin (1996) kaleme aldigt
makalede, resim, ses ve metin gibi dosya tiirleri
icerisine veri saklama teknikleri detayli bir sekilde
aciklanmistir. Ses icerisine, diisiik bit kodlamas1 (Low
Bit Encoding), faz kodlamasi (phase coding), yayilmis
spektrum (spread spectrum) ve yanki veri saklamasi
(echo data hiding) yontemleriyle veri saklanmasi ve
metin icerisine bosluk kullanimi, konumsa dilinin
yapist ve esanlamli kelimelerden faydalanarak veri
saklama yontemleri bu calismada ayrintili bir sekilde
irdelenmisgtir [2].

2000’1i yillardan sonra, LSB (Least Significant Bit)
yontemiyle, BPCS  (Bit  Plane  Complexity
Segmentation) yontemiyle, doniistiirme teknigiyle ve
permutasyon teknigiyle resim icgerisine veri saklama
calismalar1 gerceklestirilmistir [2].

Lee ve Chen (2000), LSB yontemiyle ve anahtar
kullanilarak, gri seviyeli resimlerde, piksel degerini
olusturan bitlerin ilk dordiiniin modifikasyonu ile %50
ye yaklasan kapasiteyle veri saklamislardir [2].

Niimi ve ark. (2002), BPCS yontemini temel alarak
palet tabanli resimler igerisine veri saklayan ve
paletteki renk vektorlerinin sirasina bagli olmayan bir
metot geligtirmislerdir [2].

Noda ve ark. (2002), kayipl sikistirma gergeklestiren
resimler iizerinde BPCS yontemiyle veri saklayan
diger bir c¢alisma yapmuslardir. Bu ¢aligmada,
sitkistirma islemi esnasinda, wavelet katsayilarinin
niceleme (quantization) islemiyle bit diizlemine
dondiiriilmiis hali tizerinde BPCS yontemiyle veri
saklama gergeklestirilmis ve %9 ile %15 arasinda
degisen kapasitelerde veri saklanabilmistir [2].

Sagiroglu ve Tunckanat (2003), gri seviyeli Bitmap
resimleri icerisine, gorsel olarak fark edilmeksizin, en
onemsiz 4. bit seviyesine kadar, LSB modifikasyonu
yontemiyle veri saklanabilecegini gosteren Tiirkge bir
yazilim gelistirmislerdir [2].

Tseng ve Chang (2004), JPEG resimleri icerisine, yine
sikistirma  iglemi esnasinda daha fazla saklama
kapasitesi ile veri saklayabilen bir yOontem
gelistirmislerdir [2].

Brisbane ve ark. (2005), palet tabanli renkli resimler
icerisine, yliksek veri saklama kapasitesiyle, seffafliga
zarar vermeksizin veri saklayabilen bir yontem
gelistirmislerdir [2].

Akleylek ve Nuriyev (2005), gelistirdikleri acik
anahtar ve gizli anahtar ciftiyle calisan bir sifreleme
sistemiyle, resim dosyalarinin en az 6nemli bitlerini
degistirerek veri saklayan bir yontem Onermislerdir.
AS knapsack ismini verdikleri sifreleme sistemi
sayesinde gondericinin aliciya yolladig1 veriyi inkar
edememesi ve alicinin gondericinin ilettigi gercek
veriyi gorebilmesi saglanmistir. Saklama sonrasi
olusan resim dosyalarinin fiziksel boyutunun, orijinal
resim dosyasindan farkli oldugu belirtilmistir [2].

Shahreza (2006), mobil telefonlarda SMS (Short
Message Service) altyapisiyla kullanilan siyah-beyaz
resimler igerisine metin saklayarak, SMS yoluyla gizli
mesajlagsmay1 saglayan bir calisma sunmustur. Siyah-
beyaz resimlerin, yapilacak modifikasyonlara karsi,
renkli resimlere oranla ¢ok daha dayaniksiz olmasi

ve saklama boyutunun kiigiikliigii gibi dezavantajlarina
ragmen, SMS’lerdeki siyah beyaz resimler icerisine
veri saklama yontemi, Ingiltere’de yakin zamanda
hayata gecirilen Gizli-Metin SMS fonksiyonuna gore,
40 saniye icinde, alinip goriintiilenen mesajin imha
edilmesinin gerekmemesi ve kullanillacak mobil
telefonlarda WAP uyumlulugunun aranmamas: gibi
nedenlerle, daha avantajli bir yontem olarak
degerlendirilmistir [2].
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Chou ve ark. (2001), transformasyon tekniklerini
kullanarak, o donemde mevcut olan ses igine veri
saklama sistemlerinden daha fazla oranda veri
saklanabilecegini tespit etmislerdir [2].

Cvejic ve Seppanen (2002), LSB modifikasyonu ile
ses icerisine veri saklama kapasitesini %33 oraninda
arttiran bir yontem gelistirmislerdir. Gopalan (2003),
ses dosyast igerisine, en az 6nemli bit modifikasyonu
ile veri saklanmasi iizerine ¢alisma yapmis ve kokpit
sesi gibi ses dosyalar1 igerisine daha fazla bit
seviyesinde veri saklanabildigini gostermistir [2].

Adli ve Nakao (2005), internette sikca kullanilan
kiiciik boyutlu midi ses dosyalarn icerisine, LSB
yontemi, tekrarlanan komut kodlar1 algoritmasi ve
sistem harici kodlar1 algoritmasimi kullanarak veri
saklayan bir calismayr sunmusglardir. Resim ve ses
disindaki dosya tiirleri de veri saklama calismalarinda
kullanilmaya baslanmigtir [2].

Sui ve Luo (2004), yardimli metin (hypertext)
igerisine, bosluklar ekleme yerine bigimleme (markup)
etiketlerinin pozisyonlarim1 degistirerek veri saklayan
bir calisma sunmuslardir. Bu calismanin sonucunda,
uyguladiklar1 yontemin su an i¢in, her ne kadar ses ve
resim igerisine veri saklama yontemlerine gore heniiz
zayif olsa da, ilerideki bilgi giivenligi sistemleri
acisindan potansiyel degerinin tahmin edilemez
oldugunu rapor etmislerdir [2].

5. Sonuc ve Oneriler

Giintimiizde birgok steganografik yontem
bulunmaktadir. Bir steganografik yontem
degerlendirilirken  dayamiklihk -  kapasite ve

tagtyicidaki degisim — kapasite arasinda ikilemler soz
konusudur. Kapasite arttikca dayaniklilik azalacaktir.
Yine aymi sekilde kapasite miktar1 arttikca tastyici
ortamdaki degisimler artacaktir. Tastyicidaki degisim,
dayaniklilik ve kapasite 6zelliklerinden hangisi bizim
icin daha 6nemliyse bu duruma gére daha uygun olan
yontem veri gizleme islemi i¢in kullanilmalidir.

Steganografik yontemler sifreleme yontemleri ile
birlikte kullanilarak daha giivenli bir sistem

olusturulabilir. Saklanacak verinin miktar1 arttirilmak
istenirse de gizlenecek verinin gizleme isleminden
once sikistiritlmasiyla bu saglanabilmektedir.

Bir resmin icinde gizli  bilgi  oldugunun
anlasilmasindan sonra yapilacak iglem bu verinin elde
edilmesidir. Fakat bunun icin bilgi gizlemede
kullanilan ~ steganografik =~ yontemin  bilinmesi
gerekmektedir. Resmin i¢indeki bilginin elde edilmesi
ugras gerektiren ve zaman alan bir siirectir. Internet
tizerinden her giin milyonlarca resim ya da video
dosyas1 gonderildigi distiniiliirse gizli bilgilerin
sezilmesi bile oldukga zordur.

Steganografinin  kotii amacglar i¢cin  kullanilmast
durumunda insanlik agisindan kotii sonuclar ortaya
cikabilmektedir. Steganografik yontemlerin cesitliligi
ve her steganaliz yOnteminin gizli  verileri
yakalayamamasi dolayisiyla kotii amach kisiler bu
yontemleri tercih etmeye baglamislardir. Bu nedenle
steganografi ve steganaliz yontemleri gelismeye ve
ilerlemeye oldukca acik bir konudur [3].
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