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Ozet: Microsoft Windows ailesinin bir iiriinii olan Active Directory sunucusu etki alaninda bulundugu ag
kaynaklarmin yonetimini ve ag kullanicilarmin bu kaynaklara erisim yetkilendirmelerini saglayan bir dizin
hizmetidir. Active Directory sunucusu istiinde tanimli olan ag ydneticisi kullanic1 hesaplar1 olusturarak ve bu
hesaplara cesitli yetkiler vererek ag kaynaklarina erisimin giivenligini saglar. Ag yOneticisi mevcut bir Active
Directory sunucusu {izerine yeni bir kullanici hesabi eklemek veya diizenlemek igin sunucu bilgisayar basma
gegmek veya Uzak Masaiistii Baglantis1 yapmak zorundadir. Bu ¢alismada mobil cihazlarda kullanilan Android
Isletim Sisteminde c¢alismak iizere yazilan bir uygulama ile Active Directory Kullanici Hesabi ekleme ve
diizenleme igleminin ag yoneticisi i¢cin daha mobil hale getirilmesi saglanmistir.

Anahtar Sozciikler: Active Directory, Android OS, Mobil Uygulamalar.
Managing Active Directory User Accounts with an Android Application

Abstract: Active Directory is a directory service product of Microsoft Windows family, which provides
managing network resources and authentication of network users to access these resources in its domain. The
defined administrator of this domain secures the network resources by creating and editing user accounts
and assigning specific privileges to these accounts. An administrator of a domain has to go where the server is or
remotely access the server by using Remote Desktop Connection to create or edit the user accounts in the
existing Active Directory Domain Service. In this study an application which runs in Android OS used in mobile
devices is developed to mobilize the administrator actions.
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ag lizerinde TCP/IP ve UDP protokolleri kullanilarak

1. Giris

Giiniimiizde mobil telefonlar ve de Ozellikle GPS,
ivmedlger, dokunmatik ekran gibi donanimsal
ozellikleri ve bir¢ok mobil uygulamay: yiiriitebilecek
platformlar1 istiinde barindiran ¢ok yonlii akilli
telefonlar, tiiketiciler tarafindan hi¢c olmadigi kadar
tercih edilmektedir [7]. Bahsedilen ¢ok yonlii mobil
aygitlardaki anahtar bilesen ise aygitin donanimi ile
kullanic1 arasindaki arayiizii olan isletim sistemidir.
Isletim sistemi aygitin kaynaklarmin paylagimi ile
yiriitillen islemlerin koordinasyon ve yOnetiminden
sorumlu kritik bilesendir. Bunun i¢in Google mobil
platformlar  kullanilmak {izere ~Android Isletim
Sistemini gelistirmistir [4].

Android Isletim Sistemi tabanmnda Linux Isletim
Sistemi ¢ekirdegi bulunan katmanli bir yapiya sahiptir.

Java  programlama dilinde yazilan  Android
uygulamalari, Linux ¢ekirdegi iizerinde bulunan
Dalvik Sanal Makinesi adi verilen Java Sanal

Makinesi ana gatist altinda ¢alisir [5].

2012 yili ekim ay1 itibariyle Google, Android
uygulamalarmi  barindirdigt  resmi  uygulama
marketinde 700.000 uygulamay1 astiklarini
duyurmustur [12]. Bu uygulamalar oyunlardan gesitli

araclara, aligveristen egitime bircok alanda
siiflandirilmiglardir [3]. Literatiirde incelenen
Android tabanli uygulamalarin cesitlilikler gosterdigi

gbzlenmistir. Yapilan bir ¢alismada mevcut kablosuz

uzaktan televizyon kontrolii

gerceklestirilmistir [6]. Egitim alaninda yapilan bir
uygulamada yazili bir smav, &grencinin kullandig:
istemci  Android uygulamasinin uzak sunucu ile
haberlestirilmesiyle ger¢eklestirilmigtir [11]. Mobil
aygitlarin  depolama alanlarimin  smirli  olmasi
nedeniyle verilerin uzak bir FTP sunucusuna
yiiklenerek depolanmasii konu alan bir ¢aligmada
istemci arayiiz olarak kullanilan Android uygulamasi
ile FTP sunucularindan dosya indirme ve bu
sunuculara dosya yiikleme islemini gergeklestirilmistir

[1].

Active Directory agin bilesenleri ile ilgili bilgileri
tutarak istemcilerin kendi isim uzaymdaki
nesneleri bulmasmi saglar [8]. Active Directory ve
bilesenleri; kullanic1 kimlik, bilgisayar ve servis
bilgilerini tutan, kullanic1 veya bilgisayar yetkilerini
yapilandiran ve bulundugu kurumun kaynaklarma
erigimlerini saglayarak kurumun agma sekil veren bir
mekanizma saglar [2]. Active Directory fiziksel
acidan  kullanici modunda c¢alisan giivenlik alt
sisteminin ~ bir  parcasidir.  Kullanicti  modu
uygulamalarindan gelen istekler ydnetici hizmetler
katmanindan gegmek ve  yiriitilmeden Once
dogrulanmak zorundadir [10]. Diger bir deyisle
Active Directory sayesinde kullanicilar merkezi bir
sistemden yonetilip yetkilendirilir. Boylece tanimsiz
olan kullanicilarin kaynaklara erisimi engellenirken,
tanimlt olan kullanicilarn da kaynaklara erigim
yetkileri dahilinde ulagmalar1 saglanir.
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Bu c¢alismada, Active Directory Dizin Hizmeti veren
uzak bir sunucu, web servisi araciligiyla arayiiz olarak
kullanilan bir Android uygulamas1  kullanilarak
yonetilmistir. Boylece yeni kullanici hesaplarinin
acilmasi ve var olan hesaplarin diizenlenmesi islemi
gergeklestirilmistir.

2. Android Isletim Sistemi

Android, mobil aygitlar i¢in Google ve Open Handset
Alliance tarafindan gelistirilmis Linux isletim sistemi
tabanli c¢alisan bir yazilim platformu ve isletim
sistemidir [9]. Katmanli bir mimariye sahip Android
Isletim Sistemi v2.6 Linux ¢ekirdegi kullanmaktadr.
Android Isletim Sisteminin katmanlar1 Sekil

1’ de gosterilmistir [7].
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Sekil 1. Android Isletim Sistemi Mimarisi

En st katman olan Applications (Uygulamalar)
katmani tarayici, rehber, SMS programi vs. gibi
Android Uygulamalarmm ¢alistigi  katmandir. Bu
katmandaki tiim uygulamalar Java Programlama Dili

kullanilarak  gelistirilir. ~ Application ~Framework
(Uygulama Anagati) katmani Android
Uygulamalarmin arayiizlerini ve isletim sistemi

istiinde temel isleyigini olusturan pencere, kontrol,
bildirim gibi 6gelerin ¢alistigt katmandir. Library
(Kiitiiphane) katman1  Application Framework
katmanmin iglevlerini yerine getirebilmesini saglayan
C ve C++ kiitiiphanelerini igerir. Tlim islemler 6zel by
Java Sanal Makinesi uygulamasi olan Dalvik Sanal
Makinesi iizerinden yiiriir. Tiim bu katmanlarin altinda
ise igletim sisteminin temelini olusturan  Linuk
cekirdegi bulunmaktadir [5].

3. Android Uygulamasi

3.1. Sistemin Yapisi

Tasarlanan sistem iizerinde yonetilecek olan kullanici
. . R

hesaplarin1  barindiran  Active Directory Domain

Controller iglevi géren bir sunucu, bu sunucuya

baglanarak gerekli diizenlemeleri yapan gesitri

metotlara sahip bir web servisi ve web servisi

iistiindeki metotlar1 ¢agirarak caligtiran, kullanicinin
gerekli gordiigli degisiklikleri kolayca yapmasini
miimkiin kilan araylize sahip Android
Uygulamasindan olugmaktadir. Bu yap1 Sekil 2 de
gosterilmistir.

Domain Controller Mobil Aygit

R

Sekil 2. Sistemin Yapis1

3.2. Sistemin Isleyisi
Sistemin igleyisi Web Servisi ve Android Uygulamasi
olmak iizere iki adimda incelenebilir.

3.2.1. Web Servisi

Web Servisi Domain Controller ile haberleserek
barindirdigi  kullanici  ve  Organizational — Unit
nesnelerini bulan, ekleyen ve degistirebilen metotlara
sahiptir. Web Servisi, Domain Controller ile TCP/IP
yardimiyla Basit Dizin Erisim Protokolii (LDAP)
iizerinden  haberlesmektedir. ~ Bu  baglantinin
saglanmasi i¢in Domain Controller iizerinde ydnetici
yetkilerine sahip bir kullanici hesabinin olmasi
gerekmektedir.

Visual Studio ortaminda C# Programlama Dili ile
programlanan Web Servisi su islemleri
gergeklestirebilmektedir:

Yonetici yetkilerine sahip bir kullanici hesabr ile
sisteme girig yapma,

Varolan Organizational Unit nesnelerini hiyerarsik
olarak getirme,

Varolan kullanicilar1 tanimli olduklar1 Organizational
Unit nesnelerine gore getirme,

Varolan kullanicilarin  bilgilerini
degistirme,

ve parolalarini

Hiyerarsik diizende yeni bir Organizational Unit
nesnesi olusturma,

Herhangi bir Organizational Unit altinda yeni bir
kullanic1 olusturma.

114



Akademik Bilisim 2013 — XV. Akademik Bilisim Konferans: Bildirileri

23-25 Ocak 2013 — Akdeniz Universitesi, Antalya

3.2.2. Android Uygulamasi

Kullanict  hesabi  yonetiminin  arayiiziinii ~ igeren
Android Uygulamasi, {izerinde Android Isletim
Sistemi  bulunan bir mobil aygit yardimiyla

calisabilmektedir. Programlanan Android Uygulamasi
Web  Servisinde bulunan metotlar1  ¢agirirken,
parametrelerini  HTTP POST yontemi kullanarak
gondermektedir. Android Uygulamas: ile Web Servisi
arasindaki parametreler ve geri donen mesajlar Sekil
3’teki gibi diger tarafa JSON formatinda
gonderilmekte ve diger taraftan da ayni formatta
alinmaktadir.

iResult:[{"Mesaj":"oK"}]1%

Sekil 3. JSON Formati

Kullanici  hesab1 yOnetiminin arayiiziinii igeren
Android Uygulamasi Eclipse ortaminda, Java
Programlama Dili ile Android i¢in hazirlanmig 6zel
kiitiiphaneler yardimiyla programlanmaistir.

4. Sonuc ve Oneriler

Sistem yoOneticilerinin, yonettikleri sistemde bulunan
sunuculara miidahale etmeleri gerektiginde bu
miidahaleyi bulunduklar1 yer ve zamandan bagimsiz
olarak anmda gerceklestirmeleri, mevcut sorunu
¢ozmeleri veya gerekli eklentileri yapmalar1 beklenir.
Diger taraftan Android Isletim Sistemi tabanli mobil
aygitlar ve bu aygitlarin insan hayatindaki yeri ve
yapabildikleri her gegen giin artmaktadir.

Resmi ve resmi olmayan uygulama marketlerinde
Android Isletim Sistemi {izerinde bircok farkli islevi
yerine getiren uygulamalarm {izerine yenileri
eklenmektedir. 2012 yili ekim ay1 itibariyle Google,
Android uygulamalarini barindirdigi resmi uygulama
marketinde 700.000 uygulamay1 astiklarini
duyurmustur [4].

Bu ¢aligmada sistem yoneticilerinin bulunduklar1 yere
bagimh kalmadan Android Isletim Sistemine sahip
mobil bir aygit yardimiyla Active Directory kullanici
hesaplarini yonetebilmeleri hedeflenmistir.
Gergeklestirilen uygulamaya benzer sekilde sistem
yoneticilerine yonelik olarak zaman zaman miidahale
ve gozlem gerektiren sunucular i¢in de mobil arayiizler
programlanabilir ve tasarlanabilir.
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