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Ozet: Cevrimigi Davramgsal Reklameilik (CDR) Internet ortaminda kullanicilarin hareketlerinin izlenerek
ilgi alanlarma uygun sekilde reklam gosterilmesidir. CDR diger tiir Internet reklamciligi uygulamalarina
oranla daha etkili bir reklam tiiriidiir. Ancak CDR vasitasiyla kisinin hareketlerinin izlenmesi ve ilgi
alanlarinin saptanmasi birgoklar1 i¢in hi¢ arzu edilmeyen bir eylemdir. Tiim Internet kullanicilart CDR
uygulamalarinin hedefi olmalarina ragmen ¢ok az insan bunun farkindadir.

Anahtar Sozciikler: Cevrimici Davranigsal Reklamecilik, Derin Veri Analizi, ¢erezler

Online Behavioral Advertising and Personal Privacy Violations

Abstract: Online Behavioral Advertising (OBA) is a term used for tracking the behaviors of Internet users
and displaying advertisements which are relevant to their interests on the their computers. OBA is a more
effective kind of advertisements than other types of Internet advertisements. Yet, many people are annoyed
by being tracked and interests determined. Although all Internet users are subject to OBA, very few are

aware of it.
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1. Giris
Cevrimi¢i Davranigsal Reklamcilik (CDR) (Online
Behavioral Advertising) Internet ortaminda

kullanicilarin hareketlerini takip ederek kisisel ilgi
alanlarinin saptanmasi ve bu ilgi alanlarina goére yine
Internet ortaminda kendilerine reklam gosterilmesini
iceren bir kavramdir. Gorliniste masum olmasina
ragmen “kigisel ilgi alanlarmin saptanmasi” oldukga
sorunludur. “Kisisel ilgi alanlar1” sadece reklamcilik
amaciyla otomobil, cep telefonu, vs. satinalma niyetli
insanlarin  saptanmasiyla kalmaz; kisilerin tim
ozellikleriyle profillenmesine kadar gider.

CDR diinyada ve Tiirkiye'de Internet ortaminda yaygin
olarak kullanilmaktadir. Buna ragmen siradan Internet
kullanicisi bu durumdan habersizdir. CDR kapsaminda
kullanicilarin baskalariyla e-posta iletisimi ve ziyaret
ettikleri siteler ¢esitli yazilim ve donanim araglariyla
analiz edilmektedir. Bu analiz sonucunda kisilerin
siyasal, dinsel, felsefi ve cinsel egilimleri ve siyasi
parti, sendika ve dernek gibi kuruluslara iiyelikleriyle
birlikte tiiketim aligkanliklar1 ortaya g¢ikarilmaktadir.
CDR'nin amac1 tiikketim aligkanliklarma uygun reklam
gostermek olmasmna karsin  agiga ¢ikan diger
ozelliklerinin kisileri "figslemek" igin kullanildigina
dair yaygin bir inang¢ vardir. Bu yonden denetimsiz
ortamlarda ve kanuni diizenlemenin olmadig: sartlarda
yapilan CDR kisilik haklarina acik bir saldirt olarak
tanimlanabilir.  Kisilerin ~ CDR  kullannrmindan
edindikleri yararin sinirli olmasi ve CDR vasitasiyla
izlendiklerinden habersiz olmalar1 durumu daha da
agirlastirmaktadir.

2. CDR uygulamalan ve cerezler

CDR  uygulamalar1 asil  olarak  kullanicinin

bilgisayarma sunucular tarafindan birakilan cerezler
(cookie) vasttasiyla yiiriitiilmektedir. Tarayici
vasitasiyla silinebilen aligilmis c¢erezlerin haricinde
baska cerez tiirleri debulunmaktadir. Birgok CDR
uygulamasi tarayicilarin kendi cerezlerini degil, Flash
programmin ¢erezlerini kullanmaktadir (Local Shared
Objects - LSO). Bu yontemle teknik bilgisi fazla
olmayan kullanicilarin CDR sisteminden isteseler de
¢ikamamalar1  amaglanmaktadwr.  Zira, ¢erezler
vasitasityla gozetlendigini Ogrenen siradan bir
kullanicinin dogal refleksi tarayicisindaki cerezleri
temizlemek  olacaktir.  Ancak, tarayicilardaki
"cerezleri temizle" fonksiyonlar1 LSO'lar1 temizlemez.
Bu ¢erezlerin temizlenmesi icin  diskiizerinde
yerlerinin bilinmesi gerekir ki, kullanicilarin ezici
¢ogunlugunun ne LSO'larin varliklari, ne de disk
iizerindeki yerleri konusunda herhangi bir bilgileri
yoktur.

Bazi CDR uygulamalarinda kullanicinin
bilgisayarindaki c¢erezler ziyaret ettigi web sitesi
tarafindan degil, Internet Servis Saglayict (ISS)
tarafindan olugturulmaktadir. Cerezde kullaniciya
verilen (fakat kendisinin haberdar olmadigr) bir kimlik
numarasi ile ziyaret ettiSi web sitesinin adresi
bulunmaktadir. Bu durum, Internet ortamindaki dogal
islerlige uzak olup kullanicinin kandirilmas: anlamma

gelmektedir. Diger bir nokta da  ziyaretgi
bilgisayarlarinda ¢erez birakmayacagini agiklayan web
sitelerinin ~ durumudur.  Sunucu  yerine CDR

uygulamasi yapan ISS'lerin ¢erez birakmasi ile sadece
kullanici kandirilmamakta, ayn1 zamanda bu siteler hig
haketmedikleri halde giivenilmez duruma
diisiiriilmektedirler.

3. Tiirkiye'de CDR
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CDR islerligi  kisilerin ziyaret ettikleri sitelerin :
smiflandirilmas:  ve kisisel iletisimlerinin  analizi Hiiriyet

(6zellikle Google firmasi tarafindan yaygm Gmail e-
posta sisteminin kullanimiyla) yapilmaktadir. Bu
islerlik fazlasiyla rahatsiz edici olmakla birlikte,
bunlardan daha da tehlikelisi DPI (Deep Packet
Inspection - Derin Veri Analizi) yontemiyle yapilan
CDR'dir. DPI postanede mektuplarin sadece zarf
tizerindeki adreslere iletilmesi yerine zarflarin agilarak
iceriklerinin okunmasina benzer bir teknolojidir. Bu
teknoloji vasitasiyla Internet ortamimnda gonderilen
mesajlar ve ziyaret edilen siteler ilgisiz kisi ve
kuruluslar ~ vasitasiyla — gozetlenebilir.  Tirkiye'de
Google'dan baska CDR uygulamasi yapan birgok
sirket bulunmaktadir. Ancak DPI teknolojisini
kullanarak CDR iilkemizde sadece TTNET ile isbirligi
yapan Phorm isimli sirket tarafindan
gergeklestirilmektedir.  Agir  mahremiyet ihlalleri
nedeniyle ABD, ingiltere, Giiney Kore ve Romanya'da
faaliyeti durdurulan bu sirket iilkemizde de biiyiik
tepki gormiis (bkz. Enphormasyon.org) ve bu
tepkilerin sonucunda BTK gectigimiz giinlerde
TTNET ve Phorm aleyhinde sorusturma baglatmistir.

TTNET-Phorm ortakhigmmn Gezinti sistemi teorik
imkan1 vermektedir (opt-in). Ancak, siradan kullanict
ilgili bilgi penceresini kapatmak suretiyle anlamadig1
ve benimsemedigi bu isten kurtulmaya calisirken
sistem tarafindan "igeri alinmakta" ve bundan haberi
olmamaktadir. Agik¢a hile ve yaniltma igeren bu
islerlik BTK'nin agtig1 sorusturmanin dayanaklarindan

biridir.

Alisilagelmis cerezler yerine LSO ¢erezleri kullanan
bu sirketin diger CDR sirketlerindenbir baska farki da
faaliyetlerini  TTNET ile ortaklasa yiiriitmesidir.
Bilindigi gibi TTNETTiirkiye'de Internet omurgasmnin
sahibi olup tim Internet trafigi bu
omurgadange¢mektedir. Phorm'un yontemi, sinirl
isortaklig1 temelinde yiiriiyen klasik izlemenintersine
deyim yerindeyse "suyun basmi tutarak" kullaniciya
hicbir kagis imkani birakmamaktadir (AB, 2010).

Tiirkiye'deki diger CDR sistemlerinde kullaniciya bu
kadar bile bilgi verilmemektedir.Basit yOdntemler
kullanilarak yapilacak bir teknik analiz (6rnegin,
Windows ve Linuxortamlarinda netstat komutu
¢iktismin  analizi veya tarayicilarda Collusion
veGhostery eklentilerinin olusturdugu veriler) siradan
bir Internet kullanicisin1 dehset icinde birakacak
sekilde nasil ve kimler tarafindan gézetlendigini ortaya
¢ikaracaktir. Bu gozetleme icin kullanicilardan
herhangi bir izin alinmasi sdzkonusu degildir.
Ornegin,asagidaki resim Ghostery eklentisi vasitasiyla
Internet  iizerinden  giinlik gazete okuyanbir
kullanicmin kimler tarafindan izlendigini
gostermektedir. izleyenlerin listesi sag iistkosede olup
tizerlerinin ¢izili olmasi Ghosterynin kendilerini
engelledigi anlamina gelmektedir.

GUNDEM

GUNDEM  PLANET  EKONOW  SPOR  KELEBEX

BTK'nin Phorm sirketinin faaliyeti konusunda
TTNET hakkinda sorusturma agtigini agiklayan
4/12/2012 tarihli kararinda soyle denilmektedir:
"Kisisel verilerin islenmesine iliskin olarak
Gezinti.com hizmeti araciligryla
abonelerden/kullanicilardan aliman onay
stirecinde abonelerin/kullanicilarin kisisel
ilgilerinin hangi kapsamda ve hangi
stire ile islenecegine iligkin gerekli
acgiklamalart yapmayarak ve
aboneleri/kullanicilart  eksik  bilgilendirerek
Elektronik Haberlesme Sektoriinde tiketici
Haklan Yonetmeligi 'nin ‘Seffaflik ve
bilgilendirme’ bashkl 6’nci maddesini,
Telekomiinikasyon Sektoriinde Kisisel Bilgilerin
Islenmesi ve Gizliliginin Korunmasi
hakkindaYonetmeligin 'Telekomiinikasyonun
Gizliligi' bashkli  8’inci maddesini ve aym
yonetmeligin 'Izin
ve Siire' basliklt 9’'uncu maddesi ve ilgili diger

mevzuat  hiikiimleri  kapsaminda ihlal  ettigi
degerlendirilen TTNET AS hakkinda sorusturma
baslatilmasi.”

Bu ifade dogru olup tiimiyle halihazirda CDR
yontemini kullanan diger sirketler i¢in de gecerlidir.
Cinkii bu sirketler de yaptiklar1 is konusunda
kullanicilar1 bilgilendirmemektedirler. Dolayistyla bu
sirketlerin de ayn1 muameleyetabi olmasi beklenir.

5. Avrupa Birligi ve CDR

CDR vasitasiyla Internet kullanicilarinin
izlenmesi sadece Tiirkiye'ye 6zgii bir durum da
degildir. Ornegin, AB miiktesebatinda
(2009/136/EC)

"kisiler hakkinda bilgi toplamak veya kisilerin
cihazlarinda  bulunan  bilgilere  (¢erezler
vasitasiyla) erisim ancak ilgili kigininin acik ve
ayrintili bir sekilde bilgilendirilmesinden sonra
kendisinin verecegi onayla gerceklegebilir"

denmesine ragmen gergek hayatta bu sart yerine

getirilmemektedir. ENISA'ya (European Network and
Information Security Agency - Avrupa Ag ve Bilgi
Giivenligi Kurumu) gore Avrupa'da ISS'lerin ylizde
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sekseni ¢erezler vasitastylakendi aboneleri hakkinda
bilgi toplamaktadirlar (ENISA, 2011). Bu bilgiler asil
olarakCDR amaciyla kullanilmakta olup kullanicilara
gozetlendiklerine dair herhangi bir bilgiverilmemekte
veya bilgi siradan kullanicinin okumadan imza attigi
"Hizmet Sozlesmesinin" derinliklerinde anlasilmaz
teknik jargonun arkasina gizlenmektedir. Ayrintilari
sadece belli diizeyde teknik bilgisi olan Internet
kullanicilar1 tarafindanfarkedile bu durum, siradan
bireyleri de rahatsiz etmektedir. Bir Eurobarometer
(2011)anketine gore Avrupa'lilarin ¢ogu elektronik
araglarla  toplanan kigisel bilgileri konusunda
endigelidir.

Nitekim, "2002/58/EC" numarali AB "Directive" web
sitelerine kigisel veri toplanmasi ve gerez kullanimi ile
bilgilendirme notu koyma zorunlulugu getirmesine
ragmen sitelerinancak ¢ok kii¢iik bir kismi buna
uymaktadir.

Aslinda AB bu konuda olumlu bir diizenlemeyi
ongormektedir. AB kapsaminda faaliyet g0steren
"Article 29 Data Protection Working Party'e ait
22/6/2010 tarihli ve "Opinion 2/2010 on Online
Behavioural Advertising” baslikli dokiimana (AB,
2010) gore CDR sirketleri AB kisisel veri koruma
konusundaki miiktesebatinin geregi olarak kullaniciya
nasil ve ne amagcla izleneceklerini agiklikla anlattiktan
ve ayni agiklikla onayini aldiktan sonra

e izleme faaliyetini ancak belli bir zaman siireci
boyunca yapmals,

e kullanicinin verdigi izni  kolaylikla
kaldirabilmesini  saglayacak diizenlemeler
yapmali,

e izlemenin  gerceklestigi slire  boyunca
goriinebilir isaretlemelerle bu durumu siirekli
olarak kullaniciya anlatmalidirlar.

Herhangi bir baglayiciligi olmayan bu iglemler
genellikle CDR sirketleri tarafindan gergcek hayatta
uygulanmamaktadir. Zira bu sirketlerin bu kosullar
uygulamalar1 durumunda izledikleri kullanicilarm bir
kismini kaybedecekleri asikardir. Dolayisiyla, CDR
kapsaminda AB'nin kisisel veri korumasi ile ilgili
kosullar1 havada kalmaktadwr. Sirketlerin giicii bu
kosullarin uygulanmasmin oniinde engel
olusturmaktadir.

6. CDR ve insan faaliyetinin metalagsmasi

Bilisim sistemleri esas olarak insan faaliyetlerinin
soyut diizeye yansimasindan olusur. Bu yansima
sayisiz sekilde tezahiir edebilir. Son zamanlarda Web
2.0 olarak adlandirilan kavram deger iiretimi ve
metalagma siirecinde yeni ve ¢ok ilging bir asamay1
temsil etmektedir. Bu kavramla kigilerin bilgisayar ve
Internet ortamindaki faaliyetleri hi¢ boyle bir niyetleri
olmamasina ragmen pazarda alinip satilabilen soyut
bir mal haline getirilmektedir. Diger bir deyisle kisi

bilgisayar ad1 verilen metay1 kullanirken durum tersine
donmekte ve bizatihi kiginin kendi davraniglar1 meta
haline gelmektedir. Ustelik, bu degeri iireten bireylerin
cogu iirettikleri degerden habersizdirler. Dolayisiyla,
tirettikleri deger iizerinde herhangi bir hak talepleri
bulunmamaktadir. Tiim bunlarin dogal sonucu {iretilen
degerin gergek sahiplerinden izinsiz olarak alinip
kullanilmasidir. Bu durum hukuki olarak acik bir hak
ihlalidir. Denetimsiz yapilan CDR tiim bunlar1
gergeklestirdikten sonra bir adim daha ileri gitmekte
ve insanlarin kigisel mahremiyetlerini ayaklar altina

alacak sekilde siyasal, dinsel, felsefi ve cinsel
egilimleriyle birlikte sendika, dernek ve parti
iyeliklerini  ilgisiz kisi ve kurumlarca bilinir
kilabilmektedir.

Tiim bunlarin anlam1 CDR vasitasiyla bireylerin iki
yonden zarar gormesidir: Hemkendine ait bir degere
izinsiz ve bedeli 6denmeden el konmakta, hem de bu
siiregte entemel insan haklarindan biri olan kisisel
mahremiyeti ortadan aldirilmaktadir. Tim
bunedenlerle CDR uygulamalarina ancak kisinin kendi
acik rizasi varsa izin verilmelidir.

7. Sonuc¢

Tim bunlardan Internet reklamciliginin tiimiiyle
zararlt oldugu 6nermesigikarilmamalidir. Ciinkii CDR

Internet  reklamciligt  konusunda tek  yOntem
degildir.Etkinlik diizeyleri CDR kadar olmamakla
birlikte Internet ortaminda bir¢ok baska

reklamydntemi mevcuttur. Bu yontemlerin ¢ogunun
CDR'nin mevcut kullanimindaki agir hakihlallerinin
aksine kullanicilarina herhangi bir zarar1 yoktur.

Bunun o&tesinde izlenmeyi Onemsemeyen ve CDR
vasitasiyla  bilgisayarlarinda  kendi zevk  ve
aliskanliklarina uygunreklam gormek isteyenler de
olacaktir. CDR ancak kullanicinin agik onayiyla
sadece  budurumlarda uygulanabilmeli, yukarda
belirtilen AB oOnermeleri dogrultusunda istenildigi
zaman da uygulama durdurulabilmelidir.

Tiirkiye'de CDR konusunda halihazirda

yapilmas1 gereken, AB'nin yukarda belirtilen g
maddelik onermesi 1s18inda kanun ve diizenlemelerin
¢ikarilarak mevcut basiboslugun veyogun mahremiyet
ihlallerinin ortadan kaldirilmasidir.
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