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Ozet:Internet ortaminda denetim ve gdzetim asil olarak DPI (Deep Packet Inspection - Derin Veri Analizi)
yontemiyle yapilmaktadir. Bu yontemin kullanilmasi Internet'teki dogal ortam olan net tarafsizlig: ilkesine
aykiridir. DPI veri paketlerinin sadece baslik ve adres kisimlarini degil, tiimiinii okuma imkani saglar. DPI'in
kisisel mahremiyeti ihlal eden ve etmeyen cesitli kullanim alanlar1 bulunmaktadir.

Anahtar Sozciikler: Derin Veri Analizi, Kisisel Mahremiyet, Cevrimigi Davranisgsal Reklameilik

Deep Packet Inspection: The Main Surveillance Tool on the Internet

Abstract: The monitoring and surveillance on the Internet is mainly performed by the method of Deep Packet
Inspection (DPI). The implementation of this method violates the net neutrality, the native mode of the Internet.
DPI enables the reading of not only the header and the address part of the data packets, but the entire packet.
There are many areas of DPI implementation some of which violate personal privacy and some not.

1. Giris

Internet, iizerinden iletilen mesajlar karsisinda tarafsiz
bir iletisim ortamm olarak tasarlanmigtir.  Net
tarafsizligi  denilen bu Ozellik esas olarak veri
paketlerinin yalnizca adres boliimiinii okuyup icerigini
okumayan "router'lar ile gerceklesmistir. Internet
askeri ve akademik amagclar igin ilk kuruldugu
zamandan itibaren uzun bir siire net tarafsizhigi
egemen olmus, 1990larda WWW'in kurulusuyla
Internet siradan insanlara ve ticari diinyaya dogru esi
benzeri goriilmemis bir yayilim gdstermistir.

Bu yayilimm bir yan etkisi olarak internet alaninda
giivenlik ihlalleri siklagmis, bu yiizden degerli bilgileri
korumayr amaglayan ¢esitli tiirlerde  giivenlik
yazilimlar1 gelistirilmistir. Bu baglamda Intrusion
Detection Sistemleri ortaya ¢ikmigtir. IDS sunucu ve
aglardaki saldirilar1 algilayip engellemeyi amaglar.
Buna doniik olarak, sunucu veya agdaki etkinlikleri
strekli izleyerek, ya bilindik zararh yazilim
imzalariyla karsilastirir ya da sistemdeki bozukluklari
algilamaya ¢alisir. IDS, agdan akan verilerin igeriginin
de incelenmesini igerdigi igin net tarafsizligr ilkesini
organizasyonel sinirlar icinde de olsa ihlal eder.

Internet'in stirekli artan 6nemi, kismen IDS'ten ilham
alan, Derin Veri Analizi (Deep Packet Inspection -
DPI) adinda yeni bir kavramin gelisimini hazirlamistir.
Paketlerin yalnizca adres kismini isleyen geleneksel
router donanimi1 ve yazilimindan farkli olarak, DPI
sistemleri paket iceriginin hepsini inceler. 7 katmanli
OSI modeline goére bu yalnizca {stbilgi veya
adreslemenin yapildig: ilk katmanin (fiziki katman)
degil, yedinciye kadarki biitiin  katmanlarin
incelenmesidir. Bu yolla paketlerin biitiin igerikleri
analiz edilmekte ve DPI sistemi iletisim igerigini
algilayip smiflandrmanin yanisira bagka bir ortama
kopyalaylp islemeyi siirdiirebilmektedir. DPI'm
yaninda sadece 1-4 katmanlarint inceleyen, Sig Veri

Analizi (Shallow Packet Inspection) denilen yontemler
de vardir. DPI siireci, bir posta idaresinin elindeki
mektuplar1 yalnizca adresine iletmek yerine, hepsini
acip iclerini okumasima benzetilebilir. Bu ylizden DPI
uygulamasinin 6zel yasam ve bilgi giivenligi agisindan
ciddi  sonuglar1  vardw.  Ayrica, belirli  bir
organizasyonu ilgilendiren IDS'in aksine, DPI
sistemleri Internet Servis Saglayicilar (ISS) tarafindan
uygulanmakta ve ISS abonelerini olast 6zel yasam
ihlallerine a¢ik hale getirmektedir.

2. DPI ve kullanimm
DPI'ln temel ilkesi bir kulak misafirininkine benzer:

l¢lincli bir taraf gonderici ve aliciya seffaf olacak
sekilde iletisim akisma dahil olur. DPI, paketlerin

"siradig1"  bir kullanimi oldugu igin izledigi ag
iizerindeki c¢esitli  tirlerdeki iletisim akislarina
miidahale edip onlar1 smiflandirmasint  saglayan

"hack" veya yordam parcalarindan olusur. Bu siiregte
HTTP veya VoIP gibi iletisim protokollerini algilamak
icin genelde oriintii esleme teknikleri kullanilir (Chen
at al., 2009).

DPI bir organizasyon i¢inde de kullanilabilir, ulusal
diizeyde de. Tek bir organizasyonun agmdaki akislar1
izlemek i¢in kullanildiginda, ag giivenligi, yik
dengeleme, Internet kullanimmm kisitlanmasi veya
izlenmesi gibi kurulusa ait Ozel ihtiyaglara gore
tasarlanmustir. Ote yandan eger DPI bir ISS tarafindan
ulusal diizeyde akislar1 izlemek tizere kullanilirsa,
izlemenin "derinligi" de bu 6lclide degisir.

Olgek ne olursa olsun, DPI kullanimi iki boyut igerir:
ilk olarak, ag {lizerinde beklenilen iletisim diizenlerinin
onceden kodlanmis yordamlar araciligiyla otomatik
olarak dayatilmasi, ikinci olarak ise bu yordamlarin
elle yeniden tanimlanmasi, gelistirilmesi ve yeniden
iiretilmesi.
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Temel cerceveyi paylassalar da, genis Olgekteki DPI
sistemlerinin  teknik  zorluklar1 birgok diizeyde
katlanarak artar:

e izlenecek ¢ok fazla paket vardir ve bu
paketler ¢ok kisa zaman araliklartyla gelirler.

e Bu paketler ¢cok sayida iletisim protokolune
aittirler.

e Bu protokollerin sayis1 zaman igindegitgide
artmaktadir. Akan veriyi analiz edebilmeleri
icinDPI  sistemlerinin  yeni  gelistirilen
protokolleri "6grenmesi" gerekir.

Bu zorluklarla bas etmek igcin DPI sistemleri birgok
yonde gelistirilmistir:

e Daha vyiksek performans i¢in donanim
kullanim1 ve kosut programlama.

e (1) Illetisim akisma hat-i¢i/eszamanli/anlik
miidahale veya (2) paketlerin kaydedilerek
hat-disi/eszamansiz  olarak iglenmesi gibi
farkli yontemler arasinda gecis yapabilme.

e Degisken veritabanlariyla DPI sisteminin
varolan iletisim protokol ve diizenlerine dair
"bilgisinin" giincellenmesi ve artirilmasi.

Organizasyonel DPI kullanimindan daha belirgin olan
ulusal diizeydeki DPI kullaniminin temel i¢ alam
vardir:

e Bunlardan ilki ag izlemedir, yani bir agin,
kullanicilarin tamamu, bir kesimi veya tek tek
kullanicilar tarafindan nasil kullanildigini
anlamaktir. Bu genelde ISS'lerce eniyileme
amactyla  uygulanmaktadir. Eniyileme,
ISS'nin routerlarindan gegen veri igerigini bir
ag yoneticisi gibi denetleyerek "iyi" veya
"akli" iletisim akiglarini "koti" veya "yiikld"
iletisim akiglar1 karsisinda
ayricaliklandirmayi igerir.

Ornegin 1SS'ler DPI kullanarak, yogun ag
trafigine ihtiyag duyan BitTorrent dosya
paylasimi  protokoliinii  siklikla kullanan
aboneleri tespit edebilirler, bu islemler igin
normalden  daha  fazla  {icret talep
edebilirler,ya da bunlari tamamen
engelleyebilirler. Ayni sekilde akis igeriginin
ISS'lerce tespiti zararli yazilim engelleme
veya telif hakki korunmasi gibi farkl
politikalar1 dayatmalarina izin verir. Tekil
aboneleri hedefleyen tiim bu kullanimlarin
yanisira DPI istatistiksel olarak belirli bir
kullanic1 kesiminin ag kullanimmi ciro ile
karsilastirarak ne kadar kar getirdigini
arastirmak icin kullanilabilir.

e Ikinci kullanim ISS'lerin ticari ortakliklar1 ve
bu alanda uzmanlasan DPI sirketleri
tarafindan yapilan Cevrimi¢i Davramgsal

Reklamciik (CDR - Online Behavioral
Advertising)veya "hedefli
reklamcilik"dir. CDR  Internet  ortaminda

kullanicinin davraniglarint takip ederek ilgi
alanlarmm saptanmasi ve bu ilgi alanlarina
gore kendisine reklam gdsterilmesidir.
Google ve diger bircok kurulus CDR
uygulamasi yapmaktadirlar. Ancak ¢ogu bu is
icin DPI ydntenini kullanmaz; "hedef"in ilgi
alanlar1 arama sozciikleri ve ziyaret ettikleri
web adresleri ile belirlenir. CDR igin DPI
kullanildiginda ise daha "derin" ve daha
anlamli verilerle daha isabetli hedefleme
yapilabilir. Bu yontem Internet Servis
Saglayicilarla (ISS)isbirligini gerektirir. CDR
genelde abonenin bilgisayarina cookie'ler
birakarak yapilir. Biitiin abonelere tekil
kimlik numaralar1 verilir ve ilgi alanlarimni
belirlemek igin biitlin etkinlikleri kaydedilir.

Kullanicilar ~ teorik  olarak  bilgilerinin
toplanmasimni engelleyebilir veya o hizmeti
kullanmay1 birakabilir, ama baz1 daha
karmagik sistemler cookie'ler silindiginde
dahi kullanici hakkinda bilgi toplamayi
stirdiirmektedirler.

e Ugiincii kullamm ise devletlerce yasal veya
yasadis1 gozetim ve sansiirdiir. Bunlar igin,
cocuk pornografisi ve intihara ydnlendirme
gibi  genel kabul gbérmiis  suglarin
engellenmesi, "terére karsi savas" ve bununla
bagli olarakiilkedeki muhalif hareketlerin
baskilanmas1 gerekceler gdsterilir. Genelde
amag siyasi olupyukardaki gerekgelerden ilki
DPI kurulumunu gerekgelendirmek igin
kullanilir. Devletler DPI gdzetimi igin
ISS'lerin riza ve isbirligine ihtiya¢ duyarlar.
Bu c¢ogunlukla fazla sorun yaratmaz, ¢iinkii
ISS'ler ¢alisabilmek igin devlet iznine
tabidirler. Sonug olarak DPI sistemi sinirsizca
gozetim i¢in kullanilir ve bu kendini
tetikleyen bir merak sonucunda, er ya da geg,
ag kullanicisiin 6zel yasami ihlal edilir.

Bircok devlet, biitiin yurttaglarmin Internet iletisimini
kaydetmek istemesine ragmen toplumsal ve teknik
engellerle karsilagsmaktadir. Teknik zorluklar temelde
akan verinin muazzam biiylikligiinden gelir. Veriler
kaydedilse dahi, detayli olarak analiz edilmesi yine
zorluklar igerir. "Elektrik siipiirgesi" yaklasimi
denilen, bir kanaldan akan biitiin iletisim sinyallerinin
analiz edilmesi, ¢cogu DPI sistemi i¢in ulasilmasi zor
bir hedeftir. Ancak, ISS'lerde yer alan 6zel DPI
"kutular1" yoluyla tekil abonelerin teknik takibe
alinmast her zaman miimkiindiir.

Yukarda anlatilan DPI siirecleri genellikle bir sir
perdesinin arkasinda yiiriitiiliir. Bu, 6zellikle CDR ve
devlet gozetimi uygulamalar1 i¢in gegerlidir. Kamu
denetiminden uzak bu uygulamalar diinyada ¢ok karli
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bir DPI endiistrisinin ortaya ¢ikmasma yol agmuistir.
Alicilar  bu endiistri iginde yer alan yiizlerce
firmanmiiriinlerinin teknik ozelliklerinin
degerlendirilmesi konusunda giiclik yasarlar, ¢iinkii
hem diger '"miisterilerle" irlinlerin  kapasitesi
konusunda goriis alisverisi konusunda temas olanaklar1
sinirlidir, hem de {irlinlin testi kolay degildir. Bu
nedenle, son yillarda DPI endiistrisinin yanisira "DPI
test cihazlar1 endiistrisi" ortaya ¢ikmusgtir.

3. Bam
kullanilmasi

iilkelerde gbézetim amaciyla DPI

Amerika Birlesik Devletleri:

DPI ABD'de bir denetim ve gozetim araci olarak
yogunlukla kullanilmaktadir. James Bamford The
Shadow Factory isimli kitabinda bu kullanimi ayrintili
bir sekilde anlatmaktadir. Buna gore bu iilkedeki
Internet pazarinin biiyik bir kismini kontrol eden
AT&T ve Verizon sirketleri DPI uygulamalarint bu
alanda  uzmanlagsmig  iki  sirket  vasitasiyla
yapmaktadirlar. AT&T'nin is ortagi Narus, Verizon'un
is ortagi ise Verint isimli girketlerdir. Bu sirketler asil
olarak Internet trafiginin gectigi tesislerde kendilerine
ayrilan ve baskalarinin erisimi yasaklanmis 6zel
odalarda faaliyet gostermektedirler. Internet trafiginin
bir kopyast bu odalardaki Narus ve Verint
cihazlarindan gecerek ABD'nin elektronik casusluk
orgliti.  NSA  (National  Security  Agency)
bilgisayarlarina gitmektedir.

Bamford'a gore hem Narus hem de Verint sirketleri
Israil ve bu iilkenin casusluk teskilati Mossad ile
icicedir. Verint eski bir Mossad eleman1 olan Jacob
Alexander tarafindan kurulmus olup bu kisi halen
aralarinda hirsizlik, sahtekarlik, yalancilik, riigvet ve
kara para aklama gibi otuzdan fazla su¢ nedeniyle FBI
tarafindan aranmaktadir. Narus ise 1997'de bes Israil
vatandags1 tarafindan kurulmustur. Bamford bu bes
kiginin erisilebilen hayat hikayelerindeki bosluklarin
Israil askeri kuruluslariyla ilgili oldugunu ima
etmektedir. Narus 2010 senesinde ABD havacilik
sirketi Boeing tarafindan satin alinmistur.

Bamford bir ABD vatandasi olarak caresizce bu
iilkedeki Internet trafiginin tamamina yakimin Verint
ve Narus sirketlerinin  donanimlar1  {izerinden
gectiginden yakmmaktadir. Kendisinin bir diger
yakinma konusu bu cihazlardan gecen trafigin uzaktan
kolayca denetlenebilmesidir. Bu noktada ABD
vatandast  olmayanlarin  da kaygi  duymalar
gerekmektedir. Ciinkii Internet trafiginin 6nemli bir
kismi diinyadaki en biiyiik Internet "hub"t olan ABD
iizerinden ge¢mektedir. Ornegin, Cin'den Japonya'ya
gonderilen bir mesajin ABD {izerinden gegmesi (ve
gecerken bir kopyasini da bu cihazlara birakmasi)
biiyiik bir olasiliktir. Israil casusluk teskilatlarinin
muazzam boyutlardaki mesajlar1 veri madenciligi
yoluyla analiz etme kapasitesi muhtemelen simnirli
olmakla birlikte hedeflenmis mesajlarm bu iilkenin

gozetimine agik  olmast

uyandirmaktadir.”

tim diinyada kaygi

Ingiltere:

Ingiltere AB iilkeleri arasinda kendi vatandaslarmi
dinlemek konusunda koétii bir {ine sahiptir. Bu iilkenin
elektronik casusluk teskilatt GCHQ (Government
Communication Headquarters) Internet iizerinden
iletisimin gitgide daha fazla 6nem kazanmasi iizerine
2008 yilinda Interception Modernisation Programme
(IMP) adli bir proje baslatmustir. Iki milyar sterlin
biitceli IMP asil olarak Internet agwlikli olmakla
birlikte telefon dinlemelerini de kapsamaktaydi. Proje
kapsaminda tilkedeki ISS sirketlerinin tiim tesislerine
DPI donanimi yerlestirilmesi ongoriilmekteydi. Proje
aciklandiktan sonra tiim iilkede biiyiik bir muhalefet
dalgasiyla karsilandi. Digerlerinin yaninda saygin
London School of Economics bir rapor hazirlayarak
projenin neden uygulanmamasi gerektigini inceledi
(bkz.
http://www2.1se.ac.uk/management/documents/IMP-
briefing.pdf). Yogun muhalefet nedeniyle Ingiltere
hiikiimeti projeyi geri ¢ektiyse de kisa bir siire sonra
yaklasik ayni icerikli “Communications Capabilities
Development Programme” adl1 baska bir proje baslatti.

Tiirkiye:

Tiirkiye'de tiim yonleriyle bilinen tek DPI uygulamasi
2012 yilinda faaliyete baglayan TTNET-Phorm
ortakligt  kapsaminda  “Cevrimi¢i ~ Davranigsal
Reklamcilik” girisimidir. Phorm, kisisel mahremiyeti
ayaklar altma alan sistemi nedeniyle ABD, Ingiltere ve
Giliney Kore'den sonra Romanya'da da faaliyetleri
yasaklanan ve gittigi her iilkede siddetle muhalefet
goren saibeli bir organizasyondur. Tiirkiye'de de
kendisine kars1 giiglii bir muhalefet siirdiiriilmektedir
(bkz. Enphormasyon.org). Bu muhalefet sonucunda
BTK TTNET-Phorm isbirligi hakkinda “kullanicilari
yanilttig1” ve “talep etmeyenleri de kendi sistemleri
icine aldig1” gerekgeleriyle sorusturma agmis ve
Phorm'a ait “Gezinti” isimli sistem igindeki tim
kullanicilarin ~ sistem digmna  ¢ikarilmasma karar
vermistir.  TTNET-Phorm  isbirliginin  Internet
kullanicilart agisindan en sakincali yonii  kisisel
mahremiyetini korumak isteyen kullanicilara kagis
imkan1 birakmamasidir. Ciinkii Tiirkiye'de Internet
omurgast TTNET tarafindan kontrol edilmektedir.

Belli olgiilerde seffafligin oldugu ve DPI konusunda
serbest tartismalarin yapilabildigi Bati iilkelerinin

“ABD'in kendi vatandaslarmin ve tiim diinyanin Internet trafigini
Israil kokenli sirketler vasitastyla dinlemesi Israil'in bu iilkedeki
yogun etkisinin bir tezahiiriidiir. Bu etki eski bir CIA yoneticisi
tarafindan yazilan kitapta 6zli bir sekilde soyle anlatilmaktadir:
“Tarihte 6 milyonluk bir iilkenin 270 milyonluk bagka bir tilkedeki
politika ve giivenlik sdylemini denetledigi baska bir érnek yoktur.”
(s. 227) Bu denetim Oylesine yogundur ki, kitabin yazari
muhtemelen gelecek tepkilerden sakinmak igin yazdig: kitapta adini
aciklayamamaktadir. Sonradan adinin Michael Scheuer oldugu
ortaya ¢ikan yazar “The Imperial Hubris” isimli kitabin1 ancak
“Anonymous” riimuzuyla bastirabilmistir.
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aksine  Tirkiye'deki DPI vasttastyla gdzetim
uygulamalar1 bir sis perdesinin ardindadir. Ulkede
halen fazla etkin olmayan bir DPI sisteminin oldugu
ve daha “iyisinin” gelistirilmesi slirecinin halen devam
ettigi yolunda belirtiler mevcuttur.

4. Sonu¢

Internet ortaminda DPI kullanimmin ¢esitli tiirleri
vardir. Bunlardan bazilar1 kisisel mahremiyet igin
zararsiz, bazilar1 ise son derece zararh niteliktedir. Bu
ikisinin arasinda belli trafigin hizini azaltmak veya
trafigin igerigine gore licret belirlemek gibi gri alanlar
bulunmaktadir. Ancak gerek davramigsal reklamcilik,
gerekse de devlet gozetimi uygulamalar1 kapsaminda
kisisel mahremiyet agisindan DPI kabul edilemez
niteliktedir.

Tiirkiye Cumhuriyeti Anayasasinin 20. maddesinde
“0zel hayatin ve aile hayatinn  gizliligine
dokunulamaz” ve 22. maddesinde “haberlesmenin
gizliligi esastr” denmesine ragmen Tiirkiye'de
yasayan herkes telefonunun dinlendiginden veya ilerde
kendi aleyhine kullanilmak {iizere kaydedildiginden
emindir. Oyle ki, hiikiimet iiyeleri bile “dinlemelerin
rezil bir noktaya geldigini” s6yleyebilmektedirler (bkz.
http://www.cnnturk.com/2012/turkiye/12/20/arinc.dinl
emeler.rezil.bir.noktaya.geldi/689426.0/index.html).
Internet tizerinden goézetim telefon dinlemeye kiyasla
daha zor olmasma ragmen imkansiz degildir. Eger
karsi  ¢ikilmazsa  DPI  teknolojisi  sayesinde
ilerdeTiirkiye'deki  Internet iletisiminin  telefon
iletisiminin simdiki haline benzeyecegine inanmak i¢in
yeterli neden mevcuttur.
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