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Ozet: Giiniimiiz gelisen teknolojileriyle birlikte adi sik¢a duyulan bulut hesaplama, isletmelerin, altyapiy1 ve
fiziki ortami diigiinmeden, platform bagimsiz olarak, hazir bilgi servislerini kullanmasi ve her an her yerden
bilgiye erisim hizmetini alabilmesi i¢in olusturulmus genel ¢oziim platformudur. Bulut hesaplama sistemlerinde,
biiyiik bulut yapist i¢indeki servis kullanicilari, yani miisteriler, servis saglayici olarak hizmet veren kuruluglarin
sundugu uygulamalari, yazilimlar1 ve donanimlar1 istege bagli kullanim mantigryla kiralar. Kullanicilar,
sanallagtirma sayesinde soyutlanan kaynaklarin fiziksel durumunu gérmeksizin kendilerine sunulan hizmetlerden
yararlanir. Bu asamada, giivenlik unsuru 6nem kazanmaktadir. Bu c¢alisma, Oncelikle bulut hesaplama
teknolojilerini ve kullanim alanlarini ele alip glivenlik unsurunun bulut hesaplamadaki 6nemini vurgulamaktadir.
Ayrica, bulut hesaplamada kullanilan giivenlik teknolojilerini ve bulut hesaplamadaki temel giivenlik
gereksinimlerini aktararak, bulut hesaplama giivenligini sistemdeki 3 farkli aktoriin (sistem, uygulama gelistirici,
kullanici) bakig agilarindan incelemektedir.

Anahtar Sozciikler: Bulut Hesaplama, Giivenlik, Sanallastirma, Giivenlik Gereksinimleri.

Cloud Computing Security: An Overview

Abstract: As having frequently been heard about its name with the emerging technologies, cloud computing is
the general solution platform built to provide the enterprises with the ubiquitous data access service, in a
platform independent form, without thinking of the infrastructural and physical environment. In cloud computing
systems, service users of the big cloud structure, the customers, rent the applications offered by the service
provider enterprises via a logic of on-demand use of softwares and hardwares. Users use the services offered to
themselves without being aware of any physical condition of the resources that are abstracted by virtualization.
In this manner, the security issue gets importance. This study, firstly considering the cloud computing
technologies and their application areas, emphasizes the importance of the security issue in cloud computing.
Furthermore, explaining the security technologies and fundamental security requirements in cloud computing,
examines the cloud computing security within the perspectives of 3 different actors (system, application
developer, user) of the system.

Keywords: Cloud Computing, Security, Virtualization, Security Requirements.
1. Giris

“United States National Institute of Standards and kendi ¢oziimleri i¢in kullanmak {izere kiralar.

Technologies” (NIST) [1] tarafindan yapilan tanima
gore, bulut hesaplama, dagitik, kullanishi ve
ayarlanabilen  hesaplama  kaynaklarmin  iginde
bulundugu paylasilabilir bir havuza yonelik taleplere
cevap verecek olanaklar1 saglayan bir modeldir. Bulut
hesaplama ile aglari, sunuculari, depolama birimlerini,
uygulamalar1 ve servisleri igeren kaynaklar hizli bir
sekilde sunulabilmekte, yonetim i¢in harcanan ¢abaya
veya servis saglayici etkilesimine en az seviyede
ihtiya¢ duyulmaktadir.

Bulut hesaplamada mevcut kaynaklar, uzak veri
merkezlerindeki donanimlar1 ve sistem yazilimlarini
icerir. Kaynaklar, internet lizerinden erigime imkan
verilen servisler araciligiyla, “kullandigmn kadar 6de”
is modeli tizerinden dinamik olarak
yonetilebilmektedir [2].

Bulut sistemlerinde uygulama/yazilim gelistiricileri,
gergekledikleri proje uygulamalarmi gesitli servisler
seklinde bulut icinde hazir tutar. Kullanicilar, dagitik
kaynaklar arasindan istedikleri servisleri veya tiriinleri

Kullanicilarm istekleri dogrultusunda kullandiklar
kadar o6deme yaptiklar1 bu sistem ‘“kazan-kazan”
sistemi seklinde siirdiiriilmektedir. Buluttan yararlanan
kullanic1 sirketler, yani miisteriler, yiiksek altyapi
kurulum  masraflarindan  arinmaktadir.  Servis
saglayicilar ise hazirladiklar: servisleri bir kere bulut
icine yerlestirip tiim kullanicilara ayr1 ayr1 yiiksek ek
operasyon maliyeti iretmeden web uygulama
sunucular1  araciligiyla tek bir servisten ¢ok
kullanicinin yararlanabilecegi nitelikte sunmaktadir.
Bu baglamda, bulut hesaplama, yeni is firsatlar1 i¢in
yiiksek potansiyelli bir pazar imkani1 dogurmustur.

2. Bulut Hesaplama Ortami
2.1 Bulut Teknolojileri
Sekil 1°de kiiresel internet i¢indeki genel bulut yapisi,

kamusal, 6zel ve melez tiirleri agisindan 6rnek olarak
resmedilmistir. Kurumlar, kendi 6zel bulut hesaplama
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sistemini kurabilecegi gibi, baska bir kamusal bulut
hesaplama sisteminden hizmet alabilir ya da hem
kendi O6zel bulut sistemlerinin hem de halka agik
kamusal bulut sistemlerinin sundugu hizmetlerden
yararlanacak bi¢cimde bir melez bulut yapisi
olugturabilir.

Uygulama ve yazilim gelistiricilerin, genel olarak
yazilim gelistirme siireclerini bulut mimari i¢inde
kullanirken, eklentiler araciligiyla genisletilebilecek
tarzda, modiiler bir yapida ve gevik bigimde kodlama
ger¢ceklemeye calismalart anlamli olacaktir. Hizla
gelisen bulut sistemlerinde servis uygulamalarinin
cabuk olusturulmasi istenmektedir. Bu dogrultuda,
bulut ortamlarinda program gelistirme teknolojileri
olarak, hazir kiitiiphaneler barmdiran, bunlarla iliskili
uygulama programlama araylizleri sunan ve bulut
standartlarina yonelik ¢oziimleri destekleyen yazilim
teknolojileri tercih edilmektedir. Bdylece, daha
onceden farkli platformlarda program gelistirmis olan
uygulama gelistiriciler de bulut ortamlarina yonelik
yazilimlar {iretmeye c¢abuk adapte olabilir. Bu
baglamda, bulut teknolojileri kapsaminda yazilim
gelistiriciler arasinda ad1 sik¢a gegen, web uygulamasi
gelistirmek ve barindirmak {izere hizmet olarak
platform (“Platform as a Service”, PaaS) seklinde
kullanilan teknolojilerin bazilar1 $6yle siralanabilir:
Google App Engine [3], Engine Yard [4], Force.com
[5], Heroku [6], VMware [7], Amazon Web Services
(AWS) [8], Windows Azure [9].

- Melez
Bulut

Sekil 1. Genel olarak bulut yapisi.
2.2 Bulut Uygulama Alanlar

Dagitik ortamda paylasilan havuzdaki kaynaklar,
sanallagtirma veya is cizelgeleme ile
birlestirilebilmektedir. =~ Hizmet  olarak  altyap:
(“Infrastructure as a Service”, IaaS) seklinde
goriilebilen sanallagtirma, genellikle fiziksel kaynaklar
gibi davranan ve yazilim bilesenleri tarafindan
gerceklenen mantiksal kaynak kiimelerinin
olusturulmasidir. Bdylece, kullanicilar tiim bulut
altyapismi  fiziksel olarak algilamaya ihtiyag
duymadan kullandiklar1 uygulamalarla iligkili sunucu
servisleri ile etkilesimde olur [2].

Bulut mimarisinde, tiim uygulamalar sunucu cihazlar
iizerinde konuslanmaktadir. Istemci cihazlar, internet
imkan1 oldugu siirece, her an her yerden uygulamaya
erigebilir. Ayrica, istemciler, sunucular tarafindan

sunulan web servisleri benzeri araglarla dagitik
ortamdaki ~ veri  tabanlarinda  ve/veya  veri
merkezlerinde konuslandirilan verilere de erisebilir.
Dolayistyla bulut hesaplamanmn en temel uygulanma
bi¢imi, miisterilere her an her yerden veriye erisim
imkani saglanabilmesidir ki bu da her sektoriin her
alam ile iliskilendirilebilir. ~ Ayrica, giiniimiiz
kullanicilarinin gezgin iken de kesintisiz veri iletigimi
alisgkanligmin siirdiiriilebilmesi adina, bulut hesaplama
ortamindaki giincel uygulama sunucular1 son
kullanicilarn akilli telefonlarma, tablet
bilgisayarlarina, diziistii bilgisayarlarina ve elbette ki
her tiirli masaiistii bilgisayarlarma veriye erisim ve
ilgili  dagittk uygulamalara  baglanti  imkani
tanimaktadir. Son  kullanicilarin  bilhassa  veri
depolama hizmeti almak wve verilerine her an her
yerden ulasabilmek adina kullandiklar1 hizmet olarak
yazilim (““Software as a Service”, SaaS) programlarina
ornek olarak GoogleDrive [10], SkyDrive [11],
Dropbox [12], box [13] verilebilir.

3. Bulut Hesaplamada Giivenlik
3.1 Bulut Hesaplamada Giivenlik Teknolojileri

Bulut hesaplamada one ¢ikan giivenlik unsurlarini
siralayabilmek admna, oncelikle, kullanilan giivenlik
teknolojilerinin ~ sundugu  servisleri  arastirmak
uygundur.

AWS olgeklenebilir bir bulut hesaplama platformunu
yiiksek erigilebilirlik olanaklariyla sunmaktadir [14].
AWS, servis saglama siirecinde gerekli politikalar
tanimlayarak kapsamli bir kontrol ortami saglamaya
caligmaktadir. Bu noktada sertifikasyon amacryla
Federal Bilgi Giivenligi Yonetim Eylemi (FISMA),
hiikiimet biiro miisterileri ile uyumluluk, Saglik
Sigortas1 Tasmabilirlik ve Hesaplanabilirlik Eylemi
(HIPPA) tarafindan belirlenen saglik alaninda
uygulama gelistirenler i¢in uyumluluk gibi giivenlik ve
mahremiyet kurallari arz etmektedir. AWS’de
kullanicilarin ~ servisler  {izerinde  kimliklerinin
belirlenmesi amaciyla, kullanict kimlikleri, parolalar
ve Kerberos sistemi kullanilmaktadir.

Amazon Esnek Hesaplama Bulutu (EC2) [15],
AWS’nin merkezi boliimiinii olusturmaktadir. Amazon
EC2, bulut {zerinde tekrar boyutlandirilabilir
hesaplama kapasitesi saglayan bir web servisidir ve
uygulama gelistiriciler i¢in web bazli hesaplamay1
daha kolay hale getirebilmek i¢in tasarlanmistir. Bu
amagla, bir kullanici, ornek olarak olusturdugu bir
sanal makineyi Amazon Makine Goriintiisii iizerinde
baslatabilir. Amazon EC2 giivenlik sistemleri,
kullanicinin  se¢imi dogrultusunda c¢alismakta olan
orneklerini gruplara ayirma izni verir. Web servisleri
arayiiziinii kullanarak hangi grubun diger hangi
gruplarla iletisim igerisinde oldugu belirtilebilir ve
internet iizerindeki hangi IP altaglarmin bu gruplara
erisebilecegi tanimlanabilir. Bdylece dinamik bir
ortamda bahsedilen sanal makine Ornekleri iizerinde
erisim denetimi saglanabilir.
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Bulut hesaplamada sunulan diger bazi giivenlik
mekanizmalarina 6rnek olarak sunlar da siralanabilir:
Oncelikli kimlik yonetim destegi sunabilen Cyber-Ark
[16] yazilim teknolojisi; glivenlik risk degerlendirmesi
yapabilen ve bulut sunucularini i¢ ve dig saldirilara
kars1 korumak tizere kullanilabilen Cloud Passage [17]
ates duvari; hesaplama iletisimini gozetleyebilen ve
tehditleri daraltarak bitiiniiyle giivenlik saglayip
verimliligi arttirmaya ¢alisan Lieberman Software [18]
teknolojisi, Microsoft’un saglam bulut i¢in kullandig1
Azure [9] iriinii, glivenlik de dahil genel bir bulut
¢Oziim teknolojisi olarak Google App Engine [3].

3.2 Bulut Giivenliginde One Cikan Kavramlar

Bulut hesaplamanin birgok avantaji bulunmasmm yant
sira servislerde karsilasilan bazi olasi sorunlar goze
carpmaktadir. Bu sorunlarin baglicalari, yerel veya
bolgesel diizenlemelere uyumlu olma, erisim yetkisine
sahip olunmayan alanlarda onay alinmasi gerekliligi,
denetim agisindan bazi ek karmasikliklar getirmesi,
bulutun dogasmma uygun olarak onarim ihtiyaci ve
bulut servislerinde algilanabilecek giiven eksiklikleri
olarak sayilabilir.

Bulut bakis agisiyla lokasyonu ele alirsak, bilginin
farkli noktalarda bulunabilecegi bir sistemden
bahsedildigi goriilmektedir. Farkli noktalarda bulunan
bilgi degisik bilesenler tarafindan yonetilebilmekte,
farkli cografi konumlarda bulunan sunucular {izerinde
depolanmaktadir. Dolayisiyla veri ile ilgili uyumluluk
gereksinimleri i¢in kiiresel yasalara gore uzlasmak zor
olabilir ve bu durumda veriye sahip olma kisitlari,
sektore bagl kisitlar, ulusal veya eyalet bazindaki
kisitlar gdz oniine alinmaktadir.

Kiiresellesmenin ~ hakim  oldugu  giliniimiizde,
mahremiyet icin geleneksel catilarin  sundugu
yaklagimlar tekrar goézden gegirilmektedir. Baglam,
farkli veriler tizerinde degisik mahremiyet, giivenlik ve
gizlilik  gereksinimleri dogmasinda Onemli bir
argiimandir. Bulut servisi eger kisisel bilgileri ele
almaktaysa mahremiyet hesaba katilmalidir. Bulut
servisleri halka ait bilgiyi isliyorsa diistik bir
mahremiyet tehdidi 6ngoriilebilir. Buna karsimn, kisinin
bulundugu yere, tercihlere, sosyal aglara ve bu gibi
dinamik bilgilere gore kigisellestirilen bulut servisleri
icin yiiksek bir mahremiyet tehdidi Ongoriilebilir.
Kisisel bilgilerin yan1 sira kurumsal bilgilerin ve ticari
sirlarin da ag iizerinde paylasimi dikkate alindiginda
gizlilik de dnemsenmelidir.

Giivenilir bir bulut hesaplama sistemi, bilgiyi yetkisiz
erisime kars1 korumak, kimlik dogrulama saglamak,
¢alinma veya kaybolmaya maruz kalabilecek cihazlar
iizerinde duran hassas veriyi koruma amaciyla
sifrelemek ve donanim/yazilim mekanizmalar1 ile
uyumluluk saglamak gibi gilivenlik mekanizmalari
sunmakla yiikiimlidiir [19]. Giivenilir Hesaplama
Tabam (“Trusted Computing Base”, TCB), bilgisayar
sistemi i¢indeki koruma mekanizmalarinin bilesimidir;
bir giivenlik politikasini yerine getirerek donanim,

yazilim ve gdmilii aygit yazilimmm giivenilirligini
saglar. TCB bilesenleri, bulut hesaplama sisteminin
giivenlik  politikasin1  yiiriitmekle  yiikiimliidiir.
Giivenilir Platform Modili  (“Trusted Platform
Module”, TPM), hesaplama icin donanim tabanli
giiven saglayan bir standarttir. TPM, bilgisayar
icerisine Uretim esnasinda eklenen bir bilesen de
olabilmektedir. Bilgisayar {izerinde bulunan bir
donanim elemani olmasi vasitasiyla kullanici ile
birlikte cihazin da kimlik dogrulamasmnin yapilmasi
i¢in kullanilir.

Bulut hesaplama saglayicilarinin birgogu, giivenli bir
baglant1 lizerinden kimlik dogrulama ve giivenli veri
transferi gergeklestirmesine ragmen, verinin sifreli
saklanmastyla ilgilenmemektedir. Dolayisiyla hassas
verinin bulut Tlizerinde sifreli olarak bulunmasi
kullanic1 tarafina birakilan bir gérev olarak goriilebilir.
Bulut  hesaplama  giivenligi, bulut igindeki
kullanicilarin ve servis sunucularin
verilerinin/uygulamalarinin giivenligi, bulut hesaplama
ile iligkili kullanilan altyapmin giivenligi igin
kullanilan yontemler, kurallar ve teknolojiler ile
iligkilidir. Bulut gilivenligini saglamaya yonelik
gereksinimler, bulut altyapisinda varsayilan olarak
tanimlanmig  sistem  giivenligi  mekanizmalari,
kullanicilarin  ve servis saglayicilarin aralarindaki
sozlesmeleri dogrultusunda anlagilan veri erisimi
kontrol mekanizmalari, servis seviyesinde erigim
anlagmalari, ayrica kullanilan servisin sundugu ek
giivenlik islevleri ile birlikte saglanir. Bu kapsamda,
bulut giivenligi gereksinimlerinin baslicalar1 veri
gizliligi, veri bitlnligd, kimlik dogrulama olup
bunlarm yan sira kimlik yonetimi, fiziksel ve kisisel
giivenlik, erisilebilirlik, uygulama servisinin giivenligi,
mahremiyet ve kanuna uygun unsurlar ek olarak one
¢ikmaktadir [20].

3.3 Bulut Hesaplama Giivenligine Farkli Acilardan
Bakas

Bu kisimda bulut hesaplama sisteminde rol iistlenen
bilesenlerin bulut hesaplama giivenligine bakis agilari
ele almacaktr. Bu baglamda, bulut yapilarindaki
kullanim senaryolarinda gorev alan birimler, bulut
mimarisi, BT yOneticisi, sistem yOneticisi, altyap1 ve
servis saglayici, Ugiincii parti glivenlik danigmani,
servis gelistirici, hizmet satic1 ve son kullanic1 gibi
¢esitlendirilebilir. Ancak, bu c¢alismada birimlerin 3
temel eylemci figliri lizerinde ele almmasi
planlanmistir: sistem, uygulama gelistirici ve kullanic1.
Sekil 2’de, bu 3 temel bilesen, altyapt ve fiziksel
destek bakimindan bir biitiin olarak kullanilan bulut
sistemi, BT yoneticiligi, servis sunumu, danismanlik,
hizmet satigi, uygulama ve yazilim gelistirme
bakimindan ayni tarafta goriilebilen biitiin birimleri
temsil etmesi adma uygulama gelistirici, hizmet alan
kurumlar1 ya da son kullanicilar1 temsil etmesi adina
kullanic1 ifadeleriyle gosterilmistir. Sekil 2, bulut
hesaplama sisteminin ig¢inde yer alan bu temel
birimlerin  bulut hesaplama giivenligine kendi
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acilarindan  baktiklar
olduklar1  eylemleri
kendileriyle iliskili
aktarmaktadir.

Sekil 2’de bulut sisteminde farkli kullanicilarin
perspektifinden goriilen oncelikli giivenlik unsurlari
ele alimmigstir; elbette ki sisteme ilgili birim tarafindan
bakildiginda  bakis acisma  girdigi  diistiniilen
giivenlikle iligkili 6zellikler daha da arttirilabilir. Sekil
2’de, ilgili kesikli ¢izgilerin agisinda kalan giivenlik
unsurlart belirtilirken en genis agmin sistem tarafinda
oldugu da resmedilmek istenmistir. Her ne kadar en
dar aciya sahip olan son kullanici giivenlikle iliskili en
az unsur i¢inde yer aliyormus gibi goriinse de kisisel
olarak giivenlikten en fazla manevi zarar1 gorebilecek
olan da yine odur.

durumda etkilesim iginde
ve dolayisiyla  buluttaki
giivenlik  goriis  acilarini

Sistem bakis agisindan giivenlik:

Sistem her bilesenini giivenli bicimde yonetmek ister

ve bilesenlerine zarar gelmesini istemez. Dagitik
ortamdaki tiim kaynaklar1 korumaya g¢alisan sistem,
servislerini uygulama sunucularinda barindirir ve
sistem tasarimcilarinin veya uygulama gelistiricilerin
bu web servisleri araciligiyla son kullanicilara yonelik
ek uygulama yazmalarint da destekler. Bu yolda
glivenlik unsuru sistemin ayrilmaz bir pargasi
niteliginde olmalidir.

Uygulama Gelistirici
Giivenlik Bakis Acisi

Uygulama/Yazilim Giivenligi__| -~
Giivenlik Sozlesmeleri__|

Veri Erisim Kontrolii__|

Ozel, kamusal veya melez tipte olusuna gére giivenlik

gereksinimlerinin - degisebilecegi  bulut  sistemi,
altyapisal bir giivenlik destegi sunmak
yiikiimliilliglindedir. Sistemin giivenlik bakig agisinda
oncelikli ~ goriilen unsurlardan  birisi  gilivenli

sanallagtirmadir. Farkli sistem bilesenlerini ortamdaki
son kullanicilara platformdan bagimsiz bir bilyiik veri
merkezi ve igerigindeki erisilebilir kaynaklar halinde

sunmak {izere gergeklestirilen yapilanmanmm ag
giivenligi acisindan dikkatle ve uygun
konfigiirasyonlarla diizenlenmesi ihtiyagtir.

Cesitli  iglemci merkezleri veya son kullanict

tarafindan erisim icin veri depolama merkezlerinde
saklanan verilerin fiziksel giivenligi yine Onemli
ihtiyaclardandir. Ayrica, sistemde giivenlik hizmetinin
Olceklenebilir olmasi beklenmektedir; dolayisiyla
fiziksel  kaynaklar, sunulan servisler, hizmet
saglayicilar ve hizmet alicilar arttikca yani sistem
bilesenleri gogaldik¢a giivenlik seviyesinin diismemesi

saglanmalidir.
Sistemin, ag kaynaklarina yonelik ataklara karsi
korunma  mekanizmalariyla  donatilmis  olmasi

oncelikli bir baska yilikiimlilik olarak goriilebilir.
Bulut hesaplama yapisina yonelik hizmet engelleme
(“denial of service”, DoS) saldirilari, viriis yayma,
fiziksel zarar verme ve aga veya iletisime yonelik olasi
bagka ataklara karst savunma mekanizmalar1
bulunmas ihtiyagtir.

Sistem
Giivenlik Bakis Acist

+ |— Giivenli Sanallistirma

| __ Giivenli Veri Depolama

| Olgeklenebilirlik

| Fiziksel Platform Bagimsizhg:

Siirdiiriilebilirlik _|

Giivenlik Testleri__|

| Ataklardan Korunma Mekanizmalan
(DoS atag, viriisler, cihaza zarar...)

| Giivenlik Gereksinimleri

i ” " i« / K 9 Kl (Veri gizliligi, veri biitiinliigii,
Risk Degerlendirmesi__| / aynaigan \ kimlik dogrulama, erisilebilirlik,
Giivenli Ucret Odeme Sistemi / N miahrombvet; kimlikyometimt.)
=/ = T T T e | Cihaz Kimlik Yénetimi
e/ Veri Depolama istemci ) \ g B
( Kl K: Kan) / \ | Sertifika Yonetimi
~
—_ —— = = A\ PP
g. Kullama
\ ™ giivenlik Bakis Agisi
Kullanicty Giivenlik Bilinci

\ Giivenlik S6zlesmeleri

\ Uygun Cihaz Kullamimi

(Zararsiz kod, uygun veri, ...)

Sekil 2. Bulut hesaplama ortaminda farkli giivenlik bakis agilar.
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Sistemin en temel giivenlik gereksinimleri agisindan
veri gizliligi, veri biitiinligii ve kimlik dogrulama
sunabilmesi istenir. Ayrica, veriye her an her yerden
erisilebilirlik, kisisel verilere ydnelik mahremiyet
hakki ve kimlik yonetimi gibi gereksinimler de
desteklenebilmelidir.

Sistem perspektifinden bulut hesaplama giivenligiyle
iligkili goriilebilen unsurlar daha da arttirilabilir.
Sisteme katilan cihazlara kimlik numarasi benzeri
ozellik atanmasi ve dolayisiyla kurumsal donanimlara
yonelik kimlik yonetim destegi sunulabilmesi, ayrica
iiclincli parti glivenlik sertifikasyon hizmetleri igin
kriptografik anahtar olusturma ve dagitma sisteminin
desteklenmesi ve dolayisiyla sertifika yOonetiminin
saglanabilmesi bunlara drnektir.

Uygulama gelistirici bakis acisindan giivenlik:

Uygulama gelistirici glivenlik bakis agisina gore, bulut
iizerindeki uygulama/yazilim, kullanicilarin ihtiyag
duydugu gorevleri gergeklestirirken gerekli ek
giivenlik kistaslarin1 da saglar. Bu noktada, kullanilan

yazilimlar izlenerek, olusabilecek giivenlik
tehditlerinden de korunmaya ¢aligilir.
Giivenlik  sozlesmeleri, yazilim  lisanslarindaki

ozellikleri andirmakla beraber dig kaynak kullanma
kontratlar1 gibi kullanilacak altyapidaki yazilimdan
baska donanimsal ve veriye Ozgii maddeleri de
icerebilmektedir. Giivenlik ve uyumlulugun 6n planda
oldugu kontratlar, bolge bazinda uygulanabilir
kanunlar da gbéz Oniine alinarak olusturulmaktadir.
Hizmet seviyesi anlagma (“Service Level Agreement”,
SLA) maddeleri baz alindiginda altin, giimiis, bronz ve
platin [21] gibi servis kullanim olanaklar1 kategorize
edilmekte, kontratlar buna goére diizenlenmektedir.
Omek olarak, “Microsoft SQL Azure Service Level
Agreement” [22] bilgileri incelenirse, zamana bagh
(aylikk, wyillik vs.)) kontrat diizenlemeleri de
goriilecektir.

Bulut hesaplama ortaminda veri erisim kontrolii igin
gelistiriciler, kullanicilara sagladig1 verinin
giivenilirligi i¢in denetim politikalar1 tanimlar. Bu
noktada, hem servis saglayicilar1 hem de kullanicilar
tarafindan meydana gelebilecek gizlilik, bitiinliik ve
giivenilirlik  ile  ilgili  suglamalarin  ortadan
kaldirilmasma ¢aligilmaktadir. Bu amagla ilgili erigim
yetkisine sahip olmayan kisilerin veya kurumlarin,
okumak, yazmak veya giincellemek istedikleri ilgili
verilere, c¢alistirmak istedikleri ilgili uygulamalara
erisimleri  kisitlanmaktadir.  Ayrica veri veya
uygulamanin silinmesi asamasmda ilgili kaynagn
stirekli olarak bagkalar1 tarafindan erigilemeyecek
sekilde silinmis olmas1 gibi durumlarin da kontroliiniin
saglanmasi 6nemlidir.

Siirdiiriilebilirlik amaciyla yedekleme ve kurtarma
kontrollerinin devamhiligimm saglanmasi
gerekmektedir. Cogu gilivenlik ihlallerinin  veri
yedeklemesine dayali oldugu disiiniildigiinde veri
yedeklemesi  iizerinde  fiziksel ve  mantiksal
kontrollerin yapilmasinin dnemi anlagilmaktadir. Bu

noktada ozellikle fiziksel olarak yedeklenmis verilerin
hangi mekanizmalar yardimiyla yasam dongiisiiniin
devam ettirileceginin {izerinde durulmasi 6nemli bir
husus olarak géze garpmaktadir.

Bulut {izerinde gilivenlik testleri yapilirken, uygulama
gelistiricinin bulut ¢6ziimiinii kendi sirketinden veya
diger bir bulut saglayicisindan aldigindan bagimsiz
olarak test senaryolari gelistirmesi Ongoriilmektedir.
Uygulamalar {izerinde yapilacak testlerin uygulamanin
smirlar1 ile belirlenmesi gerekmekle beraber bulut
simirlarmm  da  dnemsenebilecegi giivenlik testleri
yapilmas1 diigiiniildiigiinde ag altyapismin hesaba
katildigt ~ durumlar ~ meydana  gelebilmektedir.
Dolayisiyla  beyaz-kutu  veya  kara-kutu  test
stratejilerinden hangisine uygun testler gelistirilecegi
uygulamaya  ve  bulutun  altyapisma  gore
degisebilmektedir.

Risk degerlendirmesi, uygulama gelistiricilerin,
ayricalikli kullanici erisimi, verinin bulundugu konum,
verinin degerliligine goére ayrimi, veri kurtarma,
uygunsuz aktivitelerin aragtirilmasi, uzun donemde
veri yasayabilirligi gibi noktalarda uygun ¢oziim
getirebilmek amaciyla analiz yaptiklar1 bir alandir.
Uygulama gelistiricinin de sunabilecegi ek bir ihtiyag
olarak goriilen giivenli iicret 6deme sistemi ise,
kullanicilarin “kullandigm kadar 6de” modeline uygun
yaptig1 iicret ddemelerinde kredi karti bilgileri gibi
hassas bilgilerinin korunmasina olanak saglandigi bir
tasarimla olusturulmalidir.

Kullanici bakis agisindan giivenlik:

Sekil 2°de son kullanicinin gilivenlik bakis acis1 dar
gosterilmistir, ¢linkii kullanicilar genel olarak giivenlik
detaylarin1 6nemsememektedir. Buluttan yararlanan
son kullanic1 arka tarafi pek bilmez ve goérmek de
istemez, kendisine altyapi agisindan giivenli bir sistem
ve servis acisindan giivenilir bir uygulama/yazilim
sunulmasini ister.

Kullaniciya diisen en 6énemli gorev giivenlik bilincine
vakif olmaktir. Kullanici, sadece verilerine veya kendi
mahremiyetine zarar vermemek adina degil aym
zamanda sisteme de olasi tehdit sunmamak admna
zararll uygulamalar1 kullanmaktan kagmmali ve
kendisi i¢in verimli olabilecek giivenlik s6zlesmelerini
ele alip bunlara uygun hareket etmeye caligmalidir.
Sisteme erisim i¢in kullandig1 cihazlarm zararli kod
barmdirmadigini takip etmesi de anlamli olacaktr.

4. Sonu¢ ve Oneriler

Bu calismada, bulut hesaplama mimarilerinden, bulut
hesaplama  uygulama alanlarndan ve  bulut
sistemlerinde kullanilan giivenlik teknolojilerinden
bahsedilip bulut hesaplamada giivenlik
gereksinimlerine deginilmistir. Ozel, kamusal veya
melez bi¢iminde farkl tipteki ve farkli 6lgekteki bulut
yapilarmm farkli giivenlik gereksinimlerine ihtiyag
duyabildigi ve tiim bulut yapilar1 icin altyapisal
mekanizmalarla desteklenmesi beklenen veri gizliligi,
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biitiinliik, kimlik dogrulama gibi temel gereksinimlerin
yani sira erisilebilirlik, mahremiyet, kimlik ydnetimi
gibi bazi ek giivenlik unsurlar1 vurgulanmistir. Ayrica,
bulut sisteminin baslica bilesenleri ve aktorleri olarak,
sistemin kendi yapisi, sistemdeki uygulama gelistirici
ve sistemdeki son kullanic1 tarafindan farkli bakis
acilartyla bulut hesaplamada giivenlik unsurlari
degerlendirilmistir.

Gelecek caligmalara yonelik olarak, temsili bir bulut
hesaplama sisteminde verilere ve aga yonelik atak
senaryolar1 hazirlanmasi, bu saldirilara karsi savunma
mekanizmalar1  olarak  kullanilabilecek  giivenlik
gereksinimlerinin tasarlanmasi, bu senaryo bazli
sistemin  yazilim siireglerinin  ger¢eklenmesiyle
uygulama testlerinin yapilmasi dnerilmektedir.
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