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Ozet: Bu calismanm amaci, Usak Universitesi — Siirekli Egitim Merkezi ile Usak Emniyet Miidiirliigii — Bilisim
Suclariyla Miicadele Sube Miidiirliigii arasindaki isbirligine dayali olarak gergeklestirilen egitim siirecinin genel
cercevesini ¢cizmek ve bu siirecin sonuglarmi degerlendirmektir. ifade edilen egitim siireci, Usak Universitesi —
Bilgi islem Daire Bagkanligi’'nda gérev yapmakta olan akademisyenler tarafindan, Usak Emniyet Miidiirliigii’ne
bagli; Bilisim Suclariyla Miicadele Sube Miidirliigli, Kacak¢ilik ve Organize Suglarla Miicadele Sube
Miidiirligii ve Terorle Miicadele Sube Miidiirligii’nde gorev yapan, toplam 10 polis memuruna sunulmustur.
Zafer Kalkinma Ajansi tarafindan, “egitim alma projesi” olarak desteklenen siirecte, dzellikle giiniimiiz bilisim
suglariyla miicadele edebilmek admna gereken bilgi ve beceriler, teorik ve uygulamali derslerle ilgili polis
memurlarina kazandirilmastir.

Anahtar Sozciikler: Bilisim Giivenligi, Bilisim Suglari, Bilisim Suglartyla Miicadele, Bilgi Giivenligi, Bilgi
Hirsizligi, Bilginin Kétiiye Kullanimu.

University and Police Cooperation in Fighting Against Cybercrimes: An
Education Process

Abstract: Obijective of this study is to provide general picture of the related education process, which was
realized within the cooperation between the Usak University — Continuing Education Center and the Usak Police
Headquarters — Fighting against Cybercrimes Branch Office, and evaluate results of this process. The mentioned
education process was provided by two academicians from Usak University — Directorate of Computer Center to
a total of 10 police officers, who work at Fighting against Cybercrimes Branch Office, Fighting against
Smuggling and Organized Crimes Branch Office and Fighting against Terror Branch Office, which are under the
Usak Police Headquarters. The related knowledge and abilities, which are necessary for ensuring fighting efforts
against especially today’s cybercrimes, were provided to the related police officers within this process, which
was also supported by the Zafer Development Agency in the context of “education receiving project”.

Keywords: Informatics Security, Informatics Crimes, Fighting Against Cybercrimes, Information Security
Information Theft, Misuse of the Information

1. Giris

Bilindigi {izere; giinlimiiz yasam standartlar1
baglaminda hayat bulan ve “bilgi toplumu” olarak
adlandirilan toplum formu, bilgiyi elde etme ve igleme
anlaminda oldugu kadar, bilginin niteligini ve
kapsamint koruma anlaminda da destekleyici ve
yardimct nitelikte olan ¢esitli unsurlara ihtiyag
duymaktadir. S6z konusu bu ihtiyaglar, bilginin
zamanla platform degistirerek, sayisal muhtevalarda
temsil edilmesinin ve akabinde, —degisen yasam
standartlarina da paralel olarak— hizl1 bilgi erisimi ve
paylasimi ile birlikte giin yiiziine ¢ikan kaotik bilgi
akigmm  sonuglar1 olarak, gerekli ve zorunlu
yaklagimlar haline gelmistir [1, 2]. Potansiyel anlamda
oneme sahip olan bir bilginin sayisallasmasi, s6z
konusu bilginin daha kolay erisilebilir ve islenebilir
hale gelmesini sagladig kadar, bu bilginin giivenligini
ve kullanilabilirlik  kapsamint  negatif  yonde
etkileyecek aciklara da dogrusal bir yonde sebep
olmus; dolayisiyla bu degisimler, s6z konusu

ihtiyaclarmm Onceligini daha belirgin hale getirmistir.
Bu agiklamalar, genel anlamda “bilgi hirsizlig1”,
“bilginin kotiiye kullanimi” gibi kavramlar1 isaret
etmektedir. Bu kavramlar da yine paralel anlamda,
“bilgi glivenligi” kavramimi akla getirmekte ve hatta
bilginin temel odak noktasi olan “bilisim” kavramiyla

iligkilendirilmek  suretiyle;  “bilisim  giivenligi”
konusunu ortaya ¢gikarmaktadir.
Bilisim giivenliginin saglanmasi noktasinda ise

kosulan  yaklasimlar, yontemler ve teknikler
konusunda bilgi sahibi olmak; s6z konusu amag
kapsaminda istendik siireglerin gecirilmesi adma son
derece kritik bir durumdur. Ancak her seye ragmen,
bilisim giivenliginin saglanamamasi ya da negatif
yonde gelismeler neticesinde ortaya ¢ikabilecek;
veriye erisim, verinin kotiiye kullanimi  gibi
durumlarda, benzer durumlarin tekrar yasanmamasi
adina gerekli onlemlerin alinmas: siiregleri de, “bilisim
suclartyla miicadele” yaklagimi kapsaminda ifade
edilebilmektedir.
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S6z konusu agiklamalar kapsammda bu bildiri
calismasinin  amaci, Usak Universitesi — Siirekli
Egitim Merkezi ile Usak Emniyet Midirligi -
Bilisim  Suglariyla Miicadele Sube Midirligi
arasindaki isbirligine dayali olarak gerceklestirilen
egitim silirecinin genel bir ¢ercevesini ¢izmek ve bu
siirecin  sonuglarim1  degerlendirmektir. Ifade edilen
egitim siireci, Usak Universitesi — Bilgi Islem Daire
Bagkanligi’'nda gorev yapmakta olan akademisyenler
tarafindan, Usak Emniyet Midiirliigii’ne bagli; Bilisim
Suglariyla Miicadele Sube Miidiirliigii, Kagakeilik ve
Organize Suglarla Miicadele Sube Midirligii ve
Terorle Miicadele Sube Midiirliigii’'nde gorev yapan,
toplam 10 polis memuruna sunulmustur. Zafer
Kalkinma Ajansi tarafindan, “egitim alma projesi”
kapsaminda desteklenen bu siire¢ igerisinde, 6zellikle
giliniimiiz bilgisayar ve iletisim teknolojilerine dayali
bilisim suglariyla etkili miicadele edebilmek adina
gereken bilgi ve beceriler, teorik ve uygulamali dersler
araciligiyla ilgili polis memurlarma kazandirilmistir.
Ilgili konu baglaminda, ¢alismanin ilerleyen bdliimleri
su sekilde diizenlenmistir: Bir sonraki bdliimde,
gergeklestirilen egitim siirecinin genel hatlar1 kisaca
aciklanmis ve boylece okuyucunun siire¢ hakkinda
temel anlamda bilgi sahibi olmasi1 amaglanmustir.
Ugiincii boliimde, egitim siireci kapsaminda ele alinan
bazi Onemli konulara deginilmis ve elde edinilen
kazanimlar vurgulanmistir. Dordiincii boliimde, egitim
stirecinin degerlendirilmesine yonelik olarak yapilan
anket calismasi ve bu anket galigmasiyla elde edilen
sonuglar agiklanmis; son boliim olan besinci bolimde
ise ¢aligmanin sonuglari tartigilmustir.

2. Genel Hatlaryla Egitim Siireci

Calismaya konu olan egitim siirecinin anlam ve
Onemini anlamak ve siireci daha iyi analiz edebilmek
adma, siirecin genel hatlarina deginmek yerinde bir
yaklasim olacaktir. Buna gdre s6z konusu genel hatlar,
Ozet olarak ilerleyen paragraflarda agiklanmistir:
“Bilisim Suglariyla Miicadelede Uzmanlagma” bashg1
altinda, “Egitim Verme” projesi olarak, Zafer
Kalkinma Ajanst (ZEKA) tarafindan desteklenen
calisma, 31.10.2012 — 28.11.2012 tarihleri arasinda,
toplamda 100 saatlik bir silireg kapsaminda
gerceklestirilmigtir. Genel olarak, “Tiirkiye’de bir ilk”
olarak gerceklestirilen bu calisma, Usak Universitesi —
Stirekli Egitim Merkezi ile Usak Emniyet Midiirligi
— Bilisim Suglariyla Miicadele Sube Miudiirligi
arasindaki isbirligine dayali olarak ortaya konmus ve
bu baglamda, egitmenlik gorev(ler)ini Usak
Universitesi — Bilgi Islem Daire Baskanligi’nda gorev
yapmakta olan Ogr. Gor. Utku KOSE ve Ogr. Gor.
Durmus KOC {istlenmistir.

Usak Emniyet Midiirliigii'ne bagli olarak, 2012 yili
baslarinda kurulmusg olan Bilisim Suglartyla Miicadele
Sube Miidiirliigii tarafindan hazirlanmig olan bir
projeye dayanan ilgili egitim siirecinde, agagida sayisal
acilimi ifade edilen, 10 polis memuru yer almistir:

* Biligim Suglariyla Miicadele Sube
Miidirligi’nden 8 polis memuru (biitiin birim
personeli),

» Kagcakeilik ve Organize Suglarla Miicadele Sube
Miidiirligii’nden 1 polis memuru,

* Terorle Miicadele Sube Miidiirliigii’'nden 1 polis
memuru.

S6z konusu 100 saatlik egitim stireci igerisinde, —talep

edilen kurs miifredat1 kapsaminda olmak tizere— genel

olarak asagidaki kategoriler altinda incelenebilecek
konulara; gerek teorik, gerekse uygulamali siiregler
kapsaminda deginilmistir:

* Donanim ve yazilim baglaminda
teknolojisi ve ilgili sistemler,

* Detaylariyla Windows ve Unix — Linux tabanli
isletim sistemleri,

+ Bilgisayar tabanli teknolojiler aras1 iletisim
yaklagimlar1 ve bu baglamda; temel ag ve Internet
teknolojileri,

» Ag ve Bilgi Giivenligi ve ilgili konular,

» Literatiirde aktif durumda olan ve kurs
miifredatiyla paralel, popiiler yaklagimlar (Orn.
Bulut Biligim),

* Bilisim suglary, bilgiyi kotiiye kullanma, bilgi
hirsizlig1 konularma dair ilgili konular,

* Bilisim suglariyla miicadele yaklagimi baglaminda
ilgili konular.

Egitim silireci sirasinda, egitmenler tarafindan

uygulanan ve siireci pozitif yonde etkileyen baslica

egitimsel egilimler de asagida maddeler halinde
aciklanmistir:

e Siire¢ esnasinda ele alinan konular, —miimkiin
oldugunca— gergek hayattan Orneklerle ve
uygulamali olarak desteklenmistir  (Ozellikle
anlasilmasi gii¢ olan teknik, soyut konular tizerinde
bu yaklagimlar ise kosulmustur).

+ [llgili konular, gercek hayattan orneklerle
desteklendigi kadar, o6zellikle bilisim suglariyla
miicadele yaklagimlariyla da desteklenmis, hatta bu
yaklagimlar baglammda ornek senaryolar ele
almmugtir.

+ Siireglerle baglantili egitim dokiimanlar1 ve
ozellikle yazilimlar, kursiyerlerle paylasilmistir.

+ Ozellikle uygulama alt-siireclerinde,  biitiin
kursiyerlerin, —miimkiin oldugunca— es zamanli bir
sekilde egitim faaliyetlerini yerine getirmelerine ve
faaliyetler sonucunda istenilen bilgi birikimi ve
becerileri elde etmelerine dikkat edilmistir.

+ Egitim  siireclerinde  kursiyerlerle  karsilikli
tartisma, soru — cevap... vb. seklinde etkilesimlere
girilmis ve boylece ilgili siiregler daha etkili,
verimli ve ilgi ¢ekici gegmistir.

* Kursiyerler tarafindan, tizerinde durulmasi istenen
konulara ve bu baglamdaki uygulamalara Snem

bilgisayar

verilmis, siire¢lerin  karsilikli  ydnlendirmeler
yoluyla daha etkin bir sekilde siirdiiriilmesi
saglanmustir.
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Kuskusuz ki, egitim siireci ve ilgili g¢aligmalar
kapsaminda ele alinan birgok konu, Emniyet’in
“gizlilik” yaklasimi kapsamina girmekte ve bu nedenle
s0z konusu bu  Dbildiri ¢aligmasma da konu
olmamaktadir. Bu nedenle, siire¢ konusunda yeterli
diizeyde Dbilgi vermek ve akademik anlamda
kazanimlar1 iyi degerlendirebilmek adimna, ele alinan
onemli konulardan bazilarindan kisaca bahsetmek
yerinde bir yontem olacaktir.

3. Egitim Siireci Sirasinda Ele Alinan Bazi Onemli
Konular

Detaylardan armdirilmak suretiyle, egitim siireci
kapsaminda deginilen ve siirece olumlu katkilari
yiikksek olan bazi 6nemli konulari, kisaca asagidaki
sekilde agiklamak miimkiindiir:

. Bilisim suglartyla miicadele yaklagimindaki
onemli noktalardan birisinin de, “ilgili suclarin nasil
. Kurs miifredatinin, “Bilgisayar Bilimleri”

baglaminda ilgili literatiirle baglantili olan kisimlarina
onem verilmis, bu kapsamda iniversitelerde —
akademik ortamlarda islenen konulara odaklanilmig ve
bu yolla, ilgili kursiyerlerin, akademik baglamda da
onem arz eden, giliglii bir “bilgi altyapismma” sahip
olmas1 amag¢lanmustir.

. “Sanallastirma”, “sifreleme” gibi akademik
diinyanin da yakindan ilgili oldugu konulara 6nem
verilmis ve bu baglamda yine gicli bir “bilgi
altyapisinin” olusturulmasi amaglanmigtir.
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islendigi yolunda teorik ve pratik anlamda yeterli
bilgi” oldugu diisiiniilerek, ilgili kursiyerlere bu
paralellikte katkilarda bulunulmaya calisilmis ve bu
baglamda, -tabiri caizse— “Etik Hacker” kiiltiiri
iizerinde yol alinmustir.

. Siire¢ sirasinda; gerek yerel, gerekse ulusal
basinda da siklikla yer alan ve Bilisim Suglar
kapsaminda onem arz eden bazi konulara deginilmis
ve bu baglamda egitim siirecinin etkinligi ve
verimliligi yliksek diizeylere ulagmustir.

. Glinimizde popilerlikleri su gotlirmez bir
gercek olan ve bu nedenle bilisim suglari, bilginin
kotiye  kullammmi  gibi  noktalarda  siklikla
sorusturmalara konu olan “Sosyal Medya” bazl
olaylara ve ilgili uygulamalara da siklikla deginilmis,
bu baglamda bilisim suglariyla miicadele paralelinde
gerekli bilgi birikimi ve becerilerinin kazanilmasi veya
gelistirilmesi saglanmistir.

Geemis paragraflar kapsaminda ifade edilen ve genel
bir gergevesi ¢izilen egitim siireci sonucunda elde
edilen kazanimlarin analiz edilmesi ve akademik
anlamda  degerlendirilmesi  adina,  egitmenler
tarafindan bir degerlendirme c¢aligmasi — yaklasimi
uygulanmistir. Bu baglamda, elde edilen sonuglar ve
degerlendirmeler, dordiincii  boliimiin -~ konusunu
olusturmaktadir.

4. Degerlendirme

Siirecin  degerlendirilmesi admna; toplam 20 adet
ifadeden olusan bir anket ¢alismasi, ilgili egitmenler
tarafindan tertiplenmis ve egitim siireci sonunda,
kursiyerlere  sunulmustur. Bu noktada; anket
kapsamindaki ifadeler, ‘“Likert Olgegine gore”
cevaplandirilacak sekilde ve genel anlamda, egitim
siireci esnasmma ve sonrasina dayanan goriislere
odaklanan yaklasimlar kapsaminda tasarlanmistur.
Ankette yer alan en 6nemli 10 ifade ve bu ifadelere,
Likert 6l¢egi kapsaminda (1: tamamen katiliyorum; 2:
katiliyorum; 3: kararsizim; 4: katilmiyorum; 5:
tamamen katilmiyorum) verilen ilgili cevaplar, Tablo 1
kapsaminda sunulmustur.

Elde edilen veriler; gerceklestirilen egitim siirecinin,
kursiyerler iizerinde olduk¢a pozitif yonde etkileri
oldugunu gostermektedir. Tablo 1 kapsaminda sunulan
en 6nemli 10 anket ifadesinin yaninda, geriye kalan
anket ifadelerine verilen cevaplar da oranlar acisindan
ilgili tabloda yer alanlarla benzer niceliklerde elde
edilmistir.

Degerlendirme baglaminda; gerek anket caligmastyla
ulasilan sonuglara bakilarak, gerekse daha Onceki
paragraflarda anlatilanlardan yola ¢ikarak, s6z konusu
egitim siirecinin; 6zel anlamda etkili ve verimli, genel
anlamda ise basarili bir sekilde gerceklestirilmis ve
sonuglandirilmis oldugunu ifade etmek miimkiindiir.

5. Sonuglar

Bu g¢aligmada; bilisim  suglariyla  miicadele
kapsaminda, iniversite ve Emniyet isbirligi
neticesinde gergeklestirilen egitim siirecinin genel
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hatlar1 ve bu baglamda izlenen yaklasimlarla birlikte
amaclar, alt-siiregler ve kazanimlar ifade edilmis;
kisacasi, konu edinilen egitim siirecinin bir ¢ergevesi
¢izilmistir. Bu noktada ayrica, siirecin etkinligi,
verimliligi ve basarimi konusunda fikir elde etmek
adma diizenlenen bir degerlendirme yaklasimi da ele
alinmistir.

Elde edilen sonuglar ve siire¢ kapsamindaki genel
izlenimler, akademik tabanli bu egitim yaklagimimin,
bilisim suglariyla miicadele asamasinda ilgili emniyet
biriminin sahip oldugu bilgi, beceri ve tecriibelerin
hizli bir sekilde gelistirilmesini sagladigini ortaya
koymaktadir. Bu noktada bahsedilmesi gereken diger
bir 6nemli husus da; c¢alismanmn gerek akademik
¢evrede, gerekse emniyet ¢evresinde ses getiren bir
¢alisma olarak sonu¢lanmis olmasidir. Bu durum, s6z
konusu proje ¢alismasinin ve genel anlamda egitimsel
yaklasimin ne derece onemli ve etkili bir diizeyde
oldugunu gostermesi agisindan dikkate degerdir.
Ortaya konulan c¢alisma ayni zamanda; bilisim
suglariyla miicadelede iiniversite ile emniyet birimleri
arasindaki isbirligini ortaya koymasi1 ve bu kapsamda;
gerek  siireci, gerekse elde edilen sonuglari
degerlendirmesi nedeniyle, 6nemli bir referans kaynagi
— yaklasimi1 olmaktadir. Yazarlar — egitmenler soz
konusu caligmanin, gelecek zamanlarda
gercgeklestirilebilecek benzer caligmalara da 6n ayak
olabilecegini ve bu baglamda Tiirkiye c¢apindaki
akademik kurumlari ve diger emniyet birimlerini
paralel ¢aligmalar yapmaya sevk edebilecegini
diisinmektedir.
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