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Ozet: Diinya capinda farkli platformlarda e-devlet uygulamalari, bireysel veya kurumsal bankacilik
islemleri, kamu kurumlariyla yapilan islemler, sigortacilik islemleri, elektronik uygulamalar gibi farkl alanlarda
cevrimigi sistemler tzerinden yapilan ¢alismalar giiniimiiziin vazgegilmez bir pargas: haline gelmistir. Bu
uygulamalarin gercek zamanh olarak calismas: siireci icerisinde bazi sorunlar ile karsilasiimistir. Ozellikle
resmi veya hukuki niteligi bulunan yazismalarda karsilagilan sorunlarin baslicalar1 giivenlik, gavenirlik ve
inkar edilemezlik olarak sayilabilir. Bu sorunlarin ortadan kaldirilabilmesi i¢in kimlik dogrulama, gizlilik ve
veri butinligini saglayabilen elektronik imza (e-imza) alt yapisi kullanilmaya baslanmistir. Tasarlanan
sistemde lisansiistii egitimde kullanilan 6grenci bilgi sistemine e-imza alt yapisi biitiinlesmis edilmistir.

Anahtar Sézciikler: e-imza, 6grenci bilgi sistemi, lisansiistii egitim
E-Signature-Aided Graduate Student Information System Design

Abstract: In the world wide, works of online systems in different areas such as e-government applications,
individual or institutional banking operations, operations with public institutions, insurance operations,
electronic applications have become an indispensable part of today. There are encountered with some
problems in the process of work in real-time of their applications. In especially, major problems which are
encountered at correspondences with official or juristic attribution can be considered as security, reliability and
deny unpredictability. Electronic signature (e-signature).infrastructure that can providing authentication,
confidentiality and data integrity to eliminate of their problems has been started to use. E-signature infrastructure
on student information system used graduate education in the designed system is integrated.

Keywords: e-signature, student information system, graduate education.

1. Giris ciktiyr gegerli bir basvuruya doniistiirebilmek igin
islak imza ile imzalayip ilgili kuruma teslim etmeleri
gerekmektedir.

L Belge taleplerini sistem iizerinden
yapabilmelerine ragmen, belgeleri almak igin mutlaka
; ) M belgelerin yine ¢iktiya dontismesi ve ilgili yetkililer
Siz\'[/:r?:ler?:iiblI;ﬁli(;fr?e:;:er.veA{aﬁmll;jlzr?rlfta?isaifsitsltr?i tarafindan 1slak imza atilmasi, sonra fiziksel evrakin

ilgiliye ulagtiriimasi gerekmektedir.

e?“im P r.ogramlarlmn bir bélﬁmﬁne uzak-t.ayn egi.ti!P Faks gibi yontemlerle belgelerin  ulastirilmasi
ﬁzg:]im;t,,'le dev\ﬁirr?];tmﬂ?g.l‘;()k o?;ﬁg?aogreréwA'n noktasinda  sistemlerde  yasanan  sorunlar
ustu - eg ant ! AN yaganabilmektedir.

saglamakiadrr, Yiiksek Ofretim Kurulunun Lisansiist] Enstitiiler i¢in diigiiniildiigiinde, anabilim dallar1 ile

Egitim ve Ogretim Yonetmeliginin de izin vermesi apilan ders Teklifi. ders acma/kapatma. danismanlik
ile birlikte giniimiizde birden fazla kurumda ayni anda > P € : gmarkapatima, caniy ’
tez, seminer, not onayi, vb. gibi islemlerin hem

yiksek lisans veya doktora yapilabilmektedir[1]. Bu evrimici hem de 1slak imza ile dolastirilmast
durum lisansiistic 6gretim veren tim kurumlarda ¢ ¢ ¥ ’

Giinimiizde teknolojinin geligimi, iiniversite ve enstitii
sayllarmin  artmast  neticesinde lisans  mezunu
ogrenciler, birkag farkli kurumda, ayni anda lisansiistii
(tezli / tezsiz yiksek lisans, doktora) egitimlerine

ogrenci sayisina bagh olarak, is yiikiint arttirarak bazi y Gevrim i¢i yapilan zamant k.lfe.ﬂtan’ 1$lemler !
engelleri de ortaya ¢ikarmistir. Kisiler, yasadiklar kolaylastran — pek ok dzelligin — resmiyet
’ ' tasimadigindan kuruma yeterince fayda

yerlerden  kilometrelerce  uzakliktaki  okullarda
ogrencilik yapabilmek igin miiracaatta bulunup,
miilakatlara  sinavlara  gidebilmektedirler.  Bazi
kurumlar aday ve Ogrencilere tiim sistemlerini
¢evrimigi hale getirmek i¢in harekete ge¢mislerdir.
Pek ¢ogu da uygulamaya dokmiis durumdadir. Ancak
bu durumda internet ortaminda yapilan islemlerin
gecerliligi  noktasinda  sikintilar  yasanmaktadir.
Bunlardan bazilari,

saglayamamasi gibi sorunlar sayilabilmektedir.

Internet ortaminda yapilan tiim islemlerin hukuki
acidan gegerli kilmabilmesi i¢in, bahsi gegen sorunlar
da dikkate alinarak, miracaatlarin alinmasindan
mezuniyete kadar tiim asamalarini ¢evrimigi olarak
gerceklestiren bir lisanslisti O6grenci bilgi sistemi
gelistirilmis ve bu sisteme e-imza altyapisi
biitiinlesmis edilmistir.

o On kayit swasmnda oOgrencilerin  cevrimici

sistemden tiim bilgilerini girmelerine ragmen aldiklar:
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Calismanin ilerleyen bolimlerinde e-imza ile ilgili
temel bilgilendirme yapildiktan sonra, tasarlanan
lisansiistii 6grenci bilgi sisteminin temel modiilleri ve
bu modiillerin hangilerinde e-imza siirecinin dahil
edildigi tizerinde durulmus ve durum senaryolari
anlatilmigtir. Daha sonraki boliimlerde ise e- imza
entegrasyonu igin ilgili siiregler  yeniden
kurgulanmistir. {1k olarak gerek belge teslimi, gerekse
iyelik igin Ogrencinin 1slak imzasin1 gerektiren
stireglerinin bulundugu 6n kayit modiiliine e-imza alt
yapis1 entegre edilmistir. Bu sayede farkli illerdeki
ogrenci adaylar1 da enstitiilere gelmeden 6n kayitlarmi
resmi olarak yapabilmektedir. Daha sonra 6n kayitlarin
degerlendirilme siirecinde aktif rol oynayan enstitii ve
anabilim dali yetkililerinin kullandig1 modiillere e-
imza alt yapis1 entegre edilmistir. Sonraki siireclerde
ogrencilik hakki kazanan asil ve siras1 gelen yedek
adaylar i¢in kesin kayit, danigman sec¢imi, ders se¢imi,
tez, seminer ve uzmanhk alan dersleri ile ilgili
islemlere e-imza entegrasyonu yapilmustir. Ozellikle
ogrencilerin talepte bulunduklar1 dgrenci belgesi, not
gizelgesi (transkript) gibi belgelerin e-imza ile
imzalanip  &grencilerin  sistemden indirebilmeleri
sistem i¢in biiyiik rahatlama ve konfor saglamistir.
Sistem 1lizerinde imzali belgelerin dogrulanabilmesi
icin imza dogrulama modiilii de bulunmaktadwr. E-
imza kiitiiphanesi olarak TUBITAK BILGEM Kamu
Sertifikasyon Merkezi[2]’ne ait e-imza kiitiiphaneleri
tercih edilmistir.
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2.E-imza

Imza genel olarak bir belgenin kisi tarafindan
yazildigin1 veya okundugunu boéylece onaylandigini
belirtmek igin yapilan her tirli isarettir. Elektronik
imza ise genis anlamda en basitten en komplekse
kadar kisinin elektronik ortamda taninmasini saglayan

her tirli isaretti. Temel olarak ac¢ik anahtar
sifrelemesi teknigi tizerine kuruludur.
Giiniimiizde elektronik imza denildigi zaman

genellikle kastedilen sayisal imzadir ancak sayisal
imza e-imza tiirlerinden yalmzca birisidir [(1)].

5070 sayili kanuna gore elektronik imza “Baska bir
elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve kimlik dogrulama
amaciyla  kullamlan  elektronik  veri”  olarak
tanimlanmaktadir[3]

Sekil 1°de bir belgenin e-imza ile imzalanmas: ve
dogrulanmas:  siireci  anlatilmaktadir.  E-imza
sistemlerinde imzalanacak verilerin boyutlarinin ¢ok
fazla olabilecegi disiinildiigiinde orijinal verinin
imzalanmasi yerine 6zet degeri imzalanmaktadir. E-
imza sistemlerinde Asimetrik Sifreleme[5]
altyapis1 kullanilmaktadir. Bu yap: ile imzayr atan
tarafin gizli anahtar: (private key) ile imzalanan bilgi,
kars: tarafta imzay: atan tarafm agik anahtar: ( public
key ) ile dogrulanir [6].

imzay1 dogrulayan taraf

Merhaba

Sekil 1 Elektronik Imza Mekanizmasi [4].

4. Gelistirilen Uygulama

Gelistirilen uygulama lisansiistii egitim o6gretim de
kullamlmak tizere tasarlanan bir o6grenci bilgi
sistemidir. Uygulama gelistirilirken enstitiilerin  bir
donem boyunca ve doénem aralarinda yaptiklar: tiim
siiregler dikkate alinmis ve bu siiregler sistem tizerinde

modellenmis, uygulamaya dokiilmiistir.  Sistem
Yiiksekogretim Kurulu’nun, Lisansistii Egitim ve
Ogretim Yonetmeligi’ne[1] uygun olarak
tasarlanmigtir.

Gelistirilen uygulama web tabanli olup, bir 6grenci
adayinin 6n kayit asamasindan baglayarak, égrencinin
mezuniyetine kadar tim siiregleri kapsamaktadir.
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Sistemde sadece o6grenci ve ogrenci adaylari degil,
Enstitii Yetkilileri ( Enstitic Mudiiri, Enstitic Madir
Yardimeilar,, Enstitii  Sekreteri, Ogrenci Isleri
Personeli, Yazi Isleri Personeli, vb. ), Anabilim
/Anasanat Dali Yetkilileri (Anabilim/Anasanat Dali
Baskani, Anabilim/Anasanat Dali  Koordinatorti,
Danigman Ogretim Uyesi, Ders Veren Ogretim Uyesi
(Kurum Igi/Dis1)) rollerine sahip kullanicilar yer
almaktadir.

3.1.Sistem Kullanicilar1 ve Kullanicr Tiirleri

Hazirlanmis olan E-Imza Destekli Lisansiistii Ogrenci
Bilgi Sistemi yaziliminda Kisilerin yetkilerine gore
ulasabilecekleri farkli sayfa tiirleri bulunmaktadir.
Yonetici tarafindan tamimlanan kullanicilar sadece
yetki seviyesine gore sayfalar: ulasabilecektir.

" &nabilim Dal

Enstitil Yetkilisi 2 Yetkilisi

Kullania
Odrenci aday
Sekil 2 Kullanic1 Tiirleri
Yetkilendirme swasinda kullamci  tiiriine  gore

belirlenmis hazir kaliplar kullanilabilir, kategorilere
gore yetkilendirme yapilabilir ya da sayfa bazinda

yetkilendirme yapilabilir. Bu yetkilerin  biyik
bolimi  anhik  olarak  yonetim  panelinden
degistirilebilir. Sekil 2 de baz1 kullamer tiirleri

belirtilmistir. Bu kullanicilar sisteme ister kullanici ad:
ve sifre ile isterse de elektronik imza modilini
kullanarak giris yapabilirler.

3.2 On Kayit islemleri

On kayit modiiliinde 6grenci adaylar: basvuru yapmak
istedikleri enstitic ve anabilim/anasanat dallarina
cevrimici olarak kayit yaptirabilmektedirler.

Basvuru siirecinde adaylar ilgili kisitlara gore sadece
tek bir anabilim/anasanat dalina, sadece tek bir
enstitiye  veya her  enstitiden  birer  tane
anabilim/anasanat dallarina basvurabilmektedirler. On
kayit yapabilmek icin adaylar sisteme 6ncelikle kayit
yaptirip elde ettikleri kullanici ad1 ve sifre ile sisteme
giris  yapabilmektedirler.  Ilk  kayit sirasinda
geleneksel yontemler ile giris yapilabildigi gibi e-imza
ile de giris yapabilmektedirler. Sistem her asamada
adaylara SMS ve/veya e- posta kanali ile bilgilendirme
mesajlart gondermektedir. Adaylar sisteme giris
yaptiktan sonra basvuru Yyapabilmekte, miilakat
sonucunu sorgulayabilmekte ve Basarili olduklar:

takdirde kesin  kayit i¢in  gerekli  formlar:
doldurabilmektedir. Ayrica e- imza uygulamasi
sisteme biitiinlesmis edilerek adaylarin doldurduklari
formlar: enstitiiye teslim etmelerine gerek kalmadan
5070  sayili  yonetmelige gore  imzalamasi
saglanmaktadir.

Ayni zamanda sistem, Enstitii yetKililerine bagvurular
kolay bir sekilde raporlamasint ve basvuru listelerini
olusturmasini saglamaktadir.

Sisteme yilda iki defa giiz ve bahar donemi olmak
iizere ogrenci alinmaktadir. Ogrenci alim siireci
icerisinde yer alan kontenjanlarin belirlenmesi,
kontenjanlarin ilan edilmesi, 6n basvurularin alinmasi,
degerlendirilmesi, adaylarin miilakati ve sonuglarin
sistem tizerinden ilan edilmesi gibi islemler tamamen
cevrimici olarak gerceklestirilmektedir. Miilakata
kadar gegen siirecte 6grencinin ilgili birime gelmesine
gerek duyulmamaktadir. Sadece miilakat yapilan
programlarda  6grencinin ilgili  birime miilakat
giiniinde gelmesi ve ilgili belgeleri teslim etmesi
yeterli olmaktadir. Adaylarin e- imzasi bulunmasi
durumunda ilgili dilekge veya belgelerin bir bolimini
e-imza ile imzaladiktan sonra ilgili birimlere eposta ile
de gonderebilmektedir.

Sekil 3’de goriildiigi gibi aday bagvuru yapabilmek
icin once sisteme iiye olmas: gerekmektedir. Uyelik
islemini ise e-imza ile kayit ya da kullanic1 adi ve
sifre ile kayit segeneklerinden birini secerek iiyelik
islemini tamamlamaktadir.

Uyelik islemini tamamlayan aday kayit yaptig: iiyelik
tiriine gore sisteme girerek kayit  formunu
doldurmakta ve kayit islemini tamamlamaktadir. Eger
aday sisteme e-imza ile giris yapmis ise doldurdugu
formu imzalayarak siireci tamamlamaktadir. Kullanici
ad1 ve sifre ile giris yapan aday ise doldurdugu formun
ciktisim alarak imzalamaktadir. Bu imzaladig: belgeyi
enstitiiye teslim ederek siireci tamamlamaktadir.

3.3. Ogrenci Islemleri

Kayit yaptirmaya hak kazanan ogrenciler enstitiye
gerekli evraklarini teslim ettikten sonra sisteme
girmeleri i¢in kullanici adi ve sifre atanmaktadir.
Kullanicilarin  e-imzalar1 varsa bu kullanici adi ve
sifrelerini e-imza ile eslestirebilirler

Sekil 4 de goriildigi gibi 6grenci sisteme kullanic
adi ve sifre ile giris yaparsa, not sorgulama, uzmanlik
alan, proje, seminer, tez islemleri, danigsman se¢imi,
bilgi giincelleme ders secimi gibi islemlerini
yapabilmektedir. Ogrenci sisteme e-imza kullanarak
giris yaparsa kullanici ad1 ve sifreyle giris yaptiginda
yapabildigi islemlerin yan: sira imzal belge isteginde
bulunabilmekte ve sistem {izerindeki islem yaptig:
modiillerdeki belgeleri imzalayabilmektedir. Ayrica
uzmanlik alan, proje, seminer, tez islemleri, danigman
segimi, Dbilgi giincelleme ders se¢imi gibi islemleri e-
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imza ile yaparsa tekrar anabilim dahna belge teslim
etmesine gerek kalmamaktadir.

Elektronik
Imza ile Girig

Kullamior adi
ve Sifre ile
Giris

NE / Elekironik
) . \ = / - s Imzaile
include: . ) .
\ 7 cindudes sindudes ™ Kt
/ o~

Kullamic adi
Ve Sifre ile
Kayit

Orjinal
Belgelerin
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Form
Bilgilesini
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«includes

;
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«includes 7 1! ) : —
/ ", wincludes aindudes "

Kayit
Formunun

Bilgilerini
Cikh Al
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Daldur

Sekil 3 Aday 6n kayit islemleri

«includes

Imzah
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Imzah
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Indir
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Sekil 4 Ogrenci Islemleri
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3.4. Belge Talepleri ve imza Islemleri

Bu modiil 6grencilerin belge isteklerini ¢evrimigi
olarak gerceklestirirken e-imza kullanilarak sistem
iizerinde giivenlik artirilmistir. Ogrencinin e-imzali
talepte bulunmasi kullanici adi ve sifresini ele gegiren
kotii niyetli Kisiler tarafindan o6grencilerin = 6zel

Sekil 5 gorildigi gibi 6grenciler sisteme girerek
gecici mezuniyet belgesi, transkript, 6grenci belgesi
gibi 6nemli belgeleri ¢evrimigi ortamdan istek
yaparak enstitiiden talep edebilmektedir. Talep edilen
belgeler ilgili birimlerin yetkilileri tarafindan e-imza
ile imzalanmaktadr. Imzalanan belgeler &grenci
hesabinda goriinmekte ve aym zamanda imza
isleminden hemen sonra SMS ve/veya e-posta ile
bilgilendirme yapilmaktadir.

3.5. Ogretim Uyesi ve Anabilim Dal ileilgili
islemler

Bu modiil 6gretim tiyesi, enstitii personeli ve anabilim
dali yetkililerinin kullanimi i¢in tasarlanmigtir. Ders
teklifinde bulunma, ders agma, ders kapatma, not
girigi, ders teklifi, 6grenci ders se¢cim islemleri gibi
islemler e- imza ile cevrimigi olarak imza altina
alinabilmektedir.

Sekil 6’da gosterilen islemler ogretim yeleri
tarafindan yapildiktan ve e-imza ile onaylandiktan
sonra sistem tizerinde tanmimlanan yetki zincirine gore
ilgili anabilim/anasanat dali yetkilisinin onayina
sunulmaktadir. Anabilim/Anasanat dalinda e- imza ile
onaylanan islemler son basamak olan enstiti
yetkililerinin onayina sunulmaktadir. Tlgili
senaryolarda enstitiiden ogretim iiyesine dogru tersi
yonde de igleyebilmektedir.

3.6. Damisman Secimi ve Onay Gerektiren islemler
Kayit agamasimi basar1 ile tamamlayan 6grenci veya
danigman degistirmek isteyen o6grenci akademik
takvimde belirtilen zaman dilimlerinde e-imza ile
sisteme girerek danisman se¢imi veya damsman
degisiklik talebinde bulunabilmektedir. Bu siireg
icerisinde rol alan Ogrenci, Danmigsman Ogretim
Uyesi, Anabilim/Anasaat dali yetkilileri ve enstitii

bilgilerine ulasmalarina Engellemede ekstra bir
giivenlik saglamaktadir. Birim yetkililerinin e-imza ile
belgelere imzalamalari ise talepte bulunan 6grencinin
hizli bir sekilde talebinin yerine getirilmesi anlamina
gelmektedir. Imzalanan belgeleri 6grenciler ilgili

birime gelmeden sistem izerinden
indirebilmektedirler.

yetkilileri tim islemlerini e-imza ile
onaylamaktadirlar.

Sekil 7°de gorildugii gibi hangi 6grenci hangi 6gretim
iyesine segecegine karar vermekte ve kararini e-imza
ile onaylamaktadir. Damgmanhk talebinde bulunulan
ogretim tyesi, anabilim/anasanat dali yetkilisi ve son
olarak da enstitii onayindan gecen basvuru talebinin
sonucu ogrenciye SMS veya e-posta yolu ile bilgi
verilmektedir.

3.7.Tez/Proje/Seminer ve Uzmanhk Alan islemleri

seminer ve uzmanlik alan
ortamda yapilmasi igin

Bu parca tez,
islemlerinin
tasarlanmigtir.

proje,
¢evrimigi

Sekil 8’de gorildugii gibi 6grenci ilgili dokiiman:
sisteme yiiklemekte ve e-imza ile imzalayarak 6gretim
iyesi(damsgman) ne aktarmaktadwr. Daha sonra ilgili
ogretim dyesinin onaylamas:1 durumunda sirasiyla
anabilim/anasanat dali  yetkilisine ve enstitii
yetkilisine aktarilmaktadir. Bu sekilde hem belgenin
dijital argivlenmesi saglanmakta hem de islem
cevrimi¢i ortamdan saglanabilmektedir.

4.Sonug ve Oneriler

Yapilan ¢ahismada tasarlanan sistemin tiim modiilleri
anlatilamams  olup  bazi  temel modiillerden
bahsedilmistir. Ozellikle evrak akisinin yogun oldugu
modiillere e-imza entegrasyonu neticesinde zaman
basta olmak iizere is giici ve sarf malzemelerden
tasarruf saglanacagi gorilmiistir. Ayrica on kayit
srasin da adaylarin g¢evrimigi sistemi e-imza ile
kullandiklar: takdirde fiziksel olarak farkli mekanlarda
olmalarindan kaynaklanan sorunlarin da ortadan
kalkacagi goriilmektedir. Belge talepleri ¢ok hizli bir
sekilde kargilanmakta ve ilgili kisi veya kurumlara
gonderilebilmektedir.
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