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Ozet: Kullanicilarin iletisimde oldugu web-servisleri, diger web-servisleri ile gerektiginde dogrudan bilgi

aligverisi yapabilirler. Web-servisleri arasindaki giiven yayilimi, kullanicinin kullandig:

web servisine olan

giivenin belirlenmesinde 6nemli bir etkendir. Bu aragtirmanin amact web servisleri arasindaki gliven yayilimimin
bi¢imsel bir model olarak ifade edilmesi ve sayisal olarak hesaplanmasidir.

Anahtar Sozciikler: Giiven, Web, Internet, Giiven Yayilimi.

Trust Propogation in Service-Oriented Systems

Abstract: Web-services interact with other web-services without notification to their users. Trust propogation
between web-services is an important factor for determining the user’s trust to the used web-service. The aim of
this research is to model trust propogation between web-services formally and to perform numerical calculations.
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1. Giris

Giiven insan iligkilerinde ©6nemli bir rol oynar.
Toplumsal yasam i¢inde insanlar is paylasimina bagl
olarak baskalarina kalirlar.
Giiniimiizde insanlar arast karsilikli giiven ekonomik
iligkilerin devami i¢in temel bir unsur olmaya devam
etmektedir. Gelisen teknoloji, ticaretin elektonik
ortamda farkli hukuk sistemlerine bagl olarak
diinyanin uzak bdlgelerinde yasayan birbirlerini
dogrudan tanimayan kigiler arasinda yapilmasini
saglamaktadir [1]. E-ticaret kullanicilar1  artik
karsilarinda g¢ogunlukla otomatik calisan servisleri
bulmaktadirlar [2]. Kullanicilara hizmet
servisler, internet ortaminda diger servislere
basvurmakta ve onlarla bilgi aligverisinde bagka
servislerden aldigt hizmetin kalitesinden
etkilenmektedir. Servisler arasi giiven ve giiven
yayilimi ile ilgili problemler bilgisayar biliminin
gelisen ve ilgi ¢eken bir alani haline gelmistir.

giivenmek  zorunda

veren

2. Giivenin Servisler Arasinda Yayihm

Servisler  etkilesimde  bulunduklar1  servislere
giivenmek zorundadirlar. Bu giiven, diger servislerden
aldig1r hizmetin kalitesinin bir olgiislidiir. Hizmet ne
kadar iyiyse ve dogruysa giiven okadar yiiksektir.
Servisler diger servisler hakkindaki bilgiyi iki yolla
alirlar [3]. Birinci yol diger servislerle yaptiklari
dogrudan iletisimler sonucu elde ettikleri deneyimdir.

Bu deneyim dogrudan deneyim olarak adlandirilir.
Etkilesimde bulunulan hakkinda bagka
servisler araciligiyla da bilgi alinabilir. Bu tiir
deneyime dolayli deneyim adi verilir. Giivenin sayisal

servisler

bir deger olarak dogrudan ya da dolayli olarak
servisler arasinda iletilmesine giiven yayilimi adi
verilir [4]. Giivenin sayisal bir deger olarak iletilmesi
yeterli degildir. Iletilen giiven degerinin ne kadar
giivenilir oldugunun bilgisi de gereklidir [5]. Bu
sayisal degere giivenilirlik degeri ad1 verilir.

Servisler arast giiven ve giivenilirlik degerinin
modellenmesinde ¢izgelerin kullanilmasi,  gelistilen
modelleri daha basit ve anlasiir kilmaktadir [6].
Servisler ¢izgenin diiglimleri, servisler arasi iliskiler
ise ¢izgenin kenarlar1 olarak temsil edilirler. Kenarlar
yonlii olarak kullanilir, bu sayede yayillimin yoni
kolayca belirlenebilir.

Yukarida referans verilen ve literariirdeki benzer
caligmalar yalnizca servis yonlendirmeli ortamlardaki
giiven yayihmu ile ilgilenmislerdir [7], [8], [9], [10].
Giivenilirlik yayilimimin modellenmesi bu caligmanin
katkisidir.

3. Cizge-Tabanh Giiven Yayihm Modeli

Modelimiz  bir kullanicinin, bir web servisini
kullandig1 ve bu web servisinin birgok web servisinden
yaralandig1 bir yapiy1r baz almaktadwr. Kullanici ile
dogrudan etkilesimde bulunan servise 1. kademe,
digerleri ise 2. kademe olarak adlandirilir. Kullanict 1.
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kademe servis ile dogrudan iligkidedir. 1. kademe
servis 2 .kademe servislerle dogrudan iliski kurar.
Kullanici 2. kademe servislerle daha oOnce bir
iletisimde bulunmus ya da bulunmamig olabilir.
Modelimizin amaci 1. Kademe servise olan giiven ve
giivenilirlik degerini, biitiin giiven ve gilivenilirlik
yayilim olasiliklarin1 g6z Oniine alarak sayisal olarak
hesaplamaktir. Modelimiz grafiksel olarak Sekil 1’ de
gosterilmistir.

1.ve 2. Kademe aras!
dofrudan efleim

Kullanicrve 1. kademe
Kullnir ve 2. Kademe  aras) dogrudan gk
arasinda dogrudan veya
dolah ki

Kullanct
1 Kademe Servis

2. Kademe Servis

Sekil 1. Kullanici ile 1. ve 2. kademe servisler
arasindaki giiven iliskisi

Varsayim 1: Kullanict ile 2. kademe servisler
arasindaki giiven degeri gegcmisteki iletisime baglhdir.
Giiven degerinin nasil olustugu bu ¢aligmanin konusu
degildir. Kullanici ile 2. Kademe servisler arasmdaki
giiven degeri:

Tows, 1=1..,n

ile gosterilir. n, giiven iligskisi kurulan 2. kademe
servislerin sayisidir.
ile 2. kademe servisler

yalnizca asagidaki iki

Varsayum 2. Kullanici
arasindaki giiven degeri
degerden birini alabilir.
Bilinmeyen: Kullanic1 ile 2. kademe servis arasinda
hicbir iletisim olmadigin1 gosterir ve U degiskeni ile
ifade edilir.

[0,1] araliginda bir gergel say1: Kullanict ile 2. kademe
servis rasinda bir iletisimde bulunuldugunu ve bir
giiven degerinin olustugunu gosterir. 0 giivensizligi, 1
tam giiveni gosterir.

Tamm 1: 1. ve 2. kademe servisler arasinda gegmiste

olusan giiven degeri iki servis arasindaki basarili

islemlerin toplam islem sayisina boliinmesi ile elde
edilir.
T

wsii NS /nt ,i=1..n
Omnegin, 1. ve 2. kademe arasindaki basarili islemlerin

say1s1402 ve toplam islem sayis1 558 ise:

4. T,s,, = 402/558=0.7204 olarak hesaplanir.

Varsayim 3: 1. kademe servis daha dnce herhangi bir
iletisimde bulunmadigi 2. kademe servis ile iletisimde
bulunamaz. 1. ve 2. kademe servisler arasindaki giiven
degeri higbir zaman bilinmeyen (u) olamaz.

Tamim 2: 1. ve 2. kademe servisler arasindaki giiven-
agirlik faktorii, 2. kademe servisin 1. kademe servisle
yaptigi toplam iletisim sayisinin, 1. kademe servisin
iletisimde bulundugu biitin 2. kademe servislerle
yaptig1l toplam iletisim sayisina boliinmesi ile elde
edilir.

W, =nt_ /> nt,,i=L..n
i=1

Tamm 3. Kullanicinm 2.  kademe  servisi
kullanmasimdan dolayr 1.servis hakkindaki giiven

degeri asagida tanimlanmistir:
S. TUWS],— = [Tuws 2i +TWSl—i ] /2
i=1..n

Kullanicmin 2. kademe servisle olan giiven degeri u
ise:

6' TUWSli: TWSl—i ’ i:].,...,n

Bilinmeyen deger ihmal edilir ve iki servis arasmdaki
giiven degeri dikkate alinir.

Tamm 3: Kullanicinin n adet 2. kademe servis
kullanan 1. kademe servise olan giliveni asagida
tanimlanmustir.

Towssr = Z[TUWSJ,- xTWg, ]
i1

Varsayim 4: Kullanici ile 2. kademe servisler
arasindaki giivenilirlik degeri gegmisteki iletisime
baglidir. Giivenilirlik degerinin nasil olustugu bu
calismanin konusu degildir. Kullanict ile 2. Kademe
servisler arasindaki giivenilirlik degeri:

Osair 1 =1...,N

olarak gosterilir. Giivenilirlik degeri [0,1] araliginda
bir reel sayidir. Bu calismada 0.8 den daha kiiciik
giivenilirlik degerleri dikkate alinmamustur.

Varsayim 5: Kullanici ile 2. kademe servis arasindaki
giiven degeri bilinmiyorsa, giivenilirlik degeri dikkate
alinmaz.
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Tamim 4: 1. kademe servis ile 2. kademe servis
arasindaki giivenilirlik degeri asagida tanimlanmistir:

1. Huwsn :[HUWSZi +6(N51_i]/2'

i=1..n

Kullanicinin =~ 2. kademe servise olan giiveni
bilinmiyorsa:

Owsii = Ousrin1=1...,1

Tamm 5: Kullanicmin n adet 2. kademe servis

kullanan 1. kademe servise olan giivenilirlik degeri
asagida tanimlanmistir:
n

Qowsir = Z[TWSI—i X Opwsii ]

i=1
Giivenilirlik yayilimi hesabinda, giiven yayiliminda
kullanilan giliven-agirlik faktorleri kullanilmastur.

3. 1. E-Devlet Web-Servisine Kullanic1 Giiveninin
Hesaplanmasi

E-devlet web-servisi, diger devlet servislerinden
otomatik olarak bilgi almakta ve kullaniciya
iletmektedir. Ornegimizi basitlestirmek igin yalnizca
dort servisten hizmet aldigini varsaydik:

e SGK
e Menrnis
e EGM

e Adalet Bakanh@

Ornekte kullandigimiz model Sekil 2°de gosterilmistir.

Mernis Web-

Servisi
2. kademe

servislerden
gelen dogrudan
veya dolayli

Gneriler : D

Kullanici

EGM Web-servisi

Adalet Bakanlii

1. kademe Web-servisi

2 kademe

Sekil 2. E-Devlet 6rnegi

Kullanicinin 2. kademe servislere olan giiven ve
giivenilirlik degerinin asagidaki verildigi gibi
oldugunu varsaymaktayiz:

Tuwsz, =u

T, =0.4454,0,., =0.8

T, =05123,6,, ., =0.9

T, =0.5599,6,,.,,=09

Tanim 1’ i kullanarak e-devlet web-servisinin 2.

Kademe servislere olan giivenini hesaplayabiliriz:

8. T, =ns_/nt_

T, . =ns_/nt_ =2203/2401 = 09175

T =ns /nt =1003/1456 = 0.6889
Ws1-2 2 12

T =ns /nt =2401/2956 = 0.8122
Wws1-3 13 13

T, . =ns /nt —883/956 = 09236

E-devlet web-servisinin 2. kademe servislere olan

glven-agirlik faktérlerini  Tanim 2'yi  kullanarak

hesaplayabiliriz:

9. T™W_=nt_ / Z":nth

i=1

10. Tw,_, =2203/7769 = 0.2946
TW,, , =1456/ 7769 = 0.1876
TW,, | = 2956/ 7769 = 0.3909

TW, , =956/ 7769 = 0.1269

S1-

Kullanicinin 2. Kademe web-servislerini
kullanmasindan dolay1 e-devlet web-servisine olan
giiven degerleri Tamim 3’ii kullanarak hesaplanir:

ll TUWSL =[ TUWS 2; + TWSlfi ] /2

12. T, =0.9175

13. Towss, = (0.4454 +0.6889) / 2 = 0.5672
Towsy, = (05123 +0.8122) / 2 = 0.6623
Towss, = (05599 +0.9236) / 2 = 0.7418

Kullanicini e-devlet web-servisine olan toplam giiveni
Tanim 3’0 kullanarak hesaplanabilir:
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n

14. TUWSlT: Z [TUWS]1~ X TWSl—I ]

i=1
T, = 0.2703+0.1064 + 0.2589 + 0.0941)

15. 1 —0.7207

uwsT

E-devlet web-servisi ile 2. Kademe givenilirlik

degerlerinin asagidaki gibi oldugunu varsayalim.

QUWSJ.l =09
Oy, =08
Oyws, = 0.9
HUWSL, =08
Kullanicinin ~ e-devlet web-servisine 2. Kademe

servisleri kullanmasmdan dolayt olan giivenilirlik
degerleri Tanim 4°i kullanarak hesaplanabilir.

16 HUWS],» =l Huwszi * Ousii 172 guws; =0.9

HUW512 =(08+0.8)/2=0.8 euwsg =(0.9+09)/2=0.9
Owsr, = (09+0.9)/2=0.9

Kullanicinin  e-devlet web-servisine olan toplam

glvenilirlik degeri Tanim 5’i kullanarak hesaplanabilir:

n

17 Gywsar = Z [Tw,,, x owss, ]

i=1

2

sty = (0.9x0.2946) + (0.8x0.1876) +

18. (0.9x0.3909) + (0.9x0.1269)

Gpusr = 0-2651+ 0.1501 + 0.3518 +0.1142

19. ¢

uwsit

=0.8812

4.Sonuc ve Oneriler

Bu calismamizda servis yonlendirmeli sistemlerde,
giiven ve giivenilirlik yayillimi igin ¢izge tabanli
bicimsel bir model Onerdik. Giivenilirlik yayilim
caligmamizin katkisidir.
Calismamizi, ¢ok kullanicili ve birden fazla 1. kademe

modellenmesi bu

Servis kullanan sistemlere

calismaktayiz.

uyarlamak  i¢in
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