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Ozet: Bu calismada, iilkeler, kurumlar ve bireyler icin hayati 6nem tastyan kritik bilgi ve sistem alt yapilarmi
tehdit eden siber tehdit ve saldirilari, bu siber saldirilarin kritik altyapilar iizerindeki olumsuz etkileri ve bunlara

kars1 alinmasi gereken dnlemler ele alinmustir.

Anahtar Sozciikler: Bilgi ve bilgi teknolojileri giivenligi, standartlar(ISO/IEC 27005, ISO/IEC 31000, RISK
IT, COBIT vb), siber saldiri, siber tehdit, siber glivenlik, kritik altyapilarda siber 6nlem.

Effects of Cyber Attacks on Critical Infrastructures

Abstract: In this study, cyber threats and attacks which threat the vitally important critical information and
system infrastructures for countries, organizations and individuals, additionally, the adverse effects of these
cyber threats on the critical infrastructures and the active countermeasures should have to be taken were

discussed.

Keywords: Information and information technology security, standards(ISO/IEC 27005, ISO/IEC 31000, RISK
IT, COBIT etc), cyber-attacks, cyber threats, cyber security, cyber critical infrastructures precaution.

1. Giris

Birey, toplumun bir bolimi ya da tamamini
ilgilendiren, = yasamsal  fonksiyonlarin1  yerine
getirmede temel ihtiyag duyduklar1 hizmetlere
erismelerini saglayan sistem ve alt yapilar kritik olarak
nitelendirilir. Bunlar daha ¢ok sunulacak bir hizmetin
kesintisiz ~ bigimde  sunulmasinda rol  alirlar.
Hizmetlerin kesintisiz oldugu kadar giivenli bi¢cimde
sunulabilmesi dnemlidir.

Giiniimiizde artik bireysel saldirilardan 6te bir takim
gruplarin birlikte hareket ettigi hatta devletlerin bile
savas olarak kullanmaya basladigi siber saldirilar kritik
alt yapilar tzerinde gergeklestirildiginde toplumda
telafisi miimkiin olmayan hasarlara sebep olabilir.
Hizmete konu olan ve hayati 6nem tasiyan bu Kritik
sistem ve altyapilarin korunmas1 gerekir. Ornegin bir
havaalani kontrol sistemini diisiinelim, ugak ve kule
haberlesmelerinde yasanacak bir kesintinin ya da
iletisimde araya girecek bir yanlig bilgi ya da
yonlendirmenin  olusturacagi  kargasa  ortamu,
doguracagi olumsuz etkileri giderebilmek zor olsa
gerek. Burada iletisimi saglayan haberlesme ve bilgi
sistemleri altyapisi, aydinlatma ve biligim sistemlerinin
¢alismasinda rol oynayan enerji sistemleri, bunlarin
koordinasyonda rol oynayan uygulamalar gibi pek ¢ok
unsurun dikkate alinmasi gerekir.

Bu kritik altyap1 ve sistemler iizerine gergeklestirilecek
bir siber saldirmin verecegi hasarlarm &nceden
ongoriilebilmesi,  bir  risk  degerlendirmesinin
yapilmasi, kritik altyapilar tizerinde var olabilen
zayiflik  ve bunlar1  kullanabilecek  tehditlerin

belirlenmesi, bunlar1 Onlemeye yonelik tedbirlerin
onceden alinmasi dnemlidir.

2. Siber Giivenlik

Siber terimi sibernetik kokeninden gelmektedir. Ilk
olarak 1958 yilinda, canlilar ve/veya makineler
arasindaki iletisim disiplinini inceleyen Sibernetik
biliminin babasi sayilan Louis Couffignal tarafindan
kullanilmugtir[1].

Bilgi ve iletisim teknolojileri kullanilarak diinyada
hedef secilen bir birey, kurum, bina, sistem ve kritik
altyapilart hedef alan ve bunlarin istenilen sekilde
hizmet vermesini engellemeye, isleyisini bozmaya
veya bilgilere izinsiz erigim, bilgininin bitiinligiini
bozmaya donik saldirilar ise siber saldir1 olarak
adlandirilmaktadir [2].

Siber giivenlik, siber saldirilara kars1 alinan tedbirler
bitiintidiir[3].

Daha c¢ok devletler ya da cesitli gruplar tarafindan
baglatilan siber savaglar artik bireylerin yagam
kosullarin1 da olumsuz etkilemeye baglamistir. Bu
durum “ITU Telecom World 2012” konferansinda
konusan Kaspersky Lab CEO’su ve tarafindan; siber
savag sadece devletleri ve isletmeleri degil, sokaktaki
vatandasi da tehdit ettigi vurgulanmaktadir[4].

3. Kritik Altyap:

“Kritik altyapr” terimi ilk defa Ekim 1997 tarihli
“Amerika Birlesik Devletleri Bagkanlik
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Komisyonu’nun  Kritik  Altyapilarm  Korunmasi
Hakkinda Raporu”nda kullanilmugtir [5]
Toplum ve devlet diizeninin saglikli bigimde

isletilebilmesi i¢in gerekli, birleriyle bagi olan
sistemler, bu sistemlerin istenilen bi¢imde ¢aligmasini
saglayan alt yapilar biitiinline denir. Enerji, saglik, su,
gida, saglik, haberlesme, giivenlik gibi birey veya
kurumlarin temel ihtiyaclarin kargilamada kullanilan
sistem ve fiziksel alt yapilardan olusur.

Amerika Birlesik Devletleri tarafindan kabul edilen
kritik altyap1 6rnekleri Sekil-1’de gosterilmektedir.

Sekil 2. Kritik Altyapi Ornekleri

Bunl

ara bakildiginda daha ¢ok toplumun g¢ogunlunu
ilgilendiren haberlesme, ulasim, enerji, niikleer enerji,
su, gida-tarim, kimya, saglik, acil servisler, bankacilik-
finans, kamu faaliyetleri, savunma endiistrisi gibi
hizmet ya da alt yapilar 6ne ¢ikmaktadir.
Avrupa Birligi tarafinda ise yine AB Komisyonu
tarafindan yaymlanan listede ise; saglik, enerji, su,
gida, ulasim, finans, sivil yonetim, uzay arastirmalari,
kamu diizeni ve giivenligi one ¢ikmaktadir.

4. Tehdit ve Saldirin Etkileri

Bilgi varliginin  korunmasi gereken niteliklerini
bozmaya yonelik mevcut ya da olabilecek her tiirlii
algiya tehdit denir[6]. Tehdit korunmasi gereken bir
varlik tizerinde yer alan bir zayiflig1 kullanarak olaya
doniisebilir. Siber bir tehdit olan saldirgan saldirisinda
amacina ulasabilmek i¢in siirekli zafiyet arar ya da
gozler. Bu zafiyetler bazen tek bir sistemden kaynakli
oldugu gibi bazen normalde tek basina iken zafiyet
olusturmayan ya da etkisi onemsenemeyecek kadar
kiigiik olan bir husus birden fazla sistemin bir arada
konustugunda beklenmedik bir etkiye sahip hasarlara
yol agabilir.

Kritik altyapilar arasinda ¢ok fazla sayida ve karmasik
bagimhiliklar, iliskiler bulunmaktadir[7]. Ornegin
elektrik iireten baraj ya da tesislerin her hangi bicimde
zarar goOrmesi ve uzun sire elektrik enerjisi
iretilemedigini diisiinelim. Bu durumda elektrikle
calisan enerji iletisim sebekeleri, bilgi ve haberlesme
alt yap1 ve sistemleri, ulasim hizmetleri, saghk
hizmetleri, su dagitim sebekeleri, finans ve giivenlik
sistemleri gibi pek ¢ok sistemin durmasi ya da hizmet
verememesi demektir. Yine bireysel olarak etkilerine

bakacak olursa bir giin iginde elektriksiz kalmamizin
doguracagi etki malumdur.

Bu sayilan hizmetlerin bir toplumda sunulamamasi
demek toplumun i¢ huzur ve giivenligi ile de biiyiik
oranda ilintilidir.

5. Sonug¢ ve Oneriler

Kritik altyapilar, hizmetlerin giivenli ve ihtiyag
duyuldugunda kesintisiz bi¢imde sunulmasinda énemli
gorevler Ustlenir. Sunulan bir hizmetin gilivenli ve
kesintisiz bir sekilde sunulabilmesi énemlidir.
Bireyden 6te bir toplumu ilgilendiren enerji, su, gida,
saglk, finans, haberlesme, giivenlik gibi temel
hizmetlerin  giivenli, kesintisiz ve bozulmadan
sunulabilmesi gerekmektedir. Bu hizmet kanallarinin
saglklt ve giivenli sunulmasmi engellemeye ya da
bilginin gizlilik ve biitiinligiine yapilabilecek bir
saldirt kabul edilemez etkiler dogurmaya, toplum
huzur ve giivenligini bozabilir.

Bircok sistemin ¢aligmasinda ya da hizmetin
sunulabilmesinde Onemli yap1 tas1 olan enerji
sistemleri Oncelikli ele alinmasi gereken sistemlerden
biri olarak karsimiza ¢ikmakta. Burada enerji
sistemlerinin giivenli seklide dagitilmasi, bu istemlerin
kontrol ve yoOnetimini biiyiik oranlarda saglayan
SCADA denilen otomasyon sistemlerinin giivenligi
kadar enerjiyi saglayan kaynaklarm ihtiyaclarda
dikkate almarak ¢ogullanmast farkli alternatif
kaynaklarm yedekli ¢alistirilmasi 6nemlidir.  Sekil-
2’de diinyada artis gosteren enerji ihtiyacinin yillara
gore hangi kaynaklardan ne kadar oranda elde
edileceginin bir tahmine yer verilmistir.
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Sekil 3. Yillara Gore Diinya Enerji Talebi ve
Saglanan Kaynaklar Ongériisii

Ulkemizde de benzer gesitlendirmeye gidilebilir. Bu
ayni zamanda enerji kaynagina yapilabilecek bir
saldirmin dogurabilecegi olumsuz etkiyi de ortadan
kaldirabilir.

Toplum ve devlet diizeni saglikli isleyebilmesi
bireylerin bu hizmetleri giivenli ve saglikli bigimde
almasina baghdir. Bir birleriyle etkilesimli ¢alisan
sistemlere yapilacak bir olasi saldir1 bir anda tiim
toplumu etkileyebilecek boyutlara ulasabilir, telafisi
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gilic sonuglar dogurabilir. Bu ve benzeri nedenlerle
artik devletlerin bile bir savas araci olarak
kullanabildikleri siber tehditlerin dikkate alinmasi,
kritik varliklarin tespiti, olas1 saldirilarin verecegi
zararlarin  kestirilerek ek  Onlemlerin  zaman
gegirilmeden alinmasi 6nemlidir.

Siber saldirillar karsisinda birey, toplum ve kamu
otoritelerine biiyiik gorevler diismektedir. Oncelikle
kritik varliklar belirlenmeli, varliklar {izerindeki
zafiyetler ve tehditler saptanmali ve bunlara karsi
kontroller  ivedilikle almmali, toplum bilinci
artirilmalidir.

Hayat1 yasanmaz kilacak siber saldirilardan korunmak
icin kritik altyapilar {lizerindeki risklerden baslanarak
bir plan program dahilinde gerekli ¢aligmalarin devlet
diizeyinde etkin bigimde yiiriitiilmesi dnemlidir.
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