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Ozet: Iginde bulundugumuz dijital diinyada, internet baglant1 sayilarinda benzeri goriilmemis bir artis sz
konusudur. Bireysel yasamdan, toplum ihtiyaglarmma kadar hayatin her alaninda, pek ¢ok kolaylig1 beraberinde
getirmistir. Diinya da internet kullanici sayist son 5 yilda yaklasik iki katina ulagsmistir. Yasantimizda bu boyutta
bir kullanima sahip internet, g6z korkutucu tehdit ve riskleri de beraberinde getirmektedir. Bireysel kullanicilar
kritik 6neme sahip islevlerini giivenli ortamlarda yapmalidirlar. Internet ve bilgi paylasim, giivenli olmayan
son kullanici bilgisayarlar1 ile ¢ok daha biiyiik risk ve tehdit altindadir. Bu ¢alisma, daha giivenilir toplumlar i¢in
daha giivenli son kullanicilar olusturmak amacryla alinmasi gereken tedbir ve dnlemleri icermektedir.

Anahtar Sézciikler: Siber Tehdit, Son Kullanici Giivenligi, Siber Giivenlik ve Onlem
A Safe Community Cyber Security for the End User

Abstract: In the current digital world, there is an unprecedented rise in the number of Internet users. Individual
life and every aspect of life as much as the needs of society has brought many ease. Number of Internet users in
the world the last 5 years reached nearly doubled. Lives with the extent of this use the internet, brings an
intimidating threats and risks. Individual users should perform critical functions of the secure operating
environments. Through this personal data and privacy are protected against cyber threats. Internet and
information-sharing non-secure end-user computers and threatened with a very big risk. In this study, more

reliable, more secure for end users to create communities of measures and includes the measures to be taken.

Keywords: Cyber Threat, End User Security, Cyber Security and Prevention

1. Giris

Internet destekli yeni iletisim teknolojileri son
kullanicilar i¢in sayisiz firsatlar sunmaktadir. Diinya
da internet kullanici sayisi son 5 yilda 1.15 milyardan
2.27 milyara artarak yaklagik iki katina ulagmustir[1].
Bu sekilde bir artig gosteren bilgisayar ve internet
erigimi korunmasi gereken degerli varliklardir. Siber
tehdit ve risklerin Onlenmesi sadece giivenlik
yazilimlarina birakilmamalidir. Bilingli kullanicilar
olusturmalidir.  Internet veya tasmabilir aygitlar
tizerinden yayilan her tiirlii zararlilara karsi tedbirli
olunmak icin bu bildiride anlatilan basit ve &nemli
kullanim aligkanliklarinin yayginlastirilmasi
gerekir[2].

Ciddi siber saldirilar1 énlemenin etkili ve kolay yolu
basit son kullanict glivenlik tedbirlerinin almmasi ile
miimkiin hale gelebilir.

Bu c¢alismanin baslica hedefi kisisel internet
glivenliginin  saglanmasi ile giivenli toplumlarin
olugmasma katki saglamaktir. Bunun igin siber
giivenlik risklerini dogru ydnetebilmek igin gerekli
olan taktik ve tedbir amaghi temel bilgiler
anlatilmaktadir.

2. Siber Tehditlerin Son Kullanicilar Acisindan
Onemi

Internet olanaklar1 ile birlikte ¢agimizin yasam
standartlar1 ve aligkanliklart da degismistir. Bilgi ve
kaynaga hizli, pratik, kolay, ucuz, zamandan ve

isgiiciinden tasarruflu sekilde yaygm bir kullanim arac1
haline gelmistir.

Bu ara¢ kullanicilar kadar hirsizlarinda isini bir o
kadar kolaylastirmugtir. Fiziksel gii¢ kullanmadan,
vize, ulagim, zaman ve mekan kisitt1 olmaksizin, ¢ok
fazla hayati risk tagimayan her yasta yapilabilen bir
saldir1 yontemine doniismiistiir.

Siber suclular gesitli aldatmaca yontemler kullanarak
pek cok kisiyi magdur etmektedir. Uzaktan yazilimlar
kurarak veya masum sosyal miithendislik yontemleri ile
insanlarin onemli kigisel bilgilerini ele
gecirmektedirler. Ornegin 6nemli kisi ve kurulus
isimleri taklit edilerek sahte LinkedIn, Facebook,
Twitter hesaplar1 agilmaktadir. Bu profiller {izerinden
son kullanicilar sahte tuzak olarak hazirlanmis
dolandirici sitelere yOnlendirilmektedir. O siteden
indirdikleri miizik, film, resim ve programlar bazi
zararli  eklentileri de  beraberinde  bilgisayar
kurdurmaktadirlar. Bu sayede son kullanicinin
bilgisayar1 veya kritik bilgi ve iletisim trafigi ele
gecirilmis olmaktadir.

Sahte anti-virlis yazilimlarmi  giivenlik  amagh
kurdurarak aslinda o bilgisayarlar1 daha giivensiz ve
uzaktan yonetilebilir duruma getirilebiliyor.

Internet iizerinde c¢ok fazla viriis, trojan, malware,
spam  tiiri  zararlh  yazilimlarin  elden ele
degistirmektedir. Bunlarm varlik nedeni ¢ogu son
kullanicilarin ~ tedbirsiz  ve gilivensiz  bilgisayar
kullanim1 nedeniyledir.
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Hizmet veren bir sunucunun ilgili  servisini
engellemede zombi olarak nitelendirilen zehirlenmis
bilgisayar(zararli yazilim kurularak bir gesit yonetimi
baskalarinin eline ge¢mis bilgisayar) kullanilmaktadir.
Denial-of-service saldirilar1 olarak algilanan bu
yontemde agirlikli olarak son kullanici bilgisayarlar1
kullanilmaktadir.

Kisaca el terminallerinden  bilgisayara, son
kullanicilarin ~ kullanmis  olduklart tiim internet
kullanim araglar1 giivensiz ve tedbirsiz kullanilmamali.
Aksi takdirde kotii amagli  zararli kodlar enjekte
edilerek aninda kisisel veya kurumsal bir saldir1 ve
sizmnt1 aracina doniigebilmektedir.

3. Onlem Alma ve Korunma

Kisisel bilgilerimizi internetten gelebilecek saldirilara
kars1 korumak i¢in kullanilan tiim araglar ve baglanti
yontemleri asgari giivenli hale getirilme ile
miimkiindiir. Son  kullanicilar  agisindan  siber
Onlemlerin nasil gergeklesecegi, bes ana eylem plani
altinda 6zetlenmistir.

3.1 Masaiistii Sistem Giivenligi

Giinlik yasamda kisisel ve diziistii bilgisayarlarin
kullanimi oldukg¢a yaygindir. Siber saldirilara kars
giivenli bir kullanict toplulugu olusturmak icin
masaiistii  gilivenligi kesinlikle gereklidir. Bunu
saglayabilmek i¢in internet baglantist olan her bir
cihazin asgari su giivenlik standartlar1 saglamasi
gerekir[2].

1. Cihaz ftzerinde kurulu olan yazilimlarin giincel
stirimlerini yada kullanilan siiriimiin en son yamasi
yiiklenmis olmalidir.

2. Bu cihazlarda giincel bir anti-viriis ve anti-spyware
yazilimimin ¢aligiyor olmasi son derece 6nemlidir.

3. Sistemi baglatma kullanic1 adi1 ve sifre kontrollii
olmalidir. Birden fazla kullanici paylasiyorsa kendi
i¢inde yetkilendirme yapilmalidir. Kullanilan sifreler
belli uzunlukta ve karmagsik karakter yapida olmalidir.
Varsayilan olarak atanmis kullanici adlar1 ve sifreler
mutlaka degisilmelidir.

4. Cihazm risk diizeyine gore fiziki erisim giivenligi
saglanmalidir. Potansiyel hirsizlik veya dogrudan
bilgiye erisim gibi tehlikeli olabilecek ortamlarda
dikkatli olunmalidir. Bilgisayar basindan kisa siireli
ayrilma durumlarinda sifre korumali ekran koruyucu
aktif hale getirilmelidir. Unutulmasi durumunda 5-10
dakika icerisinde kendiliginden etkin hale gelecek
duruma getirilmelidir.

5. Daha ¢ok sunucu servislerinde kullanilan FTP,
SNMP, Telnet, IS, IMAP, POP gibi hizmet portlari
kapatilmalidir. Bu servisler ihtiyag olmadigi siirece

bilgisayarlara kurulmamalidir. Telnet baglantilar
yerine SSH sifreli baglantilar tercih edilmelidir.

6. Bilgisayardaki paylasilmig klasorler, servisler
kontrol edilmelidir. Paylasip gerekli ise sifre korumasi
mutlaka saglanmalidir. Internet ¢ikis ayarlari, IP, DNS,
Proxy sunucu tanimlari dogru yapilandirilmahdir[3].

7. Cihaz lizerine dogrudan veya istem dist kurulmus
yazilimlar denetim altinda tutulmalidir. Kurulu
yazilimlar  belli araliklarda gbzden gecirilmeli
kullanilmayan veya giincelligini kaybetmis yazilimlar
kaldirilmalidir.

8. E-posta yolu ile talep edilen kimlik karti, kredi
kart, iiyelik bilgileri vb. ile her tiirlii sifre bilgileri
istenildiginde kesinlikle gonderilmemelidir.

9. Cihazlarin depolama aygitlarinda veya taginabilir
belleklerde tutulan hassas veriler siber tehditlere karsi
korunmalidir. Ele gegirilme durumlarina karsi, kisisel
veya kurumsal kritik verilerin tutuldugu belgeler veya
klasorler sifreli sekilde saklanmalidir.

10. Cihaz iizerindeki verilere olast bir siber tehdit in
verebilecegi yikima karsi, 6zellikle sabitlikteki onemli
kritik varliklar belli araliklarda yedeklenerek kopyalar1
olusturulmali[4].

11. Yedek kopyalar sifre korumali sekilde almmali
ve fiziksel olarak cihazdan wuzak giivenli yerde
korunmalidir.

12. Tanimadigimiz kisi ve kuruluslardan gelen e-
posta ekleri asla agilmamalidir. Bildigimiz yerlerden
gelen e-posta ekleri de mutlaka giivenlik yazilimlari ile
taratilarak agilmalidir.

13. Giivenilir licretsiz anti-viriis yazilimi ad1 ile gelen
bir e-posta veya web sayfasi linkine kesinlikle itibar
edilmemelidir. Thtiya¢ varsa dogrudan belli firmalarin
adresleri ziyaret edilerek dogrudan giivenli kurulumlar
yapilmalidur[5].

14. Iceriginden ¢ok emin olmadigmiz masum gibi
gorilinen bir e-postay: viriis veya kotii amaglht yazilim
icerme riskine karsi bagkasina veya bir gruba
gondermeyiniz.

15. Ucretsiz veya deneme amagli reklam edilen
yazilimlar1 dogrudan kurmadan once kaynagi iyi
arastirilmalidir. Belli kurumsal veya ticari kimligi
olmayan yazilimlar her zaman risktir. Cihazinizi
amaclar1 dogrultusunda uzaktan yonetebilir, agik
kapilar olusturur, kanunsuz islerde siber saldir1 araci
olarak rahatlikla kullanabilir.

3.2 Zararh Yazzhmhm Giivenligi
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Viriisler; bir bilgisayarm sistemine, yazilimma veya
performansma zarar verirler. Kendini ¢ogaltma
seklinde tasarlanmistir.

Bir solucan; ag iizerinden diger bilgisayarlara kendini
yayarak giivenlik aciklarini o bilgisayarlarda uzaktan
erigim i¢in port acikliklart olugturur. Truva at1; zararlt
program tastyan ve yiikleyen yazilimlardir. Bunlar
virlis ve solucanlar gibi kendi basina kopyalanmazlar.
Bir takim ilging ve masum yazilimlarin igerisinde,
paylasim ortamlarinda kullanicilarin faydali yazilim
diye kurduklar1 kodlar igeresinde gizlenirler. Faydali
denilen program calistirildiginda arka planda bunlar
iistlendikleri zararli gorevleri icra ederler.

Spyware; viriis Ozellikte olup bilgisayarin etkinligi
hakkinda sifre ve ekran goriintiileri seklinde bilgi
toplar karsiya gonderir. Rootkits, adware, scareware
gibi virlis 6zellikli zararli yazilimlarda benzer sekilde
son  kullanicilar  iizerinde siber  tehditler
olustururlar[6,11].

Kisaca Viriisler ve zararli yazilimlarin su sakincalari
vardir;

Kimlik hirsizlig:

Sahtekarlik

Silme, hirsizlik ve veri bozulmasi

Yavas ve kullanilamaz hale gelen bilgisayar ve
aglar.

el NS

Bu zararlilara kars1 giivenlik su sekilde saglanmalidir;

1. Oncelikle siber tehdit iceren bu zararl yazilimlarin
sistemlere bulagsma teknikleri kullanicilar tarafindan
¢ok 1yi bilinmelidir.

2. Hig bir trojan siz izin vermediginiz takdirde sizin
bilgisayarinizda ¢aligamaz.

3. Tanimadiginiz kigilerden gelen hi¢ bir dosyayi
acmaym bdylece zararli yazilim bulagma riski azalir.

4. Herhangi bir programin igerisinde siz farkinda
olmadan zararl yiiklemeyi engellemek i¢in dncesinde
mutlaka otomatik anti viriis taramasi yaptirilmali.

5. Bilgi ve bilgisayar giivenligini saglamada en
onemli tedbirlerin baginda gelen, bilgisayar sisteminin,
yama ve giincellemelerle siirekli giincel tutulmalidir.

6. Internet iizerinde bilinmeyen programlarin
indirilip, ¢alistirilmamasi zararli yazilimlara kars1 etkin
korunma saglayacaktir.

7. Virlis korunma yazilimi tek basma biitiin kotiiciil
zararlilara karst koruma saglayamaz. Kullanilan
bilgisayarin giivenlik risk seviyesine gore antispyware
tiirii koruma araglarda kullanilmalidir.

Algilanan 6ge Uyan dizeyi Tarih

R -] Worm:Win32/Rimecud B Ciddi 2811.201219:53
V| @ Worm:Win32/Rimecud.B Ciddi 2811.201219:53
V] @ Worm:Win32/Rimecud.B Ciddi 2811.201219:53

Kategori: Solucan
Agiklama: Bu program tehlikelidir ve ag baglantis uzerinden kendi kendine yayili.

Onerilen eylem: Bu yazilimi hemen kaldir.

Sekil: Ornek bir son kullanic1 viriis tehdidi
3.3 Kigsisel Giivenlik Duvari

Giivenlik duvari, iizerinde giivenli-giivensiz pek c¢ok
bilgi ve kullanicti barmdwran internet iizerinden
gelebilecek yetkisiz kaynak erisimlerini engeller. Son
kullanic1 ve sistemleri korumada bir siizge¢ gorevi
goriir. Ag trafigi iizerinde bilgi giivenlik riskine karsi
izin kontrolii gergeklestiren ilk savunma hattidir. Bu
sekilde kullanicinin erisim yapacagi sitelere olan
istekler kontrol altinda tutularak veri akis yonetimi
saglanir. Girig/¢ikis servis portlarinin ve olasi ataklarin
takibi ve yoOnetimi i¢in masaiisti giivenlik duvari
stirekli etkin olmalidir. Bir kampiis veya sirket aginda
merkezi giivenlik duvarmin olmasi son kullanicinin
korunma ihtiyacini ortadan kaldirmaz.

Son kullanic1 siber tehditlerini 6nlemede giivenlik
duvarinin katkisini su sekilde 6zetleyebiliriz.

1. Bir zararli yazilmm bilgisayara bulasmasiyla
dosyalarmiza uzaktan erigme, goriintiileme veya
cihazinizi kontrol alta almak isteyen saldirgana karsi
uyartr.

2. Yeterli ve giincel anti-giivenlik yazilimi olmayan
bilgisayarlar bir spam yayma arac1 olarak haline
getirilmis olabilir. Giivenlik duvari yogun e-posta
trafigini algilayarak uyar1 verir.

3. Bazi yazilim ve cihazlara uzaktan varsayilan olarak
erisilebilen port veya servisler vardir. Bu kanallardan
sizmak isteyen davetsiz saldirganlara karsi alarm verir.

4, lstem dis1 yazihmlar kurularak, bir bilgisayar
stirekli karg1 tarafa trafik gonderebilir. Hedef sunucu
bir zaman sonra yeni baglantilara cevap veremez
duruma gelir. Son kullanict bilgisayarlarmin hizmet

engelleme sekilde kullanilmasma ve asir1  kota
kullanimini 6nlemeye yardimci olur.

Giivenlik duvar1 siber saldirilara karsi  diizgiin
yapilandirilmalidir, eksik ve yanlis tanimlama

giivenlik riski olusturur.  Ekrana gelen giivenlik
uyarisint  dikkate almadan izin verilirse giivenlik
duvarmin bir koruyuculugu kalmaz. Yazilim tabanh
giivenlik duvari; igletim sistemleri iizerine kurulur ve
daha fonksiyonel ve etkin kullanimi  vardir.
Donanimsal giivenlik duvari ise; ya modeme entegre
sekilde yada ayr1 cihaz olarak agi dinler. Bu tiir
giivenlik duvar1 genelde genis kullanicili aglarda
kullanicilarin  genelini izleme veya kisitlamalarda
mutlaka kullanilir.
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3.4 Erisim Giivenliginin Saglanmasi

Erisim giivenliginde esas olan prensipler;

o Gizlilik: Bilgi ya da kaynaklarin gizlenmesi

o Orijinallik: Bilginin kaynagindan emin olmaktir.

o Giivenilirlik: Veri ya da kaynagin uygunsuz ya da
yetkisizce degistirilmediginden emin olmaktir.

e Kullanilabilirlik: istenildigi ~ zaman  veri  ve
kaynaklarin ulasilabilir durumda olmasidir.

Kullanic1 girisi glivenlik dogrulamasi gerektirmeden
yapilan erisimlerden kagmilmalidir. Veri iletimini agik
okunabilir  diizende  gonderilmemelidir.  Erigim
trafiginin sifreli yani her iki tarafta kodlama ve kod
¢ozme  seklinde  bilginin  orijinal  formuna
getirilmesidir. ~ Sifreleme islemlerinde simetrik ve
asimetrik yontemler kullanilabilir.

Giivenilir bir son kullanict
saglanmalidir;

erisimi  su sekilde

1. Eger bir sirket agina baglaniliyorsa arada mutlaka
VPN tiirti sanal sifreli baglantilar olusturulmalidir.

2. Finansal, online alisveris, bankacilik, e-devlet vb.
baglantilarda mutlaka ssl sifreli https baglantilar
tizerinden gergeklestirilmelidir.

3. Kablosuz erisimlerde ag erisim sifresi periyodik
olarak degisim yapilmali.

4. Kablosuz baglantilarda WEP, WPA ve WPA2
sifreleme seviyesi vardir. Bunlardan yiiksek giivenlik
seviyesi olan WPA2 dir.

5. Internete bilinen servis
¢ikmak daha giivenilirdir.

saglayicilar iizerinden

6. Cihazlar1 kablosuz erisim sinyali aldiginda
otomatik baglanti konumunda tutmak tuzak erigimler
nedeniyle risklidir.

7. Belli yasin altindaki ¢ocuklar tuzak sahte, korsan
siteleri  aywt edememesi  nedeniyle  erisim
ebeveynlerinin kontrolii altinda ger¢eklesmelidir.

8. Sitelere erisim sifrelerini gogu tarayicilar tutmak ve
dogrudan hatirlatilabilir  durumda olmasi  siber
suclularin isine oldukga yarar[7].

3.5 Sosyal Aglarin Kullamim Giivenligi

Siber tehditler agisindan giiniimiiz sosyal aglar, hassas
ve kritik bilgilerin elde edilmesi i¢in yaygm kullanilan
bilgi toplama kaynagidir. Saldir1 Oncesinde segilen
kurbana ait, bu sitelerden edinilen bilgiler yol
gostericidir. Elde edilen her bir bilgi saldirgana
yardimct olur ve ¢ok degerlidir. En degerli bilgi
varliklarindan bazilar1 sunlardir[9]:

o Niifuz clizdan bilgileri

e e-devlet bilgileri

e Saglik giivenlik bilgileri

e Ehliyet, pasaport bilgileri

e interaktif banka hesap bilgileri
o Kredi kart bilgileri

e Kurum ve maas bilgileri

e En Onemlisi de her tiirli kullanici ad1 ve sifre
bilgileri

Bunlardan bir veya birkaginin ele gegirilmesi ile
kisisel siber saldir1 kapisi aralanmig olur. BFacebook,
Twitter, MySpace, Friendster, Xanga ve Blogspot gibi
300 e yakin sosyal ag icerikli web siteleri vardir[8]. Bu
tir siteler genellikle kullanici profillerini, kisisel
bilgilerini, hobilerini, yerlesim yeri ve c¢alisma
alanlarini, c¢ocuk ve aile bilgilerini, iyeliklerini,
aliskanliklar1 gibi pek c¢ok detay bilginin profilden
takip edilebildigi veri paylasim siteleridir. Bu kadar
genis kapsamli paylagimlar, saldirganlarin
kagirmayacagi, tam bir sosyal miihendislik alan haline
gelmistir. Son kullanicidan, c¢alisana, Ogrenciden,
akademisyene her grup insan bu paylasimlari siklikla
¢ekinmeden saatlerce kullanmaktadir.

Gtivenli bir sosyal agin kullanimi i¢in, son kullanici
asagida belirtilen biling ve duyarlilikla hareket
etmelidir.

1. Sosyal aglar tizerinden gercek kimlikler maalesef
gizlenmektedir.

2. Farkli kimliklerle hile, santaj, riigvet, korku gibi
sosyal saldir1 tehditlerini kullanarak kritik bilgileri elde
edebilirler.

3. Yaniltict maskeler kullanilarak teknik bilgi adi
altinda yaniltici, tuzak yonlendirmeler yapabilirler.

4. lyi niyetli olarak yaymlanan bir haber linkinin veya
yazilimm kaynagi mutlaka sorgulanmahidir. Maalesef
sosyal dolandiricilik olarak ta nitelendirilen bu
yontemle siklikla viriis, worm, spam dagitmaktadirlar.

5. Giliniimiiziin yaygm iz siirme ve bilgi toplama arac1
sosyal mithendislik(dostum, arkadasim) yaklasimlari
sorgulanmalidir.

6. Kisisel bilgilerinizi korumak i¢in atabileceginiz
eylemlerin farkinda olun. Bu eylemler sunlardir:
Uygun sifre kullanimi, veri yedekleme, uygun anti
viriis korumasi, herhangi bir siipheli vakalarn veya
ihlallerin izlenmesi i¢in program rapor c¢iktilar1 belli
periyodlarda incelenmelidir.

7. Paylasim sitelerinde calistiginiz kurum, aileniz ya
da bir arkadasinizin hesap bilgileri kullanilmamalidir.
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8. Her tirli sifre islemleri girilirken azami gizlilik
saglanmalidir. Internet kafe, otel ve halka agik erigim

yerlerinden  iiyelik  girisi  ve  sifre  islemi
yapilmamalidir[10].
4. Sonu¢

Bu calisma ile son kullanict siber giivenligi sorunu
islenmistir. Genis halk kitlelerinin kisisel internet
kullanimda almas1 gereken politikalar ve teknik
yaklasimlar sunulmustur. Sonug olarak siber giivenligi
bir kullanict bilgisayar1 {izerinden 06zetlenecek
olunursa. Internet erisimi olan kisisel bir bilgisayar;
normalden daha yavas calisiyorsa, tarayicimz agik
olmadig1 halde siirekli bir ag hareketliligi varsa,
giivenlik yazilimlar1 veya uygulama yazilimlari
beklenilmedik tepkiler veriyorsa, disk {izerinde istem
dis1 dosya artist oluyorsa, sizin yiiklemediginiz ve
bilmediginiz yeni program artiglar1  olmussa
bilgisayariniz siber tehditlere karsi risk tagimaktadir.
Bu ve Dbenzer giivenlik =zafiyetlerinin oldugu
diistiniildiigiinde  derhal bu giivenlik  zafiyeti
acikligmin kaynag: tespit edilmelidir. {1k olarak isletim
sistemi ve gilivenlik yazilimlarmin giincelligi ve
dogrulugu kontrol edilmeli. Kurulu programlar gézden
gecirilmeli varsa kullanilmayan siipheli bir yazilim
derhal kaldirilmali. Halen giivenlik riskinin devam
ettigi diislinliliiyorsa cihazdaki kisisel belgele ve
bilgilerin o6nceki ve son yedekleri giivenli bir
makinadan taratilarak ayri bir kayit ortamina aktarilir.
Bilgisayarm yeniden kurulumu saglanir. Oncelikle
disk bi¢imlendirilerek olas1 zararli yazilimlardan
temizlenir sonra; igletim sistemi, anti-viriis, kigisel
giivenlik duvar1  ve diger ihtiyag programlar
yiklenerek tim yazilim giincelleme islemleri
gerceklestirilir. Ozellikle internet uygulamalarinda
kullanilan 6nceki sifrelerin tamami degistirilir[ 12].

Bilgisayar1 kullanan bireyler giincel siber tehditlere
karsi, sosyal paylagim siteleri basta olmak iizere olasi
siber tehditler konusunda bilinglendirilir. Neredeyse
hemen her giin medyada yeni bir siber saldiri
yasanmisligit ve magdur Orneklerini duymaktayiz.
Internet erisimi ile ¢ok her an kapimizda bekleyen bu
tiir siber tehditlere kars1 bu bildiride belirtilen en asgari
diizeyde 6nlem ve tedbirlerin alinmasi kaginilmaz bir
zorunluluk olmustur.
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