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Ozet: Internet egitim kurumlari i¢in vazgecilmez, nemli bir degerdir.Kitalar arasi anlik bilgilerin taratildigs,
erigildigi, paylasildig1 elektronik bir kiitiiphanedir. Bilgi kullaniminda akademisyen ve 6grencilerine hiz ve
rekabet tistlinliigii kazandirir. Ancak bilgi varliklar1 tizerindeki yetkisiz erisme, engelleme, degistirme, hirsizlik
gibi risk ve tehditleri de beraberinde getirmektedir[1]. Bu ¢alismada, egitim kurumlarina yonelik temel diizeyde
sibertehditlerin dnlenebilmesi amaciyla bir sizma test metodolojisi olusturulmustur. Uygulayicilarina katki ve
kolaylik saglayabilmesi i¢in,BackTrack Open Source yazilimmin son siiriimii incelenerek uygulama test
orneklerine yer verilmistir.

Anahtar Sozciikler: Egitim Kurumlari, Sizma Testi Metodolojisi, Bilgi Giivenligi, Penetrasyon,
BackTrack

Penetration Testing Methodology for Educational Institutions

Abstract: Internet has an indispensable importance for educational institutions. It is as an intercontinental
library to research and share instant information. It gives the quickness and superiority for the usage of
information. However, this situation brings the problems on information technology portfolio as the
unauthorized access, blocking, substitution and plagiarism. In this study, an infiltration test methodology has
been created on the purpose of prohibit the base level cyber threats for the educational institutions. In order to
provide convenience and contribution to the users, the last version of BackTrack Open Source software has been
observed and given the place to the appliance test examples.

Keywords: Educational Institutions, Penetration Testing Methodology, Information Security, Penetration,
BackTrack

1. Giris

Bugiinkii egitim, 6gretim ve yonetim sistemleri eskiye
gore daha fazla internete bagimli hale gelmistir.
Egitim kurumlar1 siber tehditlere kars:t gercekte, ¢ok
biiyiik risk tasima potansiyeline sahiptir. Olaya bir
tiniversite olarak yaklasildiginda diyebilir ki internetin
her boyutu kurumda fazlasiyla kullanmilip test
edilebilmektedir. Ornegin laboratuvar ortamlarinda
incelenmek {izere kurulan yazilimlar her zaman

Degerlen
dirme

Midahele

giivenli kaynaktan olmayabilir. Ogrenci atdlyelerinde
deneme, 6grenme, analiz etme ve merak duygusuyla
internetten  kurulumlara ¢ofu zaman miisaade
edilmektedir. Bu tiir kurulumlarm siirekli denetim
altinda tutulmasi1 pek miimkiin olamamaktadir. Benzer
sekilde girilen internet siteleri malware, trojan, viriis
eklentileri tasiyabilmekte ve oradan gelebilecek bir
uyar1y1 6grenci her zaman dikkate almayabilmektedir.
Uzaktan dizin ve dosya erisimine paylastirilmis,
portlar1 agilmig, hedefe saldir1 araci haline gelmis,
spam ileti kaynagi, virlis yayan bir makine sekline
doniisebilir. Kisaca bir kampiis ag1 internetten
gelebilecek zararli zararsiz her tirli yazilim ve
uygulamaya hazirlikli olmalidir.

Sekil 1 Egitim kurumlarina yonelik penetrasyon islem
akist

Bu galismayla ayni zamanda, 300 yakmn uygulamay1
icerisinde  bulundurulan, acik kaynakli iicretsiz
kurulumu olan bu gelismis penetrasyon uygulamasina
dikkat cekmeyi amaglamistir.

Metodoloji ve Planlama

Egitim kurumuna ait belirli giivenlik diizeyindeki
ihlallerin bulunmasi ve bu olasi ihlallerin ortadan
kaldirilmasima yonelik metodun planlanma asamasidir.
Gergek bir saldirgan gibi senaryo olusturulmalidir.
Planlamada, bir egitim kurumuna ait potansiyel
giivenlik agikliklarina neden olabilecek bilgi varliklar
tespit edilir.
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Sekil 2. Varliklar iizerinden bilgi toplama

Basaril1 bir test, sekil 2°de belirtilen siiregler tizerinden
profesyonel senaryolar olusturularak elde edilebilir.
Sekil 1’de olusturulan dongii iizerinden islem
basamaklar1  olusturulabilir. ~ Bilgi  varliklarmin
kesfetme, agikliklar1 bulma ve inceleme, tespit edilen
acikliklara miidahale, sonrasinda yeniden test edip
degerlendirme seklinde bir metot takip edilmelidir.
Kurgulanan saldir1  senaryolar1  gergege  yakin
olmalidir. Bu nedenle senaryo igeresinde gorev ve
roller iyi tamimlanmalidir[3]. Test swrasinda olasi
sistem aksakliklar1 ve iglem kesintileri yasanmamasi
icin kim nerede gorev almali, aninda geri doniisler i¢in
son sistem yedekler almmalidir. Test islemi igin
sistemin yogunluk durumuna karst uygun zamanlama
sec¢ilmelidir.

Bilgi Varliklar1 Uzerinde Kesif ve Zaafiyet Tarama
Bir egitim kurumunda risk olusturacak giivenlik
acikliklarmin taranmasi islemidir. Buradaki amag
penetrasyon test yapmak i¢in ihtiyacimiz olan bilgileri
elde etmektir. Uzaktan sistem kaynaklar1 {izerinde
okumayazma yetkisini elde etmeyi test eder[4].
Giivenlik testine baglandiginda ilk asama olarak hedef
egitim kurumu hakkinda miimkiin oldugu kadar ¢ok
bilgi toplamak gerekir. Sekil 3’de Backtrack yazilimi
iizerinde gelen ve gruplandirilmis bilgi toplama
araglar1 ile ag, web tabanli uygulama, veritabani ve
kablosuz erisim bilesenleri hakkinda arastirma
yapmamizi saglar.

3.1. Kesif ve Haritalama

Bilgi toplama bir Penetrasyon testinin en Kkritik
admmudir. Baglangigta zaman kayb1 gibi goriinse de test
esnasinda bize yardimci olacak bilgiler bu asamada
toplanmis olmalidir. Sistemde c¢alisan sunucular,
giivenlik duvari, aktif cihazlar gibi sistem elamanlar1
tespit edilir. Nmap pek cok parametreye sahiptir. Ag
haritalamada da oldukga etkin kullanilir.

# nmap [tarama tiirii] [secenekler] {hedef}

Acik portlar, calisan sevisler, isletim sistemleri,
tanimli host bilgileri elde edilebilir. Ayrica arama
motorlarindan  istifade  edilir.  Test  iglemini
kolaylastirmak i¢in ag semasi ve bilgi sistemleri ile
ilgili elde edilen tim bilgiler ve ag sema yapisi
haritalanmalidir. Bunun igin en 6nemli haritala olugsma
yazilimi Maltego ’dur.BackTrack-Information
Gathering-Network Analysis-DNS Analysis —Maltego
alt menisiinden calistirilabilir. Ayni1 zamanda terminal
penceresinden komut satir1 kullanilarakda c¢alistirmak
mimkiindir.

e Aktif Bilgi Toplama

e Pasif Bilgi Toplama

e Internete Acik Servisler Uzerinden Bilgi
Toplama

e  Arama Motorlarin1 Kullanarak Bilgi Toplama

e  Maltego iizerinden Bilgi Toplama

Sekil 3.7 Maltego ile ag haritas1 olusturma

Seklinde kesif ve haritalama siiregleri tamamlanmig
olur. Ayrica bir siteye bagl alt domainler, e-postalar,
TCP port ve IP taramalar1 i¢in” Dmitry” yazilimi
kullanilir.

root~# dmitry —wn —o sorgu.txt xyz.com

-w: Whois sorgusu yapar

-n: Netgraft bilgisini verir

-0 : Taranan bilgileri belirtilen txt dosyasina yazar.

3.2. Sosyal Miihendislik

Sosyal miithendislik giiniimiiz giivenlik diinyasinin en
yaygin zaafiyet yontemi haline gelmistir. Saldirinin
basarisi tamamen insan faktdriine dayanmaktadir.
Insan dogas1 geregi her zaman hata yapmaya hazirdir.

Bilinen etkin kullanima sahip 300 e yakm sosyal
paylasim  sitesi(Facebook,  Twitter =~ MySpace,
Friendster..) ve bloglar(Xanga ve Blogspot..Such sites
enable users to create online profiles and post pictures)
vardir. Saldirganlar bu kanallar i{izerinden farkli
kimlikliklerle yalan, hile, riigvet, santaj gibi tehditlerle
bilgi elde etmektedirler[6]. Penetrasyon testlerinde o
egitim kurumuna ait sosyal medya iizerinden hangi
bilgilerin elde edildigi arastirtlir.  Calisma ofisi,
caligma masasi, ekranimn, klavyenin, yazicinin gevresi
kiiciik notlar seklinde sifre, kullanic1 adi, IP vb. kritik
bilgiler yoniinden arastirilir.  Sistemcilerin yaninda
duruldugunda sifreler agik goriiliir sekilde mi giriliyor.

Sekil 3.2.a izleme ydntemi kullanilarak yapilan sosyal
miihendislik

Kritik pozisyonda calisanlara ait profil bilgileri,
hobileri, aktiviteleri, sosyal arkadas bilgileri, tatil, izin
ve ailevi bilgileri toplanir. Elde edilen bu dost
bilgilerine benzer isimlerle e-posta olusturup bilgi elde
etmeye yonelik rica, sahte program kurdurmalar
seklinde e-posta ve mesajlarla tuzaga diisiiriilme testi
yapilir. Eposta ve web sayfasi sahteciligi sosyal

602



Akademik Bilisim 2013 — XV. Akademik Bilisim Konferans: Bildirileri

23-25 Ocak 2013 — Akdeniz Universitesi, Antalya

mithendislik saldirilarmin en 6nemli adimlardan bir
tanesidir. Hedef kurbanin bilgisayarini ele gegirmeye
veya hazirlanan sahte web sayfasina ¢ekmeye caligir.
Internette istihbaratlarn %80’ni acik kaynak olarak
formlarda yaymnlanan bilgilerden elde edilir. Ozellikle
sistem yOneticilerinin internette atacagi her adim,
paylasacagt her bilgi saldirganlar i¢in  ¢ok
degerlidir[ http://www.social-engineer.org/].

@ BEEF XSS Framework

@ HoneyPots
@ Sodial Engineering Toolkit

Sekil3.2.b Sosyal miithendislik tarama araglar1

Social Engineering Toolkit (SET) Backtrack icerisinde
sosyal miihendislik tarama araclarin1 kapsar. Igerisinde
kullanilan yazilim araglari ile insan zafiyetleri iizerine
olusturulmus hazir senaryolarla olas1 agikliklar test
edilmis olur. E-postalar, siipheli web baglantilari,
online anti-viriis mesajlari ve video codec
giincellemeleri gibi bilinmeyen linkler ve tehlikeleri
test yapar.
- - RSO ANBLY S —

«Za DNS Am'lysl‘

Idantify Live Hosts

105 19S5 identiNcation
«%a Network Scanners
«%e Notwork Traffic Analynis
«Ta SSL Annlysis

«Te VPN Analysis
a2a Route Analysis
aZea VOIP Analysis
«Ze SMB Analysis
«Za SMTPF Analysis
«Xe SNMP Analysis

LE s ] A SO )t 1 Pt U A8 B |

Sekil 3.2.¢ Sosyal mithendislik tarama listesi

Sekil 3.2.c de bulunan sosyal miihendislik saldir1
seceneklerinden yapilmak istenen saldir1 test tiiri
secilir. Websecurify, Metasploit, Meterpreter agik
kaynakli yazilim araglar1 kullanilir.It can be very
hazardous to your network.

3.3. Port Aqikhiklan
Internete bagl sistemler iizerinde ¢alisan servislere ait
aktif portlar ve pasif portlar tespit edilir. Agik portlarin

durumu sorgulanir. lgili portun bir servisle
iliskilendirilme  durumu incelenir. Bu  portlar
iizerindeki bilinen zafiyetler test edilir.
Iliskilendirilmemis  bostaki acik portlar derhal
kapatilir. Zaafiyet tarama araglarindan en bilineni
nmap’dir.

#nmap —p —sV 1-500 192.168.1.1

Hedefteki IP nolu makinada 1-500 arasi portlar1 tarar.
Acik-kapali olma durumlar1 hakkinda bilgi verir. —p ve
port numaralari yerine dogrudan -r parametresi

verilirse ilgili IP deki makinanm portlar1 1 den
baglanarak sirasiyla taranir.

FEREION

Sekil 3.3 Nmap ile port tarama 6rnegi

Sekil 3.3 de tarama sonucu goriintiilenen bu komut
satiriyla da belirtilen IP deki bir makinanin —sV
parametresi ile agik olan tiim portlardaki ¢alisan servis
uygulamalar1 ve siiriimleri hakkinda bilgi verir.

3.4. Ag Cihazlan

Kablolu veya kablosuz aga dahil olan tim aktif
cihazlar standart giivenlik denetimlerine tabii tutulur.
Ozellikle yonlendirme &zellikleri bulunan router,
omurga veya akilli diyebilecegimiz programlanabilir
switch’lere konsol dan veya uzaktan erisim yetki
kazanabilme olduk¢a 6nemlidir. Ayn1 sekilde giivenlik
duvar1 ve tizerindeki tanimlamalar, kurallara erigim,
konfiglirasyonun  goriinebilmesi,  eksik  kural
tanimlama veya yanlig yapilandirilmis cihazlar ag
iizerinde zafiyetlere neden olur. Genelde ag cihazlar
giivenlik tarafinda yapilandirilirken genelde saldirinim
yerel agm digindan gelecekmis gibi diigiiniiliir. Daha
¢ok giivenlik duvari {izerinde durulur. Fakat igerideki
kullanicilarmn aktif cihazlara erigim i¢in tedbir almak
pek diigiiniilmez. Bu cihazlardaki erigim giivenligi ve
yapilandirilmast oldukca diistiktiir. Yapilan
arastirmalar pek ¢ok saldirmin aslinda yerel baglantilar
lizerinden gergeklestigini ortaya koymustur.  Bu
nedenle egitim kurumlarinda ag iizerinde yapilacak bir

penetrasyon testi olas1 zafiyetleri giin yiizline
¢ikaracaktir. Onleyici tedbirlerin alinmasma vesile
olacaktir.  Test amagh yine backtrack yazilimi

icerisindeki “Network Analysis” baslig1 altinda 10 dan
dan fazla alt bilesene ayrilmigtir. Sekil 3.4 de bu
bilesenler goriilmektedir.

¢t from the senu

99) Return back to the msaln senu

Sekil 3.4 Ag erigim tarama test araglari

Ornegin “Network Scanner” altinda autoscan komutu
calistirilarak aga bagli olan ekipmanlar1 IP numaralar1
ile birlikte listesini olusturur. Daha sonra bu cihazlar
iizerinde nmap parametreleri kullanilarak agik portlar
ve zafiyetler lizerinde inceleme gerceklestirilir.
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3.5 Isletim Sistemleri

Ozellikle sunuculardan baslanmak {izere agda
kullanilan igletim sistemleri tespit edilir. Bunlarin
giincel olup olmadiklar1 versiyon numaralari takip
edilerek bulunabilir. Yama ve giincellestirilmemis
bilgisayarlar zaafiyet gostergesidir. Isletim sistemi
bilgisi nmap komutu kullanilarak “o” parametresi
igletim sistemini “A” parametresi ile de ayrintili bilgi
elde edilir.

root@bt~# nmap —0 —A hedef ip numarasi

Gliniimiizde halen ¢ok fazla kullanilan agiklik son
service pack yamast yapilmamis Windows XP yiikli
bilgisayarlardaki MS08-067 zayifligi. Bu zaafiyet
kullanilarak Metasploit yazilimi ile hedef bilgisayar
ele geciriliyor.

3.6 Yazihm ve Veri tabanlan

Ozellikle internet tabanl giiclii yazilimlar, arkasinda
gelismis bir veritabani uygulamasina ihtiya¢ duyar.
Gergekte veri havuzu veritabani iizerinde tutulur. Bu
servise erigim, yetkilendirme, tutuldugu sunucu ve
isletim sistemi, fiziki erisim giivenlik agisindan
olduke¢a kiymetli ve kritik durumdadir. Veri tabanima
kimler ne sekilde eristi ve ne tiir degisikliklerin
yapildig1 log bilgisi mutlaka tutulmalidir.

P MSSQL Assessment
P MySQL Assessment

¥ Oracle Assessment

" bbgsql
& dbpwaudit

Sekil 3.6 Veritabani zaafiyet arastirma araglari

Web sitelerinde kullanilan kodlardan ve dosyalardan
kaynaklanan zafiyetleri ortaya ¢ikartir. Ornegin SQL
injection acikligi ve XSS zafiyeti acunetix test
tarayicisi ile bulunabilir.

3.7 Web Uygulamalan

Egitim kurumlarinda online islem sayfalar1 6grenci ve
akademisyenler tarafindan artan bir egilimle tercih
edilmektedir. Kayit iglemleri, not islemleri, muhasebe
islemleri, ders seg¢meler, elektronik haberlesme
servisleri, 6dev ve dosya paylasim portallar1 bunlardan
bazilaridir. Kullanic1 ad1 ve sifre dogrulamasi
gerektiren tarayicilarim HTTPS baglantis1 iizerinden
gergeklesmesi  gereklidir. Web sunucular SQL
acikliklari, Cross Site Script ing agikliklarina karsi test
edilir. Ayrica DDOS saldirilarina kars1 dayaniklilik
testine tabi tutulur.

Web uygulamalari OWASP 1n yaymladigt Top 10
acikliklarma karsi test edilir. Web Servisleri SQL,
LDAP, OS ve XPATH zehirleme ve arabellek tasmasi
seklinde saldir1 diizenlenebilir[5].

# ErloainToos

aa Network Exploitation Tools
15 Web Exploitation Tols

@ Database Exploitaion ool
1;) Wireless Exploitation Tools

§ Socal Engineering Toos
1T Physical Explotaion
& Open Source Exploitation

Sekil 3.7 Web uygulamalari test araglari

Yukaridaki sekilde belirtildigi gibi BackTrack yazilimi
icerisindeki agik kaynakl araclar bir egitim sitesi web
Penetrasyon testi igin yeterlidir. Egitim kurumuna ait
web uygulamalar1 glivenlik agiklik ve risklere karsi
zafiyet sinamasina tabi tutulur.

4. Zafiyet Sonuclar ve inceleme

Egitim kurumlarmmdaki gilivenlik olaylar1 tespit
edildikten sonra bunlara karsi almmast gereken
miidahalesiirecleri belirlenir. Giivenlik duvar1 ve
iizerinde tanimlanan kurallarm giincelligi ve olasi
acikliklar yazilim araglari ile analiz edilir. Sunucularin
hem i¢ ag hem de dis agdan gelebilecek tehditlere
karst  aciklik  sonuglar1  test edilir.  Kisaca
kablolu/kablosuz ag, cihazlari, web uygulamalari,
veritabani, sosyal ag, fiziksel giivenlik gibi bilesenler
lizerine  yapilan zaafiyet arastirma  sonuglari
birlestirilir. Bunlar {izerinde tespit edilen agikliklar
asagida belirtilen yontemlerle tek tek gerceklik testine
tabi tutulur[4].

4.1 Zafiyet Gergeklik Testi ve Miidahale

Daha 6ce yapilan test taramadan elde edilen agiklik
sonuglarinin gergekliginin aragtirilmasidir. Yani
acikliga 6zgii exploit islemine tabi tutularak agikligin
risk durumu analiz edilmis olur. BackTrack igerisinde
bulunan Explotation Tools araglar1 bu islem i¢in
kullanilir[7].

Tm 55 CMS identification -

# 155 1DS IPS Identification -

N\ 55 open source Analysis .
H# 85 web Crawlers .

Sekil 4.1.Zaafiyet gerceklik test araclari

Acik kaynak kodlu bir test araci olan Metasploit, Perl
programlama dilinde yazilmaya baslanmis fakat daha
sonra Ruby dili ile yeniden gelistirilmis bir zafiyet
tespit ve exploit aracidwr. Saldirganlar,anti viris
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gelistiricileri ve pentest uzmanlarmm siklikla
kullandiklar1 yazilim aracidir. Metasploit, set edilen
payload’larin encode edilerek sistemlere
gonderilebilme yetenegine sahiptir. IPS/IDS gibi
saldirt tespit ve engelleme sistemlerini atlatarak,anti
virlis ve kigisel giivenlik duvarlarma takilmadan uzak
sistemler lizerinde ¢aligtirabilme 6zelligine de sahiptir.
Metasploit ile ¢aligmak i¢in temel olarak su 3 adim

gergeklestirilir:

e Hedef sistem sunucularinda veya kullanict
bilgisayar isletim sistemi iizerinde ¢aligacak uygun
exploit'intespiti ve gerekli konfigiirasyonunun

yapilmast

e Bulunan zafiyeteuygun payload’un belirlenmesi ve
konfigiirasyonunun yapilmasi

e Exploit isleminin gerceklestirilmesi

e Metasploit, tarayici tabanlt acikliklarin
kullanilmasina 6zgii i¢erisinde bir¢ok yazlim aract
bulundurur. Ornegin test esnasinda Metasploit
kullanilarak kotii amacli bir web sunucusu gibi
davranarak kullanicilar1 tuzaga gekebilir.

4.2 Degerlendirme

Egitim kurumuna ait tim bilgi kaynaklar1 tizerinde
giivenlik agikliklari, tasarim zayifliklar1 ve riskler bu
sekilde yapilacak penetrasyon testi ile ortaya
¢ikartilmis olur. Bu islem o kuruma
karsilasabilecekleri bir siber tehdit karsisinda hazirhikli
olmayt, is devamliliginin aksamamasini saglar. Bu test
ayn1 zamanda cihazlarm gilivenli olmayan yanlis
yapilandirma hatalarin1 da ortaya c¢ikartir. Basarili
yapilan testler ve sonrasinda agikliklarin kapatilmasi
sayesinde kurumun, 6grencilerin ve personelin bilgi
varliklar1 korunmus olur. Olast kurumsal itibar ve
maddi kayiplar engellenmis olur. Kurumun yapmisg
oldugu giivenlik yatwrimlar1 bu sekilde zaafiyet
testinden gegirilmis olur([8].

Egitim kurumlarinda ag ve bilgi glivenligi sorumlular1
basta olmak ftizere yazilim gelistirme ve teknik
personellerin giincel siber formlar1 takip etmeleri ve
son saldirt ve veri sizma tekniklerinin neler oldugunu
izlemelidirler. Kuruma 6zgii giivenlik politika belgesi
olusturularak, yeni ihtiyaglar dahilinde siirekli giincel
tutulmahidir. Yazili giivenlik kurallarina mutlaka uyum
saglanmalidir[9].

4.3 Raporlama

Giivenlik uzmanlar tarafindan penetrasyon testlerinde
en fazla kullanimi olan backtrack igerisinde raporlama
amacl Sekil 4.3 de goriilen Reporting Tools bashgi
altinda toplanmustir. Pentest c¢aligmalarindan elde

@ Evidence Management -
[ Media Capture -

Sekil 4.3Pentest raporlama araglar1

Acik kaynak yazilim uygulamasi olan bu raporlama
araclarindan grafik ara yiizli kolay kullanima sahip
Dradis tercih edilmektedir. Konsoldan #./start.sh
komutu ile Dradis baglatilir. Grafik ekranindan
kullanmak i¢in  https://localhost:3004 adresi
tarayicidan girilir. Ekrana ¢ikan sertifika dogrulamasi
ve sifre olusturma ekranlar1 tamamlanir. Nmap,
Nessus gibi zaafiyet test tarama g¢iktilar1 dogrudan —0X
parametresikullanilarak .xml uzantili bir dosyaya
aktarilir. Olusan bu dosya Dradis’e import from ara
yiizinden aktarilarak tekrar incelenmek iizere diizenli
raporlar olusturulur.

Ayrica elde edilen zaafiyet risk oranlar1 diizenli olarak
takip edilerek uygulama-zaafiyet iligkileri ¢ikartilir.
Tespit edilen zafiyetler kritik seviyelerine gore “acil,
kritik, yiiksek, orta, diisiik” seklinde kategorize edilir.
Bunlarin  bir egitim kurumunda sistemlere gore
dagilimlar: da yapilarak teknik kisiler ve yonetimin bu
zafiyetler konusunda bilgilendirildigi detayli raporlar
olusturulur[10].

5. Sonuc ve Oneriler

Egitim Kurumlarminyetkisiz kisiler tarafindan kritik
verilerini tehdit edilebilme durumuna kars1 yilda en az
bir defa penetrasyon testi yapilmalidir. Sunucu
sistemleri lizerine yeni bir donanim veya yazilim ilave
edildiginde ozellikle bu degisimi hedef alan testler
gerceklestirilmelidir[11]. Bu sayede bize olas1 bir
saldirinin nereden gelebilecegini ve gergekten agin ve
verilerin korunakli olup olmadigi hakkinda dncesinde
fikir verir.

Kurum bu ¢aligmada planlandigi sekliyle igeriden ve
disaridan bir saldir1 testlerine tabi tutularak zaafiyet
durumu arastirthir. Olas1 bir zafiyetin ne derece
kullanilabilir oldugu ve hangi sistem varliklarina kadar
erisebildigi tespit edilmis olur[12]. Bu alanda
gelistirilmis pek ¢ok acgik kaynak kodlu yazilim
bulunmaktadir. Benzer bir testi kurumda yapacaklara
kolaylik olmasi agisindan bildiri de bunlarm pek
c¢ogunu Tlizerinde bulunduran iicretsiz BackTrack
yazilimi orneklendirildi. Bu konuda
http://www.backtrack-linux.org,
https://www.owasp.org, http://www.eccouncil.org
sitelerinin olduk¢a yararli olacagi diisiiniilmektedir.
Cok iyi korundugu diisiiniilse dahi, alman giivenlik
onlemlerinin ne kadar etkili oldugunu analiz edilmesi
ve gozden kacan olasi reel agikliklarin da goriilmesi ve
tedbir alinmasina katki saglar. Biitiin bu avantajlarmimn
yani sira siber saldirilara maruz kalmamak igin egitim
kurumlarinda da mutlaka penetrasyon testlerinin
yapilmasi karsi tedbirlerin alinmasi 6nerilmektedir.
Ayrica egitim kurumlarinin arastirma ve gelistirme
felsefesine uygun bir platform olan agik kaynakli
yazilimlar her gecen giin geliserek daha da yetenekli
hale gelmektedir. Bu yazilim iiniversite diizeyinde
laboratuvar ortamlarinda bir proje olarak ele almabilir.
Bu sayede mezun dgrencilerden ilgi duyanlarin siber
giivenlik alaninda uzman olarak is bulmasma katki
saglayacaktir.
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