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Ozet: Sosyal ag sitelerinde gizliligin saglanmamas bityiik bir sorundur. Yapilan kimi arastirmalar kullanicilarm
¢ogunlugunun, sosyal ag sitelerinde gizlilik ayarlarmi kullanmadiklarini gostermektedir. Bu arastirmada
oncelikli olarak “Sosyal ag sitelerinde gizlilik ayarlarinin kullanilmamasi, bu ayarlarin nasil degistirileceginin
bilinmemesinden mi kaynaklantyor" sorusuna cevap aranmaktadir. Ayrica sosyal ag sitelerini kullanan ortaokul
ogrencilerinin gizlilik ayarlarinin farkinda olup olmadig, kisisel bilgilerin paylasimina ne derece dikkat ettikleri
de belirlenmeye ¢alisilmistir.

Aragtrmanmn evrenini ortaokul &grencileri olusturmaktadir. Ogrencilerin; baglanti, zaman tiineli, reklam,
fotograf/albiim, hakkimda ve arkadas listesi olmak iizere toplam 6 kategoride Facebook gizlilik ayarlari
incelenmistir. Ayrica 6grencilerin kisi engelleme listeleri, engelleme nedenleri de irdelenmistir.

Bu caligmada, 6grencilerin Facebook hesaplarindaki gizlilik ayarlar1 15 giin arayla iki kez incelenmistir. Ilk
inceleme yapilirken, 6grencilere gizlilik ayarlarina dikkat etmedikleri durumunda karsilasabilecekleri sorunlar
anlatilmis ve ayarlarin nasil degistirilecegi arastrmaci tarafindan 6grencilere dgretilmistir. Ik ve son inceleme
sonuglar1 karsilastirildiginda yapilan bilinglendirme ve bilgilendirme c¢aligmasmin 6grenciler tizerinde etkili
oldugu goriilmiistiir. Arkadas listesi, hakkimda ve baglant1 ayarlarinin gizlilik seviyelerinin diger kategorilere
gore daha fazla arttirildigi goriilmistiir. Ayrica 6grencilerin Facebook’ta kisi engelleme nedenleri farklilagsa da

kavgali olduklar1 ya da tanimadig1 insanlar1 daha fazla engelledikleri belirlenmistir.

Anahtar sozciikler: Facebook, Sosyal Ag Sitesi, Gizlilik, Arkadaglik, Engellen Kisiler

1.Giris

Sosyal ag siteleri, bireyler ve gruplar arasindaki
karsilikli etkilesimi destekleyen, isgbirligi ve ortak
ilgiler i¢in paylasilan alani arttiran ve herkesin kendi
kisisel profilini, arkadas listesini ve iletisim kurmak
istedigi gruplar1 olugturma sansit veren web tabanli
ortamlar olarak tanimlanmaktadir (Aktaran [14]).
“Sosyal ag” terimi ilk kez 1954 yilinda Barnes
tarafindan kullanilirken [2], sosyal ag siteleri 1995
yilinda Classmates ile ortaya ¢ikmigtir. SixDegrees
1998 yilinda profil olusturmaya, arkadas listesinden
gezinmeye izin veren ilk sosyal ag sitesidir [5].

Sosyal aglar arasinda en {inliisii olan ve 2004 yilinda
Amerika’da Harvard 6grencisi olanlart sanal ortamda
bir araya getirmek ve ¢evrimi¢i paylasim alani ve bir
sosyal ag olusturmak iizere kurulan Facebook, bugiin
diinyanin her yanindan iiyesi olan bir aga doniismiistiir
[1, 12]. Sosyal ag hizmetleri veren web sitelerindeki
Diinya ¢apinda en ¢ok kullanilan sosyal ag sitelerinden
biri olan Facebook, kullanicilarma paylastiklar:
bilgilerin  gizlilik  ayarlarim1  yonetme  hakki
sunmaktadir. Ancak yapilan kimi arastwmalar
kullanicilarin =~ ¢ogunlugunun  gizlilik  ayarlarm
kullanmadiklarmi géstermektedir. Bu arastirmada
sosyal ag sitelerinden Facebook’u kullanan ortaokul
ogrencilerinin  gizlilik ayarlarmm farkinda olup
olmadigy, ayarlarin nasil degistirileceginin 6grendikten
sonra kisisel bilgilerin paylasimina ne derece dikkat
ettikleri belirlenmeye calisilacaktir. Bunlarin diginda
ogrencilerin Facebook arkadas sayilari, aile bireylerin
ve sosyal hayatlarinda tanimadigi bireylerin arkadas

profillerin goriiniirliigii siteden siteye ve kullanicilarmn
tercihlerine gore degismektedir. Ornegin, baslangig
ayar1 olarak Friendster iizerindeki profiller arama
motorlar1 tarafindan indekslenerek herkes tarafindan
goriilebilir halde bulunmaktadir. Linkedin’de, site
iyelerinin, diger kullanici  profillerinin  hangi
kisimlarini gorebilecegi ticretli tiyelik profili olusturup
olusturmadiklarina bagli bulunmaktadir. Facebook ve
MySpace gibi siteler iiyelerine profillerinin herkes ya
da sadece arkadaslar1 tarafindan goriilebilmesi
noktasinda farkli olanaklar sunmaktadir. Twitter ise
kullanic1 hakkinda c¢ok smirlt ve 6zet bilgi verilerek
gizliligin en aza indirgendigi bir yap1 lizerine kurulmus
durumdadirlar. Gizlilik ve kullanici bilgilerine erigim
konusundaki site politikalar1 ve kiiltlirli, sosyal
paylasim sitelerinin kendilerini diger benzer sitelerden
ayristirmak konusunda kullandiklar1 temel araglardan
birisidir [7].

listelerinde olup olmadigi, engelledikleri kisiler ve
engelleme nedenlerinin  tespiti de aragtirmanin
amaglar1 arasmdadir.

2.Sosyal Aglar ve Gizlilik

Sosyal ag sitelerinin yanlis kullanimi, gizliligi ve
gercek olmayan hesaplarin  yaratilmasi, sosyal ag
sitelerinin problemleri arasindadir (Aktaran [12]).
Facebook istatistikleri incelendiginde her ay 550
milyon hesap acildigi tahmin edilmektedir [11].
Yapilan bir arastirmada 6grencilerin yaklasik yarisinin
Facebook kullanicisi oldugu ifade edilmistir (Aktaran
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[8]). Bu nedenle gizlilik ayarlar1 ¢alismalarinda
Facebook sitesinin incelenmesi 6nemlidir. Cok az
kisinin sosyal ag sitelerinin gizlilik ayarlarini okudugu
ya da farkinda oldugu bilinmektedir. Bununla beraber
sosyal ag sitelerinde yapilan yeniliklerle gizlilik
ayarlarmin  nasil degistiZi cofu zaman fark
edilmemektedir.  Aslinda kullanicilarin bir¢ogunun
rahatsiz  olabilecekleri bazi1  “default ayarlar”
bulunmaktadir. Nitekim Facebook kullanicilari, haber
besleme 6zelligi ile "Arkadas" listesindekilerin, kendi
eylemlerinden haberdar olacagin1 &grendiklerinde
oldukca 6fkelenmislerdir.

Mahremiyet, bireylerin, gruplarin veya kurumlarin,
kendilerine dair bilgileri ne zaman, nasil ve ne dlgiide
digerlerine aktarabilecegini kendilerinin belirleme
hakki olarak tanimlanmistir (Aktaran [10]). Bagka bir
ifadeyle gizlilik, kisinin bireysel olarak O6nemli
gordiigii, toplumun geneli tarafindan ulasilamayan
kisisel bilgi olarak tanimlanir (Aktaran [13]).
Teknoloji ve gizlilik ile ilgili cok az deneysel calisma
bulunmaktadir [13]. Yapilan c¢aligmalar sosyal ag
sitelerinde  gizlilik konusuna yeterince dikkat
edilmedigini gostermektedir. Facebook, kullanicilarina
bir dizi gizlilik kontrolii yapmasina izin vermesine
ragmen Ogrencilerin  bircogu gizlilik ayarlarim
kullanmamaktadir [3]. Facebook da default ayarlar
kullanildiginda ancak %0,5 oraninda gizlilik
saglanmaktadir ~ (Aktaran [13]). Buna ragmen
kullanicilarin  ¢ok az bir kismi default ayarlar
degistirmektedir (Aktaran [8]). Nitekim 4540
tniversite Ogrencisi ile yapilan bir c¢alismada;
ogrencilerin  Facebook profilleri gizlilik ayarlarinin
¢ok disiik seviyede oldugunu ortaya ¢ikarmustir [9].
Yapilan ¢aliymada 6grencilerin %40’ min telefonunu,
%50’sinin adreslerini paylastiklar1 ortaya ¢ikmistir.
Ayrica  Ogrencilerin = %85’inden  fazlas1  profil
bilgilerinde, gercek isimlerini  kullandiklarimi,
fotograflardaki goriiniimlerinin verdikleri bilgiler ile
uyum sagladigi ve bitirdikleri liselerin adlarma yer
verdikleri goriilmiistiir]9]. Benzer sekilde iilkemizde
yapilan bir arastrmada oOgrencilerin  %73.3’{iniin
paylastiklar1 profil bilgilerinin ve fotograflarinin
gercek oldugunu belirtmistir[6].

Kisilerin, sosyal ag sitelerindeki arkadasliklarla ilgili
nasil bir 6lgiit kullandiklarini anlamanin yolu heniiz
bulunamamistir. Kimileri arkadas listelerinin herkesin
bilmesine egimliyken, kimileri bundan
hoslanmamaktadir. Ayrica insanlarin bir ¢ogunun,
tanimadig1 veya giivenmedigi kisileri de arkadas
olarak gosterdigi bilinmektedir [4]. Facebook,
kimlerin onlar1 arayabilecegini, kimlerin profilleri
gorebilecegi, kimlerin arkadaglik istegi

4.Bulgular

Gizlilik ayarlart; baglanti, zaman tiineli ve etiketleme,
reklamlar, fotograf/albiim, arkadas listesi gortnirligi,
hakkinda olmak iizere 6 bolimde incelenmistir.
Ogrencilere bu boliimlerdeki gizlilik ayarlarmi bilip
bilmedikleri sorulmugtur. Tablo 1’de goriildiigii gibi

gonderebilecegini  ayarlama  izni  vermektedir.
Arkadaslara genelde tiim profili gormelerine izin
verilir. Bu nedenle Facebook’ta arkadaslarm nasil
secildigi 6nemli bir mevzudur. Yapilan bir arastirmada
katilimcilarin arkadas listeleri incelediklerinde, yakimn
arkadaslarm %90’1 iiniversiteden ya da liseden olan
arkadaslar oldugunu ve listelerin yalnizca %20’sini
yakin arkadaslarin olusturdugunu ortaya ¢ikmustir [8].
Ayrica bu c¢aligmada arastirmacilar katilimcilarm
%54’tiniin, tanimadigi kisileri de arkadas olarak
eklediklerini vurgulamislardir. 180 lisans 6grencisiyle
yapilan bir arastrmada ise dgrencilerin  %82,2’sinin
tanimadig1  kigileri Facebook’ta arkadas olarak
ekledikleri ve %38,3’liniin Facebook’ta edinilen yeni
arkadaglar ile yiiz ylize goristikleri ortaya
¢ikarilmustir[6].

Farkindaligin sosyal ag sitelerindeki gizlilik ayarlara
olan etkisini d6lgmek amaciyla yapilan bir ¢alismada;
aragtirmacilar katilimeilarin sosyal ag  profilleri
incelendikten sonra onlara bir anket uygulanmistir.
Ankette; katilimcilarm gizlik ayarlar1 hakkinda bilgi
toplanmasmin yaninda gizlilik ayarlarryla ilgili
bilgilendirmelere ve uyarilara da yer verilmistir. Anket
uygulandiktan bir hafta sonra katilimcilarin sosyal ag
profilleri yeniden incelenmisti. Anket Oncesi ve
sonrast elde edilen bulgular karsilastirildiginda
ogrencilerin gizlilik tercihlerinde ¢ok diisiik seviyede
farkliliklar gozlenmistir. Bu nedenle arastirmacilar
farkindaligin gizliligi artwrmadigini iddia etmektedir.
Bu arastirmada katilimcilarin yalnizca %12’si web site
adreslerinin, %8,3 diger ¢ posta adreslerinin, %2,4’{
kullanici isimlerinin gizlilik diizeyini artirmigtir [8].

3.Arastirmanin Orneklemi ve Yontemi

Arastrmaya Orneklemini, Kocaeli Gebze Kroman
Celik Tlkokulu’nda okuyan 30’u kiz, 30’u erkek olmak
iizere 60 ortaokul 6grencisi olugturmaktadir. 6, 7 ve 8.
siif diizeylerinden 20’ser 6grenci yer almaktadir. Bu
ogrenciler smiflardan rastgele secilmistir. Arastirmaya
katilan 60 ortaokul 6grencisiyle bireysel goriisiilmiis
ve kendilerinden Facebook profillerine girmeleri
istenmistir. Ogrencilerin profilleri arastirma kapsami
cercevesinde incelenmistir. Bu inceleme yapilirken
ogrencilere gizlilik ve erisim ayarlarinm nasil
degistirilecegi gosterilmis ve gizliligin saglanamamasi
durumunda olusabilecek problemler anlatilmigtir.
Yapilan bilgilendirmenin gizlilik ayarlarinda herhangi
bir degisime neden olup olmadigini ortaya ¢ikarmak
icin, ilk incelemeden 15 giin sonra Ogrencilerin
Facebook hesaplari ayn1 sekilde tekrar incelenmistir.

Ogrencilerin yaklagik olarak 70’inin gizlilik ayarlarimi
bilmedigi ortaya ¢ikmustir. Ogrenciler, en az reklam
(%11,7), en fazla ise fotograf/albiim gizlilik ayarlarini
(%45) degistirmeyi bildiklerini ifade etmislerdir.

Tablo 1. Gizlilik Ayarlarin1 Kullanabilme Oranlari
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Evet Hayir

f % f %
Baglant1 ayarlari 13 21,7 | 47 78,3
Zaman Tiineli 18 30 42 70
Reklamlar 7 11,7 | 53 | 88,3

Fotograf/albiim 27 45 33 | 55
Hakkinda Kismi 24 40 35 60
Arkadas listesi 20 33,3 | 40 66,7
Toplam 109 | 30,3 | 250 | 69,7

Ogrencilere, Facebook’ta giinde ne kadar zaman
gecirdikleri sorulmustur. Ogrencilerin %30’u yarim
saatten az, %50’si 1 saat, %]11,7’si 2 saat, %6,7’si 2-3
saat, %1,7’si ise 5 saatten fazla zaman gegirdiklerini
sOylemislerdir. Ogrencilerin biiyiik bir
¢ogunlugu(%380) giinde 1 saat veya daha az Facebook
kullanmaktadir. Facebook hesabinizi ne zamandan beri
kullaniyorsunuz sorusuna %56,7’si  2-3 senedir,
%23,3’li 3 sene ve lizeri derken %20’si 1 sene veya
daha kisa zamandan beri kullandiklarmi ifade etmistir.
Facebook sifrenizi sizin digmizda bilen var mu
sorusuna %36,7(22)’si evet derken, % 63,3(38)’1li hayir
seklinde cevaplamiglardir. Baz1 6grenciler birden fazla
kisiyle sifresini paylagmaktadir. Bu &grencilerin
%27’si annesi, %23’1 babasi, %23’ arkadasi, %231
kardesi , %14°l kuzeni, %4,5’1i amcasi1 ile Facebook
sifresini paylagmaktadir.

4.1. Baglanti Kurma Ayarlan

Ik incelemede &grencilerin  %85’ine, son incelemede
ise Ogrencilerin  %76,7’sine  herkesin Facebook
arkadaslik istegi yollayabildigi gériilmiistiir. Bununla
birlikte ilk incelemede; 6grencilerin %80’ine herkes,
%16,7’sine sadece arkadaglari, %3,3’line
arkadaglarimin arkadaglar1 mesaj yollayabilirken; son
incelemede 6grencilerin %50’sine herkes, %36,7’sine
arkadaglarmm  arkadaglari,  %13,3’line  sadece
arkadaslar1 mesaj gonderebilmektedir.

4.2. Zaman Tiineli Ayarlar

Tablo 2’de goriildiigii gibi zaman tiineli ve etiketleme
ayarlar1 ilk incelendiginde Ogrencilerin %88,3’liniin
zaman tiinelinde arkadaslarina paylasimda
bulunmalarmna izin verirken, ikinci incelemede bu oran
%76,7’ye diigsmiistiir. Bagkalarinin zaman tiinelinde
paylastiklarini, %41,7’sinin arkadaslarinin arkadaslari,
%55’inin sadece arkadaglari, %3,3’linlin belirledigi
ozel kisiler gorebilmektedir. Ikinci incelemede bu
oranda ¢ok az bir degisim goriilmiistiir.

Tablo 2. Zaman Tiineli ve Etiketleme AyarlariTercihleri

Avyarlar Arkadaslar | Arkadaslarrmm | O | Sadece Hig kimse
° Arkadaslar1 ze | Ben
= I
e (% |[f |% o [f |[% |f |%
=)
Ik Zaman tiinelinde kimler paylasimda 53 883|0 |0 0l 0 7 11,710 0
bulunabilir
Son | Zaman tiinelinde kimler paylasimda 46 76,710 |0 00 14 12330 |0
bulunabilir
Tk Bagkalarmin senin zaman tiinelinde 33 55 25| 41,7 2133 |0 0 0 0
paylastiklarini kimler gorebilir
Son | Baskalarimin senin zaman tiinelinde 32 53,3 |24 | 40 3|5 1 1,7 |0 0
paylastiklarin kimler gorebilir
Ik Etiketledigin gonderileri zaman 33 55 23 | 38,3 35 1 1,7 |0 0
tiinelinde kimler gorebilir
Son | Etiketledigin gonderileri zaman 30 50 23 | 38,3 2| 3,3 5 83 |0 0
tiinelinde kimler gérebilir
Ik | Sana benzeyen fotograf yiiklendiginde | 48 80 0 |0 00 0 |0 2 133
kimlere seni etiketlemesi Onerilsin
Son | Sana benzeyen fotograf yiiklendiginde | 42 70 0 |0 00 0 |0 8 | 13,3
kimlere seni etiketlemesi dnerilsin

Ik incelemede; etiketledigi gonderileri sadece
kendisinin gorebilecegi seklinde ayarlayan %1,7’iken,
son incelemede bu oran %8,3’e yiikselmistir. Kisiye

benzeyen fotograf yiikklendiginde, %80’inin arkadagina
etiketlemesi Onerilirken, %16,7’si 18 yas altinda
olduklarindan bu ézellik devre digidir. ik incelemede;
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kisiye benzeyen fotograf yiiklendiginde kimseye
etiketleme izni vermeyen %3,3 iken; son incelemede
bu oran %I13,3’e yiikselmistir. Bu  0dzelligin
arkadaglara izin verilmesi durumunda Facebook’un
yiz  tamima  teknolojini  kullanmasma  izin
verilmektedir.

Ilk incelemede; arkadaslarinm etiketledigi gonderiler
zaman tiinelinde gozikmeden oOnce; %06,7 sinin
onaymna sunulurken, ikinci kez incelendiginde; bu oran
%23,3’e yiikselmistir. Nitekim 6grenciler; yaptiklar
yorumlardan veya paylasimlardan dolayr rahatsiz
olduklar1 bazi kisileri engellendikleri sdylemislerdir.
Arkadaslarmin etiketledigi gonderiler zaman tiinelinde
goziikmeden Once onaya sunulmasi, buna benzer
durumlarin  ger¢eklesmesini  engelleyecek gizlilik
ayarlarmdan biri oldugu i¢in Ogrenciler bu gizlilik
ayarini dikkate almislardir.

4.3. Uygulama Ayarlan

Ogrencilerin kullandiklar1 uygulamalar incelendiginde;
%75’inin  kullandig1 uygulamalardan en az birinin
onlarin  fotograflarma ve hakkinda kisminda
paylastiklar1 verilere eristigi saptanmis ve Ogrenciler
bu konuda bilgilendirilmistir. Ogrencilerin %88,3’ii
kullandiklar1  uygulamalarin ~ hangi  bilgilerine
eristiklerini daha dnce bilmediklerini ifade etmiglerdir.
Ik incelemede dgrencilerin %17 sinin 100 den fazla,
%3 iniin hi¢ kullanmadigi, %10°’nun en fazla 10,
%52’sinin 10-50 arasinda, %18’inin 50-100 arasinda
uygulama kullandiklar1 saptanmustir. Ikinci incelemede
uygulama sayilar1 belirgin 6l¢iide azalmigtir. Nitekim
ikinci incelemede; 1-10 arasinda kullananlarin orani
%16’ya, hi¢ kullanmayanlarm  sayis1 %10’a
yiikselirken; 10-50 arasinda uygulama kullananlarin
sayist %44°e, 50-100 arasinda uygulama kullananlarin
sayist %13’e, 100’den fazla uygulama kullananlar
%15’e diismiistiir.

4.4. Engellenen Kisiler

[Ik incelemede o6grencilerin %28’inin hi¢ kimseyi
engellemedigi, %]12’sinin ise 15’den fazla kisiyi
engelledigi  saptanmistir. 1-5 arasinda  kisiyi
engelleyenler %33 oraninda, 5-15 arasinda Kkisi
engelleyenler %27 oranindadir. Engellenen Kkisi
sayllarinda ilk ve son inceleme bulgular
karsilastirildiginda engellenen sayilarinda ¢ok diisiik
seviyede degisiklik meydana gelmistir. Ikinci
incelemede; Ogrencilerin - %28’inin  hi¢ kimseyi
engellemedigi, %12’sinin ise 15°den fazla kisiyi

Ogrencilerin %9,3’ii sahte hesaplar1 fark ettiginde
engelledikleri ve %4,7 ise hesabi bagkasmin eline
gecen arkadaslar1 engellediklerini ifade etmistir. Sahte
hesaplarin bazilar1 onlarin arkadaglar1 ya da akrabalar1
ismiyle ac¢ilmistir. Bu durum ogrencileri kandirmaya
calisan kisiler oldugunun bir gostergesidir. Bununla
beraber Ogrencilerin  %35(21 kisi)’i daha Once

engelledigi  saptanmistir.  1-5
engelleyenler %34 oraninda,
engelleyenler %26 oranindadir.
Ik incelemede; en az bir kisiyi engelleyen 43

ogrenciye, engelledikleri kisileri neden engellendikleri

arasimnda  kisiyi
5-15 arasinda Kkisi

sorulmustur. Alnan yanitlar Tablo 3’te
gosterilmektedir.  Ogrencilerin  ¢esitli  nedenlerle
kisileri engelledikleri ~ goriilmiistiir. ~ Ogrencilerin

%46,5’1 kavgali ve kiis oldugu kisileri, %32,5’i
tanimadiklarmi, %23,2’si paylasimlarini  gérmesini
istemedigi kisileri, %21°1 kendisine kiifiir edenleri,
%18,6’s1 kendisine ¢ikma teklifi/asilan kisileri, %14°G
ise sevmedigi kisileri engelledigini ifade etmistir.

Ogrencilerin =~ %4,7’si ~ dgretmenlerinin,  %8,3’ii
akrabalarinin, %4,7’si babasinin, %?2,3 ablasinin,
%2,3’i de komsu c¢ocuklarinimn, paylagimlarini

gormelerini istemedigi kisiler oldugunu séylemislerdir.

Tablo 3. Ogrencilerin Facebook’ta Kisi Engelleme
Nedenlerine Ait Yiizde ve Frekans Tablosu

Nedenler f | %
Paylagimlarimi gormesini istemedigim 10 | 23,2
kisiler

Kavgali veya kiis oldugum kisiler 20 | 46,5
Tanimadigim kisiler 14 | 32,5

Sevmedigim/gicik oldugum kisiler 14

6
Bana kiifiir edenler/ kiifiir paylasanlar 9 21
Sanal tehdit edenler(Carini alirim, 3
facebook hesabini kapatirim geklinde)

Miistehgen igerik paylasan/yollayan 3 7
kisiler

Cikma teklifi eden/asilan kisiler 8 | 18,6
Hesab1 bagkasmin eline gegmis 2 | 4,7
arkadaglar

Siirekli” slm™/ “nasilsin,” diyen kisiler 3 7
Siirekli oyun istegi yollayanlar 3 7

Sevdigim kisiler hakkinda dedikodu ya 4
da kotii soz sdyleyen kisiler

9,3

Fotograflarimla/paylastiklarimla ilgili 3 7
kotii yorum/sagma sapan yorum

yapanlar

Benimle alay eden kisiler 3 7
Hatirlamiyorum 2 47
Yanliglikla engelledim 2 47
Sahte Hesaplar 4 | 93
Hesabin1 bagkasiyla ortak kullanan 1 2,3
arkadagim

Fotograflarimi begen diye siirekli istekte | 1 2,3

bulunan

Not: Kimi 6grenciler birden fazla neden sdylemistir

kullandiklar1 Facebook hesaplarinin bagkasmin eline
gectigini sdylemistir.

4.5. Arkadas Bilgileri

Yapilan calismada; Ogrencilerin arkadas sayist 200-
300 arasmnda yogunlagsmaktadir. Ogrencilerin
%10’unu en fazla 50 arkadasi varken; %5’inin 1000
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den fazla , %33’linlin 50-200 arasmnda, %28’inin 200-
300 arasinda, %24’iniin 300-1000 arasinda arkadasi
vardir. Bir kiz Ogrencinin 4040 arkadast olmasi
oldukca sasirticidir. Bu 6grenciye neden bu kadar
arkadasi oldugu soruldugunda, arkadas sayismnin fazla
olmasinin onu popiiler yaptigini ifade etmistir.

ilk ve son inceleme karsilastirildiginda 6grencilerin
arkadas sayisinda belirgin bir degisim olmamustur.
Sadece bir kiz 6grencinin arkadas sayis1 120°den 15°¢
diigmiistiir. Ogrenci bu durumu, samimi olmadig1
arkadaglarin1  sildigini  sOyleyerek  agiklamistir.
Ogrencilerin %95°i arkadas listesinde aile ya da akraba
bireylerinden biri oldugunu ifade etmislerdir.
Ogrencilerin %56,7’sinin ebeveynlerden en az birisi
Facebook kullanmaktadir.  Ogrencilerin ~ %5,8’i,
Facebook hesabi olmasina ragmen babasmi arkadag
olarak eklemedigini soylemistir. Ancak Ogrencilerin
%58,3’1i arkadas listesinde yiiz-ylize tanimadigi
kisilerin  oldugunu  sdylemislerdir. ~ Ogrencilerin
%351’inin ailesi, c¢ocuklarnin tanimadigt Kkisilerin
Facebook arkadas listelerinde ekli oldugunun
farkindayken, %49’unun ailesi bu durumun farkinda
degildir.

4.6. Fotograf /Albiim ve Duvardaki Erisim Ayarlarn

Ik incelemede; dgrencilerin fotograf albiimlerini en
¢ok arkadaglariyla paylasirken, profil resimlerini
arkadaglarin1 arkadaglariyla paylasmayr daha ¢ok
tercih etmekte oldugu Tablo 4’te goriilmektedir. Profil
resimlerini, 6grencilerin %16,7’si herkese acik, %23,3

arkadaglar, %51,7’si  arkadaslarinin arkadaslari,
%6,7’si  sadece ben, %1,7’si 0Ozel seklinde
paylagmaktadir.

Tablo 4’te gorildigi gibi ilk ve son inceleme
karsilastirildiginda  dikkat ¢eken erisim ayarlar

soyledir. Ogrencilerin profil resmine, arkadaslarmin
arkadaslar1 erisimi oram1 %51,7’den %40’a azalirken,
sadece arkadaslarin erisim oram1 %23’ten %30’a
yiikselmistir. Benzer sekilde duvardaki paylasimlarin
erisim diizeyi arkadaslarina izin verenler %48,3’ten
%353°3e yiikselmistir. Arkadas listesinin goriiniirligi
ilk ve son incelemelerde en ¢ok farklilagan ayarlardan
biridir. {lk incelemede dgrencilerin arkadas listesinin
%060’1 herkese acgik iken, ikinci incelemede bu oran
%31,7’ye diismiistiir.

4.7. Hakkimda Kismi

Tablo 5’te goriildiigii gibi ilk inceleme bulgularina
gore Ogrenciler okul adi %23,3, memleket %43,3,
yasadigr yer %46,7 ve akraba bilgilerini %38,3
orantyla herkese agik olarak paylagsmaktadir. Son
inceleme bulgularmma gore; okul ad1 %13,3, memleket
%?28,3, yasadig1 yer %30 ve akraba bilgilerini %28,3
oraniyla herkesin erisimine agiktir. Iki inceleme
bulgular1 karsilastirildiginda e-postanin arkadaslarla
paylasim oranm1 %70’den %65’¢ diigmiis; dogum
tarihini zaman tiinelinde gdstermeyenlerin orani
%13,3’ten %18,3 ¢ yiikselmistir.

Arastirmaya katilan &grencilere cep telefonu sahibi
olup olmadiklart sorulmustur. Ogrencilerin %58(35
kisi)’inin cep telefonu bulunmaktadir. Ogrencilerin,
Facebook ortaminda cep telefonu numaralarmi %6
oraninda arkadaglariyla paylastigi, %17’sinin ise
sadece kendisinin erisebilecegi sekliyle kayitli oldugu
goriilmiistiir. Iki inceleme bulgular1
kargilagtirildiginda ise cep telefonu numarasinin
gizlilik ayarinda hig¢bir degisiklik olmamustir.

Tablo 4. Fotograf /Albiim ve Duvardaki Erisim Ayarlar1

° Erisim ayarlart Herkese Arkadaglar | Arkadaslarin | Sadece Ben | Ozel Paylagim
g actk Arkadaslar Yok
B f % f % f % f % f % f %
=
Ik 1.Fotograf/albiim | 7 11,7 | 24 40 19 31,7 4 6,7 2 33 |4 6,7
paylasimi
Son | 2. Fotograf/albiim | 7 11,7 | 27 45 15 25 5 8,3 1 1,7 |5 8,3
paylasimi
Ik 1.Profil resmi 10 | 16,7 |14 233 | 31 51,7 4 6,7 1 1,7 |- -
Son | 2.Profil resmi 13 | 21,7 |18 30 24 40 4 6,7 1 1,7 |- -
Ik 1.Duvardaki 13 21,7 | 29 48,3 | 11 18,3 - - 4 6,7 |3 5
paylasimlar
Son | 2.Duvardaki 10 | 16,7 | 32 53,3 | 12 20 3 5 3 5
paylagimlar
1k 1. Arkadasg listesi | 36 60 6 10 - - 16 26,7 | 2 33 |- -
Son | 2. Arkadas listesi | 19 31,7 | 12 20 9 15 19 31,7 | 1 1,7 |- -
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Tablo 5. Kisisel Bilgilerin Erigim Diizeyi
£ Kisisel Bilgiler Herkes Arkadaslar | Arkadaslarm | Sadece Ben | Ozel Paylagim
k) Arkadaslar1 Yok
:é . f Tw [f [% f % f % flow [f [%
ilk | 1.Cep telefonu - |- 2 |6 - - 6 |17 - |- 27 |77
Son | 2.Cep telefonu 2 6 6 17 27 | 77
Ik 1.E-Posta 1 1,7 42 | 70 1 1,7 16 | 26,7 - - - -
Son | 2.E-Posta 1 |17 |39 |65 1 1,7 19 | 31,7
Ik | 1.0kul ad 14 | 233 | 4 6,7 - - 2 3,3 - - 40 | 66,7
Son | 2.0kul ad 8 | 133 |6 10 5 8,3 1 1,7
Ik | 1.Dogum tarihi 5 |83 |18 | 30 29 48,3 8 133 |- |- - -
Son | 2.Dogum tarihi 3 5 16 | 26,7 29 48,3 11 | 18,3 1117
Ik | 1.Yasadig1 yer 28 | 46,7 | 11 | 18,3 - - 4 6,7 - |- 17 | 28,3
Son | 2.Yasadig: yer 18 | 30 12 | 20 11 18,3 4 6,7 15 25
Ik | 1.Memleket 26 | 43,3 | 10 | 16,7 - - 4 6,7 - - 20 | 33,3
Son | 2.Memleket 17 1 28,3 | 10 | 16,7 10 16,7 4 6,7 19 | 317
Ik | 1.iliski Durumu 16 | 26,7 | 7 11,7 2 3,3 4 6,7 2133 |29 |483
son | 2. Iiski Durumu 8 13,3 | 8 13,3 7 11,7 4 6,7 315 30 50
Ilk | 1.Akraba Bilgileri | 23 | 38,3 | 14 | 23,3 1 1,7 6 10 - |- 16 | 26,7
Son | 2. Akraba 17 | 28,3 | 14 | 23,3 6 10 5 8,3 18 |30
Bilgileri

5. Sonuglar ve Oneriler

Yapilan arastirmayla 6grencilerin yaklagik olarak
%70’inin, alt1 bolimde incelenen gizlilik ayarlarmi
bilmedigi ortaya g¢ikmustir. Bu sonug literatiirdeki
benzer ¢alismalarla Ortiismektedir [3,8,9]. Aragtirma
sonuglarma gore; Ogrenciler en cok
fotograf/alblimlerinin, en az reklam ayarlarmin gizlilik
diizeyini degistirmeyi bilmektedir.

Bu aragtirmada; Ogrencilere Facebook hesaplarinda
gizlilik ayarlarinin nasil degistirildigi 6gretildikten
sonra, bazi gizlilik ayarlarinda belirgin degisimler
gbzlenmistir. Bunlardan dikkat ¢ekenleri 6zetlersek;
arkadag listesinin herkese goriiniirliigii orant %60’dan
%32,7’ye  diigerken, arkadaslarmin  etiketledigi
gonderilerin zaman tiinelinde gozitkkmeden 6nce onaya
sunulmasimin oranmi %6,7’den  %23,3’¢ yiikselmistir.
Ayrica profil resmine, arkadaslarmimn arkadaslarina
erisim izni verenler %51,7’den %40’a azalirken,
sadece arkadaglarina bu erigim izni verenler %23’ten
%30’a  yiikselmistir. ~ Ayrica  baglant1  ayarlar1
hususunda iki inceleme sonuclar1 karsilastirildiginda
ogrencilerin Facebook hesaplarma herkesin mesaj
yollama orant %80°den %50’ye diismiistiir. Ancak
iiniversite Ogrencileri {izerinde yapilan benzer bir
caligmada, farkindaligin gizlilik ayarlarinda degisime
neden olmadig1 belirtilmistir[8]. Arastirma
sonuglarmim ortiismemesi, farkindaligi olusturmak igin
izlenen yontemlerin farkliligindan kaynaklandigi
seklinde yorumlanabilir.

Arastirmada, 6grencilerin cep telefonu numarasint % 6
oraninda sadece arkadaglartyla  paylastiklari
gOriilmiistiir. Arastrmanmn bu sonucu, 2006 yilinda
yapilan benzer bir ¢alismayla Srtiismektedir [8]. Ancak
arastirmacilar 6grencilerin profil resmi, dogum tarihi,
memleketi, okul adi, iligki durumunu %60°1 herkesle

paylastigint sdylerken[8], bu g¢alismada o&grencilerin
ayni bilgileri herkesle paylagim orani yaklasik %25
oranindadir. Iki c¢alisma arasindaki bu farkliligin
ogrencilerin yas farkindan kaynaklandigi
diigiiniilmektedir.

Arastirmada 6grencilerin, oynadiklar1 oyunlarin veya
benzer uygulamalarin onlarin temel bilgilerine ve
fotograflarina  eristiklerinin  farkinda olmadiklar
goriilmiistiir. Uygulamalarm bu tip bilgilere eristigini
ogrendikten sonra 6grencilerin kullandiklar1 uygulama
sayilarinda belirgin seviyede diisiis saptanmustir. ilk
incelemede %3’liniin uygulamalardan hi¢ birini
kullanmadigi, %10’nun 1-10 sayilar1 arasinda
uygulama kullandiklar1 saptanmuistir. ikinci incelemede
ise hi¢ kullanmayanlarin sayisi %10 olurken, 1-10
sayilar1 arasinda uygulama kullananlarin oran1 %16’ya
yiikselmistir.

Ailelerin yaklagik yarisi, Ogrencilerin tanimadigi
kisileri arkadas olarak eklediklerinin farkinda degildir.
Ailelerin bu mevzuda dikkatli olmalar1 ve ¢ocuklarinin
Facebook hesaplarmi kontrol altinda tutmalar1
gerektigini  diisiinmekteyim. Ancak  yapilan
arastirmada Ogrencilerin, yetigkinlerin kontrollerini
engellemek adma onlar1 engellediklerini ya da arkadas
olarak eklemedikleri goriillmiistiir.

Ogrencilerin arkadas segimlerinde ozenli olmadigy,
arkadaslik istegi yollayanlarin ¢ogunu kabul ettikleri
goriilmiistiir. Ogrencilerin %58’inin tanimadig kisileri
arkadas olarak ekledikleri saptanmistir. Benzer sekilde
iiniversite 6grencileri tizerinde yapilan bir aragtirmada,
katilimeilarin =~ %82,2°sinin ~ tanimadigir  kisileri
Facebook’ta arkadas olarak ekledikleri sonucuna
ulastlmistir [6]. Bu g¢alismada; kisilerin popiilerligini
ya da sevilen bir kisi oldugunu digerlerine gdsterme
yolunun arkadas listesindeki sayiya bagl oldugu ifade
edilmistir [6]. Arkadag listesinin gizlenmesinin,
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arkadas sayisinin az olmasindan dolay1 yasanabilecek
poptilerlik  kaygisint  azaltacagi  kanaatindeyim.
Facebook’ta yabanci kisilerden zarar gorme olasiligi
yiksektir. Nitekim Ogrencilerin %32,5’i tanimadig1
kisileri engellemistir. ~ Bununla beraber Ogrenciler
%7’si  miistehcen  igerik  paylasan  kisileri
engellediklerini ve bu igerikleri paylasan kisileri de
sosyal hayatlarinda tamimadiklarint sdylemislerdir.
Ayrica  engellenen kisi  listesi  incelendiginde
Ogrencilerin  azimsanmayacak oranda kiifiir ve
tehditlerle karsilastigi ortaya ¢ikmistir.

Hesaplar ilk incelendiginde dgrencilerin cogunlugunun
Facebook’ta default ayarlari kullandiklar1 goriilmiistiir.
Facebook’ta default ayarlar kullanildiginda ancak
%0,5 oraninda gizlilik saglanmaktadir (Aktaran [13]).
Facebook’un bu konuda daha duyarli olmasi, gizlilik
ayarlarindaki default degerlerinin daha yiiksek
seviyeye c¢ikartmalari  gerektigini  diigiiniiyorum.
Teknolojiyle biiyiiyen cocuklarin yaklasik %70’inin
gizlilik ayarlarmni kullanmay1 bilmedikleri géz Oniine
alindiginda, teknolojiyle daha sonra tanisan
yetiskinlerin daha az oranda bu ayarlar1 kullandigi
tahmin edilebilir. Benzer bir ¢aligmanin yetigkinler,
lise ve {iniversite Ogrencileri {izerinde yapilmasmnin
faydali olacagi kanaatindeyim.

Sosyal ag siteleri, kullanicilarin gizlilik haklarini
kullanabilmeleri i¢in gizlilik ayarlarinin
basitlestirilmeli ve daha kullanishi hale getirmeleri
gerekmektedir. Facebook son zamanlarda baz1 gizlilik
ayarlarma kisayol ayarlamigtir. Bu uygulamanin

gizliligin artirilmasinda etkili olacagi
diisiincesindeyim. Ayrica fotograf ve zaman tiineli
paylasimlarinda arkadaglar, herkese acik,

arkadaglarimin arkadaglar1 gibi degerleri ifade eden
ikonlarm bulunmasi, bu paylasimlarin  gizliligini
artirdig1 kanaatindeyim. Benzer sekildeki simgelerle
kullanicilarin  gizliliklerini saglamalarina yardimci
olunmalidir. Sosyal ag sitelerinin yardim sayfalarinda
metin yerine video kullanilarak gerekli
bilgilendirmelerin yapilmast gizlilik ve giivenlik
diizeylerini artiracag diisiiniilmektedir.

Facebook, yayinlanan bilgileri korumak i¢in miimkiin
olan her seyi yaptigi ancak siteye gonderilen icerigin
yetkisiz kisiler tarafindan goriilebilir olmayacagmi
garanti vermedigini agiklamistir (Aktaran [13]). Hatta
yapilan ¢aligmada 6grencilerin %35’inin daha onceki
Facebook hesaplarinin bagkalarinin eline gectigi ortaya
cikmustir.  Ogrencilerin giivenirlik ayarlari konusunda
bilgilendirilmesinin yaninda Facebook’un gilivenirlik
ayarlarmi giiclendirmesi gerekmektedir.

Aragtirmada 6rneklemini olusturan &grencilerin biiyiik
bir ¢ogunlugu(%=80), Facebook’ta giinde 1 saat ya da
daha az zaman gegirmektedir. Facebook sitesini giinde
3-4 saatten fazla kullanan 6grenciler lizerinde benzer
bir caligma yapilip sonuglar karsilastirilabilir. Son
olarak; Bilisim Teknolojileri dersinin miifredatina,
“Sosyal Ag Sitelerinde  Gizlilik”  konusunun
eklenmesinin faydali olacagi kanaatindeyim.
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