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Ozet: Bilgi Giivenligi bilgiye siirekli olarak erisilebilirligin saglandig1 bir ortamda, bilginin gondericisinden
alicisina kadar gizlilik igerisinde, bozulmadan, degisiklige ugramadan ve baskalar1 tarafindan ele gecirilmeden
biitiinliigiiniin saglanmas1 ve giivenli bir sekilde iletilmesi siireci olarak tanimlanmaktadir. ISO 27001 diinya
iizerinde gecerliligi olan ve gitgide bir¢ok alanda zorunlu hale getirilmeye ¢ alisilan bir Bilgi Glivenligi Yonetim
Sistemleri (BGYS) standardidir. Bu standart, kurumlara genel anlamda bilgi gilivenligini nasil yapabileceklerini
anlatmaktadir. Kurumlarin, bilgi sistemleri siireglerini inceleyerek tehditleri ve riskleri belirlemesi ve bu riskleri
kabul edilebilir bir seviyeye indirebilmesi i¢in alinacak 6nlemleri tespit etmesi gerekmektedir. Bu bildiride, bu
onlemlerin ISO/IEC 27001 Kurumsal Bilgi Giivenligi Standardi gergevesinde bir kuruma uygulanabilmesi igin
yapilmasi gereken agamalar verilmeye calisilmustir.

Anahtar Sozciikler: Bilgi giivenligi, Kurumsal Bilgi Giivenligi, ISO/IEC 27001 Kurumsal Bilgi Gilivenligi
Standardi

ISO 27001 Enterprise Information Security Standard

Abstract: Information Security, accessibility of the information provided in an environment constantly, until the
recipient of the sender of information, in confidence intact, unchanged and ensure the integrity of passed over by
others, and is defined as the process of delivering a safe way. ISO 27001 becomes mandatory in many areas
around the world and increasingly tried to be valid an Information Security Management Systems (ISMS)
standard. This standard describes to institutions how to provide information security in general. Organizations
have to examine their information system processes to find out threats and risks and then countermeasures
against these risks must be determined to be able to reduce the risks to an acceptable level. In this article, it is
aimed to provide some clues on how these methods could be applied to organizations within the framework of
ISO/IEC 27001 Information Security Management Systems standard.

Keywords: Information Security, Enterprise Information Security, ISO/IEC 27001 Information Security
Management Systems Standard1.
1.Giris

Gizlilik (Confidentiality): Bilginin yetkisiz kisilerce

1990’11 yillarda yasanan hizli teknolojik gelismelerin
bir sonucu olarak bilgisayarlar, modern hayatin her
alanina girmis ve vazgegilmez bir bigimde
kullanilmaya  baglanmigtir.  Hayatimizin  birgok
alaninda bilgisayar ve bilgisayar agi teknolojileri
“olmazsa olmaz” bir sekilde yer almaktadir. Iletigim,
para transferleri, kamu hizmetleri, askeri sistemler,
elektronik  bankacilik, savunma sistemleri, bu
alanlardan sadece birkacidir. Teknolojideki bu
gelismeler, bilgisayar aglarmi ve sistemlerini, ayni
zamanda, bir saldir1 araci haline, kullandigimiz
sistemleri de agik birer hedef haline getirmistir.

2. Bilgi Giivenligi Kavram

Bilgi giivenligi, bir varlik tiirli olarak bilginin izinsiz
veya yetkisiz bir bigimde erisim, kullanim,
degistirilme, ifsa edilme, ortadan kaldirilma, el
degistirme ve hasar verilmesini Onlemek olarak
tanimlanir ve "gizlilik", "biitlinliik" ve
"siireklilik(erigilebilirlik)" olarak isimlendirilen tg
temel unsurdan meydana gelir. Bu ii¢ temel giivenlik
O0gesinden herhangi biri zarar goriirse gilivenlik
zaafiyeti olusur. [1]

erigilememesidir.

Biitiinlik (Integrity): Bilginin dogrulugunun ve
tamliliginin ~ saglanmasidir.  Bilginin  igeriginin
degistirilmemis ve hi¢bir boliimiiniin silinmemis ya da
yok edilmemis olmasidir.

Erisilebilirlik (Availability): Bilginin bilgiye erigim
yetkisi olanlar tarafindan istenildigi anda ulasilabilir,
kullanilabilir olmasidir.

Gizlilik

Biitlinliik

Erisilebilirlik

Sekil 1. Temel Giivenlik Prensipleri

Bu ii¢ temel unsur birbirinden bagimsiz olarak
diistiniilememektedir. Bilginin gizliliginin saglanmasi
o bilginin erisilebilirligini engellememelidir. Ayni1
zamanda erigilebilen bilginin  biitiinligliniin  de
saglanmast Onemlidir. Eger bir bilgi igin sadece
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gizlilik saglaniliyor ve bilgiye erigim engelleniyor ise
kullanilamaz durumda olan bu bilgi bir deger ifade
etmeyecektir. Eger erigimi saglantyor ancak biitiinligii
saglanmiyor ise kurumlar ve kisiler i¢in yanlis veya
eksik bilgi s6z konusu olacak ve olumsuz sonuglara
neden olabilecektir. Dolayisiyla bilgi giivenligi
kavrami temel olarak bu {i¢ unsurun bir arada
saglanmas1 demektir. [2]

3.Kurumsal Bilgi Giivenligi

Bilgiye siirekli olarak erisilebilirligin saglandigi bir
ortamda, bilginin gdndericisinden alicisima kadar
gizlilik i¢erisinde, bozulmadan, degisiklige ugramadan
ve bagkalar1 tarafindan ele gecirilmeden biitiinliigiiniin
saglanmasi ve giivenli bir sekilde iletilmesi siireci bilgi
giivenligi olarak tanimlanmaktaydi. Kurumsal bilgi
giivenligi ise, kurumlarin bilgi varliklarmin tespit
edilerek zaafiyetlerinin belirlenmesi ve istenmeyen
tehdit ve tehlikelerden korunmasi amacryla gerekli
giivenlik analizlerinin yapilarak dnlemlerinin alinmasi
olarak diistiniilebilir. [3]

Kurumsal bilgi gilivenligi insan faktori, egitim,
teknoloji gibi bircok faktoriin etki ettigi tek bir ¢ati
altinda yonetilmesi zorunlu olan karmasik siireclerden
olugmaktadir. Yani, bilgi giivenligi sadece bir Bilgi
Teknolojisi (BT) ya da yaygm sdylemle Bilgi
Sistemleri isi degildir; kurumun her bir ¢alisaninin
katkisin1 ve katilimini gerektirir. Ciddi boyutta bir
kurum kiltiri degisimi gerektirdigi i¢in, en basta
yonetimin onayi, katilimi ve destegi sarttr. BT’ nin
teknik olarak gerekli oldugunu saptadigi ve uyguladigi
teknik giivenlik ¢oziimleri, is siiregleri ve politikalarla
desteklenmemis ve kurum kiiltiiriine yansitilmamigsa
etkisiz kalacaklardir. Gerekli inang ve motivasyon
yaratilamamigsa, c¢alisanlar sifrelerini  korumakta
Ozensiz, hassas alanlarda gordiikleri yabanci kisilere
kars1 aldwrmaz, kagit ¢opiine gerekli imha iglemini
yapmadan atacaklart bilgilerin degeri konusunda
dikkatsiz  olabilecekler ~ve  yapilan  giivenlik

yatirimlarma karsin biiyiik bir agik olusturmaya devam
edebileceklerdir. [4]

Kisi ve kurumlarin bilgi giivenligini saglamadaki
eksikliklerinin ~ yaninda  saldirganlarm  saldiri
yapabilmeleri icin ihtiya¢ duyduklar1 yazilimlara
internet tizerinden kolaylikla erisebilmeleri fazla bilgi
birikimine ihtiya¢ duyulmamasi ve en Onemlisi ise
kisisel ve kurumsal bilgi arliklarma yapilan
saldirilardaki artiglar, gerek kigisel gerekse kurumsal
bilgi giivenligine daha fazla 6nem verilmesine yeni
yaklagimlarmn ve standartlarin kurumlar biinyesinde
uygulanmasi zorunlulugunu ortaya gikarmistir. [5]

4. ISO 27001 Standard: ve Bilgi Giivenligi Yonetim
Sistemi(BGYYS)

[letisim ortamlarmin yaygmlagmasi ve kullanimmin
artmas1 sonucunda bilgi giivenliginin saglanmasi

ihtiyaci her gecen giin katlanarak artmistir. Sadece
teknik Onlemlerle (giivenlik duvarlari, saldir1 tespit
sistemleri, antiviriis yazilimlari, sifreleme, vb.)
kurumsal bilgi gilivenliginin saglanmasinin miimkiin
olmadig1 goriilmiistiir. Bu nedenle teknik 6nlemlerin
oOtesinde, insanlari, siiregleri ve bilgi sistemlerini icine
alan ve iist yonetim tarafindan desteklenen bir yonetim
sisteminin gerekliligi ortaya ¢ikmustir.

Kurum veya kuruluslarin iist diizeyde bilgi glivenligini
ve is siirekliligini saglamalar1 igin, teknik 6nlemlerin
yaninda teknik olmayan (insan faktorii, prosediirel
faktorler, vb.) Onlemlerin ve denetimlerin alinmasi,
tiim bu siireglerin devamliligimin saglanilmasi ve bilgi
giivenligi standartlarina uygun olarak ydnetilebilmesi
amaciyla yonetim tarafindan desteklenen insanlari, is
stireclerini ve bilisim teknolojilerini kapsayan bilgi
giivenligi standartlarma uygun olarak Bilgi Giivenligi
Yonetim Sistemi (BGYS) kurmalar1 gerekmektedir.
Bilgi giivenligi standartlari kurumlarm kendi is
stireclerini  bilgi giivenligine yonelik risklerden
korumalar1 ve onleyici tedbirleri sistematik bigimde
isletebilmeleri ve standartlarin geregini yerine getiren
kurum veya kuruluslarin belgelendirilmesi amaciyla
gelistirilmistir.[5]

Bilgi  varliklarinin ~ korunabilmesi,  kurumlarm
karsilagabilecegi risklerin en aza indirgenmesi ve is
stirekliliginin saglanmasit BGYS’nin kurumlarda iist
yonetim destegiyle hayata gegirilmesiyle miimkiin
olmaktadir. BGYS, ISO 27001 standardinin
Ongordiigi bir yapidir.

Standardin tanimina gére BGYS, “Bilgi giivenligini
kurmak, gerceklestirmek, igletmek, izlemek, gozden
gecirmek, silirdiirmek ve gelistirmek igin, i riski
yaklasimmna dayali tim yOnetim sisteminin bir
parcas1” olarak tanimlanmaktadir. Kurumsal yapiyi,
politikalari, planlama faaliyetlerini, sorumluluklari,
uygulamalari, prosediirleri, prosesleri ve kaynaklar
icermektedir.

ISO 27001’in de iginde bulundugu ISO 27000 ailesi
asagida kisaca verilmistir.

ISO/IEC 27000 — BGY'S Genel Bilgiler ve Tanimlar
ISO/IEC 27001 — BGY'S Gereksinimleri

ISO/IEC 27002 — BGY'S Uygulama Pratikleri ve
Kontrolleri

ISO/IEC 27003 — BGYS Risk Y6netimi Uygulama
Rehberi

ISO/IEC 27004 — BGYS Etkinlik Olgiim Rehberi
ISO/IEC 27005 — BGYS Risk Yo6netimi Rehberi
ISO/IEC 27006 — BGSY Belgelendirme Kurumlari
I¢in Rehber

ISO/IEC 27007 — BGY'S Denetim Rehberi

ISO/IEC 27011 — Telekominikasyon Kuruluslari i¢in
BGYS

ISO/IEC 27799 — Saglik Kuruluglar1 igin BGY'S
Rehberi [7]
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ISO 27001 ve ISO 27002, BGYS’nin en temel
standartlaridir. BGSY’nin planlanmasinin,
gerceklestirilmesini, iyilestirilmesini ve siirdiiriilmesi
icin uygulama iglemlerini ve kontrollerini ISO 27002
icerirken; BGYS’nin belgelendirilmesi i¢in gereken
standartlarsa ISO 27001°de yer almaktadir. [7]

ISO 27001 Bilgi Teknolojisi-Giivenlik Teknikleri-
Bilgi Giivenligi Yonetim Sistemleri-Gereksinimler
standardr kurumsal bilgi giivenliginin saglanmasima
yonelik bir standarttir. Kurumsal bilgi glivenliginin bir
kurumda nasil uygulanabilecegini agiklayan bir
dokiimandir. Sadece sistem giivenliginden degil bilgi
giivenliginden bahsetmektedir.

Bu standart, bir BGYS kurmak, gerceklestirmek,
isletmek, izlemek, gozden gegirmek, silirdiirmek ve
iyilestirmek i¢in bir model saglamak iizere
hazirlanmistir.  Bir  kurulus  igin  BGYS’nin
benimsenmesi stratejik bir karar olmalidir. Bir
kurulusun BGYS tasarimi  ve gergeklestirmesi,
ihtiyaglar1 ve amagclary, gilivenlik gereksinimleri,
kullanilan siirecler ve kurulusun biyikligi ve
yapisindan etkilenir. Bir BGYS gergeklestirmesinin
kurulusun ihtiyaglarma gore 6lgeklenmesi beklenir.[6]

Standard, sunulan bilgi giivenligi siire¢ yaklagiminin,
kullanicilarint asagidakilerin 6neminin anlamalara
yardimc1 olmaktadir.

e s bilgi giivenligi gereksinimlerini ve bilgi

glivenligi  i¢in  politika ve amaglarmn
belirlenmesi ihtiyacini anlamak,

e Kurulugun tiim i risklerini yOnetmek
baglaminda kurulusun bilgi  gilivenligi
risklerini  yonetmek  igin  kontrolleri

gergeklestirmek ve igletmek,
e  BGYS’nin performansi ve etkinligini izlemek
ve gozden gegirmek,
e Nesnel &lgmeye
iyilestirmek.

dayali olarak siirekli

BGYS yasayan bir silireg olmak zorundadir. Bu
nedenle de Standard BGYS igin, planla-uygula-kontrol
et-onlem al (PUKO) dongiisiinii benimsemistir.

Planla

3
.

Onlem al

o
T

Kontrol et

Sekil 2. BGYS i¢in PUKO déngiisii

BGYS siireglerine uygulanan PUKO modeli asamalar1
su sekilde 6zetlenebilir:

Planlama; Kurumun BGYS politikasi, amaglari,
hedefleri, prosesleri ve prosediirlerinin olugturulur.

Uygulama;  BGYS’nin  gergeklestirilmesi  ve
isletilmesini  yani, BGYS politikasi, kontroller,
prosesler ve prosediirlerin gergeklestirilip isletilmesini
ifade etmektedir.

Kontrol et; BGYS’nin izlenmesi ve gbzden
gegirilmesi, BGYS politikasi, amaglar ve kullanim
deneyimlerine gore slireg performansinin
degerlendirilmesi ve uygulanabilen yerlerde 6lgiilmesi
ve sonuglarin gézden gecirilmek iizere ydonetime rapor
edilmesini ifade etmektedir.

Onlem al; BGYS’nin siirekliliginin saglanmasi ve
iyilestirilmesi, yonetimin gdzden gegirme sonuglarina
dayali olarak, diizeltici ve Onleyici faaliyetlerin
gerceklestirilerek  BGYS’nin  siirekliliginin =~ ve
iyilestirilmesinin saglanmasimni ifade etmektedir.

Bu asamalar siirekli bir bigimde birbirini izleyerek
yasayan bir sistem olusturmaktadir.

Kurumsal bilgi giivenlik politikalarinin olusturulmasi,
BGYS kapsammin belirlenmesi, varliklarin yonetimi,
risk yonetimi, dokiimantasyon olusturma, denetim
kontrollerinin secilmesi, uygulanabilirlik
beyannameleri ve yOnetimin gozden gegirmesi
BGYS’nin kurulum adimlaridir.[2]

BGYS'nin kurulmasi; varlik envanterinin yapilmasi,
bu varliklara karsi olasi risk ve tehditlerin tespit
edilmesi, giivenlik politikalarmm  olusturulmasi,
denetimlerin ve uygulamalarm kontrolii, uygun
¢oziimlerin gelistirilerek sistemin iyilestirilmesi gibi

birbirini  izleyen ve tamamlayan denetimlerin
gerceklestirilmis olmast demektir.
Bilgi Giivenligi YOnetim Sistemi“ni uygulamak

isteyen bir kurumda yapilmasi gereken asamalar
asagida Ozetle anlatilmaya ¢alisilmistir.

4.1 Giivenlik politikasi: Ust ydnetim tarafindan
onaylanmis  bir  bilgi  gilivenligi  politikasi
olusturulmalidir. Bu politika iist ydnetimin bilgi
giivenligi yonetimi ile ilgili taahhiidiinii ve kurumsal
yaklagimini yansitmaldir.

4.2 Bilgi giivenligi organizasyonu: Bu bdliimde
kurum i¢i ve iigiinci taraflarla olan erisim giivenligi
organize  edilmelidir.  YoOnetim kurum iginde
uygulanacak giivenlik tedbirlerini aktif olarak
desteklemeli, bilgi giivenligi ile ilgili hedefler
belirlenmeli ve sorumlularin atanmasi yapilmaldir.
Ayrica organizasyon icerisindeki uygulama ile
giivenlik politikas1 esaslarmm ayni oldugu, giivenlik
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politikasinin etkin ve uygulanabilir oldugu diizenli bir
sekilde bagimsiz bir kurum veya kurulus tarafindan
denetlenmelidir. Yine bilgi sistemlerine {igiincii
taraflarm  erisiminden  kaynaklanacak  riskler
belirlenmeli ve erisim hakki verilmeden 6nce bununla
ilgili tedbirler alinmalidir.

4.3 Varhk yonetimi: Tim bilgi varliklarini i¢eren bir
varlik envanteri tutulmalidir. Bu envanter
hazirlanirken asagida belirtilen varlik tiirlerinin
tamami1 g6z oniinde bulundurulmalidir.

- Bilgi: Veri Tabani, sézlesme ve anlagmalar, sistem
dokiimantasyonu vb.

- Yazilim varliklart: Uygulama yazilimlari, sistem
yazilimlar1 ve yazilim gelistirme araclar1.

- Fiziksel varliklar: Bilgisayarlar ve iletisim araglar1.

- Hizmete doniik varliklar: Bilgisayar ve iletigim
hizmetleri, 1sitma, aydinlatma, gii¢ vb.

- Personel: Nitelik ve tecriibeleri ile birlikte.

- Soyut varliklar: Kurulusun itibar1 ve imaj1 gibi.
Varlik envanteri herhangi bir afetten sonra normal
calisma sartlarina donmek i¢in gereken (varligm tiiri,
format1, konumu, degeri gibi) tiim bilgileri igermelidir.

4.4 insan Kkaynaklann giivenligi: Kurumun bilgi
giivenligi politikasi uyarinca personele diisen giivenlik
rol ve sorumluluklari belgelenmeli; ise almacak
personele yiiklenecek rol ve sorumluluklar agikca
tanimlanmis ve ise alinmadan dnce personel tarafindan
iyice anlagilmasi saglanmig olmalidir. Kurum
calisanlarmm  gizlilik ve agiga  ¢ikarmama
anlagmalarmi ise alinma sartinin bir parcasi olarak
imzalamalar1  istenmelidir. Kurum ¢aliganlarmin
giivenlik politika ve prosediirlerine uymamasi
durumunda devreye girecek bir disiplin siireci
olmalidir. Isten ayrilma, kontratin veya anlasmanin
sona ermesi halinde veya gorev degisikligi halinde
kurum ¢alisanlarinin veya tgiincii parti kullanicilarmin
kurulusun bilgi varliklarma veya bilgi islem araglarina
erigim haklar1 kaldirilmali veya gerektigi sekilde
yeniden diizenlenmelidir.

4.5 Fiziksel ve cevresel giivenlik: Bilgi isleme
servisini korumak amaciyla herhangi bir fiziksel sinir
giivenligi (kart kontrolli giris, duvarlar, insanl
nizamiye vb.) tesis edilmelidir. Fiziksel smir
giivenligi, igindeki bilgi varliklarmin giivenlik
ihtiyaclar1 ve risk degerlendirme siirecinin sonucuna
gore olusturulmahidir. Kurum igerisinde belli yerlere
sadece yetkili personelin girigine izin verecek sekilde
kontrol mekanizmalar1 olusturulmali ve ziyaretgilerin
giris-¢ikis  zamanlart  ve  ziyaret  sebepleri
kaydedilmelidir. Yangin, sel, deprem, patlama ve diger
tabii afetler wveya toplumsal Kkargasa sonucu
olugabilecek hasara karsi fiziksel koruma tedbirleri
alinmig olmali ve uygulanmalidir.

4.6 lletisim ve isletme yonetimi: Isletme prosediirleri
yazilmali ve giincellenmelidir. Bilgi islem ve iletigim

ile ilgili sistem agma/kapama, yedekleme, cihazlarin
bakimi, sistem odasinin kullanilmasi,

gibi sistem faaliyetleri prosediirlere baglanmalidir.
Isletme prosediirlerine, ihtiyac1 olan tiim kullanicilar
erigebilmeli ve bu prosediirler resmi belge gibi ciddiye
almmalidr. Bilgi islem sistemlerinde yapilan
degisiklikler denetlenmeli ve yapilan degisiklikler i¢in
kayitlar tutulmalidir. Yedekleme politikasi uyarmca
bilgi ve yazilimlarin yedeklenmesi ve yedeklerin test
edilmesi diizenli olarak yapilmalidir. Bir felaket veya
sistem hatasindan sonra gerekli tiim bilgilerin ve
yazilimlarin ~ kurtarilmasmi saglayacak yedekleme
kabiliyetleri kuruma kazandirilmalidir.

4.7 Erisim kontrolii: Erisimle ilgili is ve giivenlik
ihtiyaglar1 géz 6niinde bulundurularak erigim denetimi
politikasi olusturulmali ve belgelenmelidir. Erigim
denetimi hem fiziksel, hem islevsel boyutlar1 ile
degerlendirilmeli ve erisim denetimi politikasi biitiin
kullanicilar veya kullanici gruplar1 igin erigim
kurallarim1 ve haklarimi agik¢a belirtmelidir. Erigim
haklarinin “Yasaklanmadik¢a her sey serbesttir” degil
“Izin verilmedikce her sey yasakti” prensibine gore
verilmesine dikkat edilmelidir.

4.8 Bilgi sistemleri tedarigi, gelistirme ve bakimu:
Yeni sistemlerin gelistirilmesi veya mevcut sistemlerin
iyilestirilmesi ile ilgili ihtiyaglar belirlenirken giivenlik
gereksinimleri goz Oniine alinmalidir. Uygulama
sistemlerinin girdilerinin dogru ve uygun olduguna
dair kontroller yapilmali; dogru girilmis bilginin islem
sirasinda hata sonucunda veya kasitli olarak bozulup
bozulmadigin1 kontrol etmek i¢in uygulamalara
kontrol mekanizmalar1 yerlestirilmelidir. Uygulamalar,
islem swrasinda olusacak hatalarmn veri biitiinligiini
bozma olasiligmi asgari diizeye indirecek sekilde
tasarlanmalidir. Bilginin korunmasi i¢in kriptografik
kontrollerin ~ kullanilmasmi  diizenleyen  politika
gelistirilmis ve uygulamaya alinmis olmalidir. Calisan
sistemlere yazilm yiiklenmesini -bozulma riskini
asgariye indirmek icin- diizenleyen prosediirler olmali
ve bilgi sistemleri ilizerinde yapilacak degisiklikler
resmi kontrol prosediirleri aracilig1 ile denetlenmelidir.

4.9 Bilgi giivenligi olaylar1 yonetimi: Giivenlik
olaylarmi miimkiin oldugunca hizli bir sekilde
raporlamak ve kurum c¢aliganlarinin = sistem ve
servislerdeki giivenlik zafiyetlerini ya da bunlari
kullanan tehditleri bildirmesi i¢in resmi bir raporlama
prosediirii olusturulmalidir. Personel ve {iglincii taraf
calisanlar1 zafiyetlerin varligini kanitlamak igin test ve
girisimler yapmaktan kaginmalidir. Aksi halde
sistemde hasar olusabilecegi gibi testi yapan
personelin de suglu durumuna diisebilecegi personele
anlatilmalidir. Bilgi gilivenligi olaylarin1 ortaya
¢ikarmak igin sistemler, sistemlerin ag¢ikliklar1 ve
dretilen alarmlar izlenmelidir. Bilgi sisteminin
¢okmesi, kotli niyetli yazilim, servis dig1 birakma
saldiris;, eksik veya hatali veri girisi, gizlilik ve
biitiinliigli bozan ihlaller, bilgi sisteminin kotiiye
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kullanilmas1 gibi istenmeyen olaylarda deliller
toplanmali ve giivenli bir sekilde saklanmalidir. A¢1g1
kapatmak ve hatalar1 diizeltmek icin gereken
caligmalar yapilirken canli sisteme sadece yetkili
personelin erigsmesine, acil diizeltme ¢aligmalarmm
dokiimante edilmesine, c¢alismalarin diizenli olarak
yonetime bildirilmesi ve yonetim tarafindan gdzden
gegirilmesine ve bilgi sistemlerinin  biitlinligiiniin
asgari gecikme ile saglanmasina dikkat edilmelidir.

4.10 s siirekliligi yonetimi: Kurum biinyesinde bilgi
giivenligi ihtiyaglarma yer veren is sirekliligi icin
gelistirilmis bir silire¢ olusturulmali. Bu siire¢ is
strekliligi ile ilgili olarak kurulusun yiiz yiize oldugu
riskleri, kritik is siiregleri ile ilgili varliklari, bilgi

giivenligi  olaylar1  yiiziinden  gercgeklesebilecek
kesintilerin  etkisini, ilave Onleyici tedbirlerin
belirlenmesi ve uygulanmasini, bilgi giivenligini de
iceren ig  surekliligi planlarmin  belgelenmesi

konularmi igermelidir.

411 Uyum: Her bir bilgi sistemi icin ilgili biitiin
yasal, diizenleyici ve sdzlesmeye bagli gereksinimler
ve gereksinimleri saglamak i¢in kullanilacak kurumsal
yaklasim agik sekilde tanimlanmis ve belgelenmis
olmali ve bu gereksinimleri karsilamak amaciyla
kontroller ve bireysel sorumluluklar tanimlanmali ve
belgelenmelidir. Kullanilmakta olan yazilim ve diger
her tiirlii materyal ile ilgili olarak yasal kisitlamalara
uyulmasi agisindan kopya hakki, diizenleme hakki,
ticari marka gibi haklarm kullanilmasini giivence
altina alan prosediirler yiirtirliige sokulmalidir.

5.Sonug

I1SO 27001’in 6ngordigi bir BGY'S kurmak kurumlara
birgok yarar saglayacaktir. BGYS kurma adimlarmimn
izlenmesi sonucunda kurum her seyden once bilgi
varliklarmin  farkina varacaktwr. Hangi varliklari
oldugunun ve bu varliklarin 6nemini anlayacaktir.

Risklerini belirleyip yoneterek en 6nemli unsur olan is
siirekliligini  saglayabilecektir. Is  siirekliliginin
saglanmas: kurumun faaliyetlerine devam edebilmesi
anlamina gelmektedir.

Bilgilerin  korunacagindan, kurumun i¢ ve dig
paydaglarnda  bir giiven duygusu  olusturur,
motivasyon saglar. Daha iyi bir c¢alisma ortami
yaratilmasina katki saglar.

Kurum, kurulus ve isletmelerin belirli giivenlik
standartlar1 ¢ercevesinde bilgi giivenligini saglayarak
i¢c ve dis tehditler karsisinda zarar gormeden veya en
az zararla ig siirekliliklerini devam ettirebilmeleri i¢in
bilgi giivenligi standartlarmi kendi kuruluslarinda
uygulamalar1 artik neredeyse bir zorunluluk haline
gelmistir.[8]
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