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Ozet: Hayatimizin bir vazgegilmezi haline gelen bilgisayarlar giiniimiizde bazen farkinda olmadan kendimiz
bazen de kotii niyetli Kisiler tarafindan ¢ok etkin bir atessiz silah olarak kullaniimaktadir. ifsa edilen bilgilerle
diinya capinda kaoslar olusturulmakta, saglik, elektrik, haberlesme hizmetleri gibi hayati faaliyetler
durdurulmakta, 6zel hayatin gizliligi ihlal edilerek hizla biiyiiyen bir ag gibi tim insanlik bu tehditlerden
etkilenebilir hale gelmektedir.

Bu tehditler artan hiz ve karmasikhikta devam etmekte olup bilisim hayatimizin igerisinde yer aldig: siirece de
devam edecektir. Kisisel bilisim giivenligine kiyasla kurumsal bilisim giivenligi daha c¢ok bilesenli, onemli
ve yonetimi zor bir siirectir. Bu nedenle daha yiiksek bir maliyet ve is giicii gerektirir.

Bilisim giivenligi pek ¢ok ana ve alt konulardan meydana gelmektedir. Gizli bilgilerin islendigi kurumlarda
uyulmasi gereken giivenlik onlemlerinin basinda TEMPEST gelir. TEMPEST, kisaca elektromanyetik enerji
yayilimlar1 sonucu olusan bilgi kagaklar1 olarak tanimlanabilir. Bilgi giivenliginin degerini artirdig1 giinimiizde
TEMPEST konusunun o6nemi daha da belirginlesmistir. Bu maksatla bizler bu ¢alismamizda insanlar ve
kurumlar tizerinde bir farkindahk yaratmak maksadiyla TEMPEST konusunda alinabilecek yonetsel, kisisel ve
teknolojik onlemlerin neler oldugu konular: tizerinde duracagiz.

Anahtar Sézciikler: TEMPEST, Bilisim Giivenligi, Elektromanyetik Girisim, Elektromanyetik Giivenlik,
Elektromanyetik Uyum, Elektronik stihbarat.

Information Security in Governmental Organizations,
TEMPEST Challenge.

Abstract:As an inevitable part of our life, computers sometimes unintentionally by ourselves or by malicious
people can be used just like a non-firearm. By disclosed information, worldwide chaos can be created, health,
electricity, communication services can be interrupted and all humanity becomes vulnerable by violating private
life like a growing network.

Compared to private information security, organizational information security is much more complex, important
and a tough process. Therefore, it requires high costs and man power.

Information security consists of many main and sub topics. In the organizations,dealing with secret information,
TEMPEST comes as one of the top main precautions. TEMPEST, can be defined as information leakages,
growing out, as a result of electromagnetic emissions. TEMPEST comes much more important on this days, in
which information security increases prominence. For this purpose; to create a situational awareness on people
and organizations, we will give point to managerial, personal and technologic precautions on TEMPEST issue

Keywords: TEMPEST, Information Security, Electromagnetic Interference, Electromagnetic Compability,
Electromagnetic Security, Electronic Intelligence
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1. Giris

Bilgi giivenliginin degerinin son derece arttig:
giniimiizde TEMPEST konusunun 6nemi daha da
belirginlesmistir. Amerikan Ulusal Standart ve
Teknoloji  Enstitiisi  tarafindan  yayinlanan  bir
makalede haber alma calismalari, elektronik (ELINT)
ve insana dayali (HUMINT) olarak ikiye ayrilmistir.
Gegmiste sadece insanlar kullanilarak bilgi toplama
cahgmalar1 yapilirken teknolojinin gelismesiyle artik
elektronik tabanli bilgi toplama yayginlasmstir.
HUMINT ile yetismis bir ajan, diigman arasina girerek
bilgi ve belge toplar ancak yakalanmasi durumunda
hem kendisi hem de iilkesi risk altina girer. Ancak
ELINT calismalarinda bu riskler en diisiik seviyelere
inmektedir. ELINT c¢alismalarint yiiriiten Kisilerin
yalnizca operator seviyesinde bilgi sahibi olmalari
yeterlidir ve izlenen yere uzak bir konumda
cahgmalar yapildigindan yakalanma riskleri de
diistiktir.  ELINT, bilgi toplanacak ortama 6nceden
bir cihaz (bocek vb.) yerlestirilmesi veya ortamdaki
cihazlarin  kendiliginden  vyaptiklar1 yayilimlarin
kullanilmas:  ile  gerceklestirilebilmektedir.  Bu
siniflandirmaya gore TEMPEST, ikinci sinifa giren
cihazlarin yaymmlarint kullanarak yapilan bir ELINT
caligmasidir [1].

2. TEMPEST Nedir?

TEMPEST  konusunu
once

Elektromanyetik Girisim (Electromagnetic Interference
- EMI) ve Elektromanyetik Uyumluluk
(Electromagnetic Compability - EMC)’dan
bahsedilmesi gerekir.

Her elektronik cihaz ¢alismas:1 esnasinda ortama
elektromanyetik bir enerji yayar ve bu enerji
ortamdaki diger cihazlar tzerinde bozucu etkiler
yapabilir.  Tipki  cihazlarin  igerisine  gizlice
yerlestirilmis bir radyo vericisinden gonderiliyormus
gibi cevreye yayilan bu kacak yayinlar kimi zaman
800 metreye kadar ulasabilir. Ayrica bu kagaklar
yalnizca havada yayilmaz, rastgele iletken denilen
elektrik kablolari, telefon wve isaret hatlari veya
kalorifer borular1 ile 1600 metreye kadar yayilabilirler.
Bunun tersi de miimkiindiir yani kullandigimiz cihaz
ortamdaki diger cihazlardan veya ortamda bulunan
enerjiden etkilenebilir. Bu etkilenme hadisesine ve
etkilenme sonucunda cihaz veya sistemlerin ¢alisma
diizenlerinde  meydana gelen bozulma veya
kotiillesmeye  Elektromanyetik  Girisim  (EMI) adi
verilir. Cihazlarin diger cihazlar {izerinde EMI
nedeniyle kotillesmeye yol agmadan ve ortamda
bulunmast  muhtemel  enerjiden  etkilenmeden
caligmasina devam etmesine ise Elektromanyetik
Uyumluluk (EMC) denir. EMI ve EMC konularinda
sivil ve askeri pek ¢ok standart vardir.

aciklayabilmek igin ilk

Ozellikle gizlilik dereceli bilgilerin islendigi bir kripto
cihazinin c¢evreye kagak isaretler yaymasi cihazin

icerisinde islenen acgik bilgilerin disariya
yayilmasina  neden olabilecegi i¢in bu durum
istenmez. Bu kagak kaydedilip ¢oziimlendiginde

cihazin isledigi gizli bilgiler elde edilebilir. Bu
tehlike yalniz kripto cihazlar1 i¢in degil gizli bilgi
isleyen bilgisayar, yazici, tarayici, faks, telefon ve
fotokopi gibi cihazlar i¢in de gegerlidir. Ancak kripto
cihazlari igin dikkat edilmesi gereken konular vardir.
Ozellikle anahtar yonetimi ile ilgili olusabilecek
kacaklar Milli Kripto Algoritmalarinin desifre olmas:
gibi ¢ok ciddi giivenlik ihlallerine sebep olacaktir.

Bu kapsamda; TEMPEST, gizlilik dereceli bilgi
isleyen elektriksel wveya elektronik cihazlardan
kaynaklanan istenmeyen elektromanyetik enerji
yaythmlar1 ile  bu  yayilimlarin  arastirilmas,
incelenmesi  ve denetim altina alinmasi1 olarak
tanimlanir. TEMPEST kagaklarin: bilgi iceren kacaklar
olarak da isimlendirebiliriz.

Bu tanimi detaylandiracak olursak:

1) TEMPEST Kkagaklar1 istem dis1 olarak olusur;
Kripto cihazinm i¢inde islenmekte olan acgk
bilgiler cihazin normal c¢alisma fonksiyonu disinda
yaptig1 yayinla disar1 kacabilir.

2) TEMPEST kacaklar1 belli bir frekansta bilgi
tasiyan isaretlerdir.

3) TEMPEST kagaklar1 havadan veya Kkablo

izerinden yayilirlar. Bu isaretlerin
degerlendirilebilmesi igin anten ile havadan veya bir
prob  kullanilarak  kablodan  elde  edilmesi

gerekmektedir.

4) TEMPEST kagaklar1 ilk ele gegirildiklerinde
anlamh goriinmeyebilirler, bu nedenle ¢6ziimlenmeleri
gerekmektedir.

5) Cozumlemeler sonucu elde edilen bilgiler
sifrelenen acik bilgileri icermelidir [6].

TEMPEST kelimesinin  bir kisaltmay: ifade edip
etmedigi ediyorsa hangi kelimelerin kisaltmas: oldugu
da halen tartisilan bir konudur. Ancak Amerikan Hava
Kuvvetlerinin gizliligini kaldirarak yayimladigi bir
dokiimanda TEMPEST “Transient Elektromagnetic
Pulse Emanation Standard” ifadesini  olusturan
kelimelerin bas harfleri olarak tanimlanmstir [2].

Bilgi iceren kacaklarin olusma mekanizmasinin
temellerinin anlamak i¢in sayisal devrelerdeki isaret
olusum asamalarmi incelemek gerekir. Sayisal
devrelerde isaretler sifir ve birlerden olusur. Isaret sifir
seviyesinden bir seviyesine gegerken tiiketilen enerji, o
seviyede degismeden kalabilmesi igin gereken
enerjinin yaklasik bin katidir. Bu fazla  enerjinin
%2L’lik kismi yeni gerilim seviyenin siirmesine
harcanir, yaklasik %4’ 1s1ya dondstir, geri kalan kismi
ise elektromanyetik dalga olarak ortama yayilir. Bu
yayillan dalga yalmzca garilti igerebildigi gibi
olusumunda etken olan bilgi ile ilgili isaret
kacaklarini da icerebilir. Eger elde edilen bu isaret
gizli bilgi iceriyor ise buna bilgi iceren kacak denir [6].
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Isaretin iletim hiz1 arttikca gerilim seviyesinde hizh
degisimler ~ olur.  Gerilim  seviyesindeki hizl
degisimlerde yiiksek enerji gerektirir. Bu durum daha
yitksek seviyeli i1simalara, boylece kacaklarin daha
uzaklara ulagmasina neden olur.

3. TEMPEST’in Ortaya Cikisi :

TEMPEST kavramimin ilk ortaya ¢ikisi {izerine
siiregelen
genis kapsamli bir tartisma vardir. Genel olarak

soylenen birinci diinya savasinda Ingiliz ve Almanlar
tarafindan bulundugu ve ikinci diinya savasinda da
Amerikalilar tarafindan gelistirildigi  bigimindedir.
Ancak 2007 wyilinda Amerikan NSA tarafindan
gizliligi kaldirilan makalede, Amerika’da
TEMPEST in ortaya ¢ikisi ve tarihi hakkinda ¢ok net
bilgiler verilmektedir. Diger taraftan birinci diinya
savaginda  diger dlkeler tarafindan yiritilen
TEMPEST c¢alismalarimin  tam olarak TEMPEST
kapsaminda oldugunun séylenmesi mantikli degildir.
Ayrica bu calismalar resmi bir kurum tarafindan
aciklanmadigi  igin  yalnizca soylenti boyutunda
kalmaktadir. Dolayisiyla TEMPEST’in  kesfinin,
asagida aciklandigi bigimiyle, Amerikalilar tarafindan
1943 yilinda yapildig: diisiincesine varilmaktadir [3].

Ikinci diinya savasi boyunca kara ve deniz gizli
haberlesme sistemlerinin omurgasmi tek kullanimhk
seritler ve basit kripto cihazlar1  olusturmaktayd.
Bu  sistemler  kripto islemini 131-B2 olarak
adlandirillan  Bell telefon karistiricisini kullanarak
gerceklestirmekteydi. 1943 yilinda bu karistiricilardan
biri Bell laboratuarinda test edilirken bir arastirmaci
tarafindan laboratuar igerisindeki uzak bir noktada
bulunan osilaskopun ekraninda salt rastlantisal olarak,
her islem adimnda bir darbe isareti olustugu fark
edilmis ve bu darbe isaretleri dikkatlice incelediginde,
acik bilginin elde edilebildigi anlagilmistir. Boylece ilk
TEMPEST kagagi belirlenmistir.

Bu cihazlar askerlere giivenlik garantisi ile
satilmiglardi. Bu konuyla ilgili yetkili mercilere
uyarilar yapildi. Fakat bu cihaza sahip olmayanlar
tarafindan da acgik mesajlarin elde edilebilecegine
askerler tarafindan ilk basta siiphe ile bakild:.
Bunun tizerine Bell arastirmacilari, askeri birlik kripto
merkezinin 25 metre uzagindaki bir binaya
konuslandilar. Bir saat siireyle kripto merkezinde
kullanilan cihazlardan yayilan elektromanyetik
dalgalarin kaydini yaptilar. Dort  saatlik  inceleme
sonunda agik bilginin

%75’ini elde ettiler [3].

Askeri birimler olan bitenden oldukga etkilendiler. Bu
durumun daha ayrintih arastirilmasint ve 131-B2
karigtiricilarindaki -~ bu  kagaklarin  giderilmesini
istediler. Alt1 aylik bir ¢alisma sonucunda yayilimi
onleyici ti¢ temel yontem o6nerildi.

1) Isima  yoluyla  olusacak
ekranlama (shielding)

kagaklarayonelik

2) Giig ve isaret hatlarindaki kagaklara yonelik
filtreleme (filtering)
3) Hem isima hemde iletken hatlara yonelik

maskeleme (masking)

Alinan bu o6nlemler de tam olarak etkili olmadi ve
yeni sorunlar ortaya ¢ikti. Denetlemeler esnasinda
alinan tim ilave tedbirlere ragmen 400 metre
uzakhktaki bir hattan agik bilginin elde edildigi tesit
edildi. Bazi1 isaret hatti ve giic filtreleri ile isaret ve
giic hatt1 kagaklarinin temizlenmesini saglandiysa da
1s1ma kacgaklarina yine engel olunamadi ve giivenlik
bolgeleri koruma alanlarinin 60 metreye ¢ikarilmasi
gibi pek ¢ok ilave tedbir alindi. Ancak bilinmelidir ki
0 zamanki radyo frekans alicilarin yetenegine
gore secilen 60 metre kurali bu giin ¢ok yetersiz
kalmaktadr.

5. TEMPEST ile ilgili Baz1 Terimler:

TEMPEST konusunu anlatabilmek igin konuya 6zgiin
bazi
terimleri tanimlamamiz gerekir. Bu terimler;

Kirmiz1;  Kriptolanmamig  gizli  bilgiyi tasiyan
kablolar;, optik fiberleri, elemanlari, cihazlari,
sistemleri ve kirmizi cihazlarin bulundugu bolgeleri
ifade eden bir terimdir. Ornegin baskalar1 tarafindan
ele gecirilmesini istemedigimiz bilgilerin bulundugu
bir bilgisayar aginin biitiin bilesenleri kirmizidr.

Siyah; Gizli isaretlerin  bulunmadigi kablolari,
optik fiberleri, elemanlari, cihazlar: ve sistemleri veya
gizlilik dereceli bilginin kriptolu olarak tasindig
kablolar1i, optik fiberleri, elemanlari, cihazlar1 ve
sistemleri ifade eden bir terimdir. Higbir kirmizi
sistemin olmadigi bir bolge de siyah bolgedir.
Ornegin  bir kripto cihazinin  kriptolanmis ¢ikist
siyahtrr. Internete baglanan herhangi bir bilgisayar da
siyahtir ve bu tiir bir bilgisayarin iginde gizli bilgi
saklanmamahdir.

Bilgi iceren kagaklar; Ele gecirilip incelendiginde
iletilen, alinan veya saklanan herhangi bir veri ile ilgili
bilgi igeren kagak isaretlerdir.

iletkenden anndinlmis bolge; Kirmizi  cihazin
etrafinda iginde hicbir siyah iletken veya cihaz
olmamasi1 gereken kiiresel bir bolgedir. TEMPEST
onlemleri agisindan bu bélgenin iginde bilgi kacagi
olma olasilig1 ¢ok yiiksektir ve bu bolgenin buyiikligi
kullanilan cihaza gore degisir [6].

5.  TEMPEST Ol¢iimleri ve Kagak Tipleri:

TEMPEST  denetlemesi  yapilacak  cihazlarin
belirli limitlerin altinda yayilhim seviyelerine sahip
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olmalar1 gerekmektedir. Bu nedenle ilk denetleme
frekansa bagh giic spektrumu elde edilerek yapilir.
Cihazlarin gii¢ spektrumuna katkisini gosterecek bir
galisma

Sekil-1"de verilmektedir.
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(b) Bilgisayar Agik

Sekil 1. Bilgisayar Emisyonlarinin Spektrumda
Gosterilmesi

Sekildeki  spektrumda  sadece 88-108 Mhz.
Araligindaki FM radyo vericileri goriilmekte iken
kapali bir bilgisayarin agilmasi ile farkh
frekanslarda da  yayilhimlar ortaya ¢ikmistir.
TEMPEST e gore bu bilgisayar yayilimlarit TEMPEST
limitlerinin altinda olmalidir.

TEMPEST elektronik ve elektromekanik cihazlar igin
tammlanr ve bu cihazlarin tasarim gesitliligi ile
orantilh olarak da c¢ok sayida bilgi igeren kagak
sekilleri vardir. Bunlarin en genel olanlari; temel bant
kacaklari, genlik modiilasyonlu (AM) kacaklar ve
darbe kagaklaridir [2].

5.1. Temel Bant Kagaklar :

Bu cesit kacaklarda, islenen gizli bilgiyi iceren isaret
sadece genlik zayiflamasina ve toplamsal giiriilti

etkisine ugrar. Genel olarak; iletkenlik yolu
kacaklar1 olarak gorilir ve gizli bilgiyi isleyen
devrelerle ortak baglanti noktasi olan veya ortak bir
giic kaynag: kullanan devre hatlar: {izerinden yayilir.
Sekil 2’de  HDB3 kodlu sayisal isaretin temel
banttaki ~TEMPEST  kacagi  gosterilmektedir.
Haberlesme isaretinin genlik degeri +/- 1 Volt iken
algilanan kacak isareti zayiflamis ve tzerine gurulti
eklenmis olarak elde edilmistir.

FTTT """

Genlik (Volt)

................................................................

Orjinal Gizli Bilgi
Temel Bant Kagak

0.25 0.3
Zaman (ms)

Sekil 2. HDB3 kodlu sayisal isaretin temel band
kacagi

5.2. Genlik (AM) Modiilasyonlu kacaklar :

Bu ¢esit kagakta islenen gizli bilgiyi igeren isaret
yiiksek

frekansh bir radyo frekans tasiyicityi modiile ederek
yiiksek frekansl bir yayin haline gelir ve uzaklara
yayinlanr. Bu tarz bir kagak Sekil 3’de
gosterilmektedir.

Genlik (Volt)

T """""" ]H

H

i —— Ojnal Glzh Bilgi

L —— AM Moduleli Kacak
0.15 0.2 0.25 0.3

Zaman (ms)

verinin - AM  modiilasyon

Sekil ile

3. Saysal
olusturdugu kacak.

5.3. Darbesel Kagaklar:

Sayisal isaret isleyen cihazlarda gorilebilecek bir
kagak tartidir. Kare dalgamin yiikselme ve diisme
anlarinda ortaya ¢ikmaktadir. Bu gesit bir kagak Sekil
4°de gosterilmistir.
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0.5

o

Genlik (Volt)

=
o

—— Orjinal Gizli Bilgi
Darbesel Kagak

A | i L
0 0.05 0.1 0.15 0.2 0.25 0.3
Zaman (ms)

Sekil 4. Sayisal veri darbelerinin olusturdugu kagak.

5.4. Bilgisayar Ekran Kagaklar :

TEMPEST kavramunin kamuoyu tarafindan ilk olarak
Duyulmasi, 1985 yilinda Hollandal: arastirmaci Van
Eck tarafindan gergeklesmistir [4]. Van Eck bilgisayar

ekranlarindan yayilan emisyonlari igleyerek, — orijinal
gorintiiniin ~ elde  edilebilirligini  gostermistir.
Kullandig1 diizenek Sekil 5°te simgesel olarak
verilmistir.
- \«
Tl
o Voo St
Analizi
1 4
Anten AM/ F'T Cikis
RFval“:' 7Egzamanlar_na

Detnod. Sinyalleri

Sekil 5. Van Eck’in Bilgisayar Ekrani elde etme
diizenegi. Daha sonra Kuhn 2003 yilinda yayinladigi
doktora tezinde,

Bilgisayar ekranlarindaki TEMPEST kagaklarinin
yakalanmasi, ¢oziimlenmesi ve o6nlenmesi iizerine

ayrint1 bir ¢aligma sunmustur [5]. Sekil 6’da anten ile
alinan bilgisayar ekran kacaklariyla ilgili iki 6rnek
gosterilmistir.

Sekil 6. Bilgisayar ekran kacag: ornekleri

6. Elektromanyetik Giivenlik (EMSEC) :

EMSEC, TEMPEST’i de
kavramdir ve gizli bilgi

icine alan genel bir
isleyen  cihazlardan

elektromanyetik  olarak sizan  biitin  bilgilerin
guvenligini ifade eder. Bu tammin igerisine
NONSTOP ve HIJACK olarak Amerika tarafindan
isimlendirilen, tanimi ve detaylar1 gizli tutulan iki
kavram  da eklenmektedir. Dolayisiyla
elektromanyetik karst  onlemler  denildiginde
TEMPEST, NONSTOP ve HIJACK saldirilarinm
onleme calismalar: diisiiniilmelidir [2].

Amerikan Hava Kuvvetleri tarafindan gizliligi kismen
kaldirilarak yayinlanan EMSEC dokiimanlarindan
NONSTOP ve HIJACK kavramlarinin bazi detaylar
anlasilmaktadir. Aslinda bu siniflandirma ile yapilan,
TEMPEST agisindan en riskli  kacak yollarinin
NONSTOP ve HIJACK kapsamina ahnarak daha
ayrintili caligilmasi olarak goriilebilir.

NONSTOP genel olarak, gizli bilgi isleyen bir cihazin
yakininda bulunan radyo frekans verici iizerinden gizli
bilginin yayinlanmas: olarak ifade edilmektedir. Bu
kapsamda cep telefonu, telsiz, radar, kablosuz telefon,
kablosuz klavye, kablosuz modem, kablosuz alarm
sistemi gibi cihazlar gizli bilgi isleyen herhangi
bir cihazin yakinina yerlestirilemezler.

HIJACK ise kripto cihazlarinda iglenen sayisal gizli
bilgilerin, kriptolanmis ve dis ortama agik hatlar
uzerinden yayinlanmasini ifade eder. Bilgi iceren
kacaklar, NONSTOP’da RF wverici {izerinden,
HIJACK’de ise kriptolu haberlesme hatlar1 tizerinden
uzak noktalara gitmektedir. Bu kacaklar1 onlemek igin
aynt dokiimanda bazi énlemler tanimlanmustir. Bunlar
genel olarak gizli bilgi isleyen cihazlarin verici ve
kablolardan uzak olarak konumlandirilmasini, kriptolu

isaret  hatlarinin  filtrelenmesini  ve  kablolarin
ekranlanmasini igermektedir [6].

7. TEMPEST Onlemleri:

TEMPEST o6nlemlerini  belirleyebilmek igin, ilk

olarak gizlilik dereceli bilginin istenmeyen bolgelere
hangi yollarla ulasabildigini anlamamiz gerekir. Bilgi
iceren kacaklar iki ayr1 yolla istenmeyen bolgelere
ulasabilirler.

6.1. Uzaysal Isima:

Bu durumda yayilimlar havaya yayilan enerji yoluyla
iletilirler.

6.2. Elektriksel Tletkenlik:

Bu durumda vyayilimlar cihazin isaret veya gii¢
kablolar1 yoluyla ya da cihazin yakininda bulunan
herhangi bir metal eleman (kalorifer borusu, su borusu,
telefon kablolar1 vs.) yoluyla iletilir.

Herhangi bir anten kullanarak uzaysal 1isima yoluyla
veya bir akim sondasi1 kullanarak iletkenlerden
elektriksel iletkenlik yoluyla yayilan yayilimlarin
incelenmesi mimkiindiir.

TEMPEST kacaklarinin engellenebilmesi igin alinmasi
gereken ¢esitli 6nlemler vardir. Bunlarin hepsi temel
olarak kirmizi ve siyah sistemlerin kablolarinin
birbirinden ayrilmasmi ve olusabilecek kagis yollarinin
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mimkiin oldugunca azaltilmasini igerir. Bu 6nlemleri

asagidaki sekilde siralayabiliriz.

+ Kullanilacak  cihazlar1  test  etmek  ve
uygun bolgelerde uygun cihazlar1 kullanmak.

*  Cihazlar1 dogru yerlestirmek.

+ Dogru tipte kablo kullanmak ve kablolar:
dogru dosemek.
*  Gerektiginde uygun gii¢ ve isaret hatti

filtreleri kullanmak.

» Dogru topraklama yapmak.

» Binalarin olas: bilgi kagaklarina karsi ne derece
korumah oldugunu belirlemek.

o Gizlilik dereceli bilgi islenen
bolgeleri elektromanyetik olarak izole etmek.

Cihazlarin  bagl oldugu kablolar, ¢evrelerinde
bulunan ve dig ortama baglantisi olan cihazlar,
kalorifer borulari, su borular1 gibi metal iletkenlik
yollar1 vyaratabilecek elemanlar TEMPEST agisindan
olas1 kacak yollar1 olustururlar. Iyi bina degeri
olan bolgelerde, bu tir iletkenlik yoluyla kagak
olusmas: riski daha dusiiktiir, ancak baz: iletkenlik
yollart i¢in bina degeri ne olursa olsun TEMPEST
riskleri olduke¢a yiiksektir. Bu nedenle bina ve cihaz
degerine  bakilmaksizin  gizli  bilgileri  isleyen
cihazlarin tesisatlarinda belirli kurallara uyulmasi
gerekir. Bu kurallar daha 6nce bahsedilen TEMPEST
standartlarmi  belirleyen  dokiimanlarda yer
almaktadir.  Gizli  bilgileri islemede  kullanilan
cihazlarin ve bu bilgilerin islenecegi bolge veya
binalarin TEMPEST konusunda olusabilecek riskleri
ortadan  kaldiracak  sekilde degerlendirilmesinin
yapilmasi gerekmektedir.

8. Binalarin TEMPEST degerlendirmesi:

Bina degerlendirmesi gizli bilgilerin islenecegi
binalarin ve

etrafindaki  alanin  elektromanyetik  zayiflatma
ozelliklerinin ~ yerinde  olgiilmesine  dayanir. Bu

degerlendirme islemi sonucunda binalara da A, B ve C
olmak tizere ti¢ ayr1 deger verilir [6].

Bina degeri iyi olan bir bolgede havaya yayihim
yoluyla bilgi kagaklarinin olusma riski de diigiik
olacaktrr. Bu bolgede kullanilacak bilgisayar, yazici
gibi cihazlarin TEMPEST degerlerinin ¢ok iyi olmasi
gerekmeyebilir. Ancak bulundugumuz bélgenin bina
degeri koti ise burada kullanacagimiz cihazin degeri
o6nem arz eder.  Uygun cihazlarin uygun bolgelerde
kullanimi TEMPEST agisindan hem az maliyetli bir
¢ozim olacak hem de kagak olusma riskini
azaltacaktir.

Bina TEMPEST degerlendirmesi bir bina veya bolge
igerisinde kullanilacak cihaz ve sistemlerin dogru

konuslandirilmalar1 amaciyla bina igindeki ilgili
bolgelerin  elektromanyetik  acidan  zayiflatma
karakteristiklerinin yerinde tespit edilerek

siniflandirilmasidir. Hassas bilginin islendigi bdlgenin
binada bulundugu konum da zayiflatma degerlerine
etki eder. Ornegin penceresi olmayan bir oda, zemin

altinda bulunan bir bolge veya dis alana uzak
mesafede olan bir binanin zayiflatmasi daha
yiksek olacaktr. Aynmi sekilde bina ile dis alan
arasinda agaclikli bir bolge olmasi veya tamamen
acik bir alan olmasi da sonuglar1 farklh yonde
etkileyecektir. Bina TEMPEST degerlendirmesi
binalarin olasi kagak isaretlerinin istenmeyen bolgelere
ulagsmasina kars: direncini karakterize eder. Genel
olarak olgiimlerin alinmasi, degerlendirilmesi ve bina
bolgelendirme haritalarinin olusturulmas: adimlarindan
olugsmaktadr. Bina  TEMPEST degerlendirmesi
Olgmelerinde, ol¢im frekans arahginda calisan
antenler, isaret tretegleri ve alicilar kullanilmas:
gerekmektedir.  Olgiim islemi, swasiyla asagida
anlatildig: sekilde gergeklestirilir.

a) Oncelikle &lgiim yapilacak bolgede ilgili
frekans bandinda calisan bir anten ve bir alc
kullanilarak bir ortam olgiimii  yapilir. Boylece
ortamdaki kaynaklarin varhgi belirlenir. Sekil 7°de
tipik bir ortam 6lg¢im sonucu ornegi goriilmektedir.
Ornegin  bolgede bulunan radyo ve televizyon
vericilerinin yayin yaptiklar: frekanslarda zaten yiiksek
seviyelerde isaretler goriilecektir.
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Sekil 7. Ortam 6lgiim sonucu 6rnegi

Bu frekanslarda zayiflatma
yapilamayacag: ic¢in onceden bu tir
belirlenmesi gerekir.

Olgiimleri  saglikh
frekanslarin

b) Bina TEMPEST degerlendirmesinin
ikinci adiminda referans olgiimi  gergeklestirilir.
Referans olgiimi igin alici, isaret tretici ve iki set
anten gerekmektedir. Referans ol¢iimiinde alici ve
verici antenler  birbirlerine 20 m. mesafede
konumlandirilir.  Verici antenle belirli  bir gii¢
uygulanir ve alici antende algilanan deger kaydedilir.
Bu iglemin olgimlerin yapilacag: yerde agiklik bir
alanda yapilmas: gerekir. Referans olgtimlerinin
amact anten, kablo, konektér ve sistemden
kaynaklanan zayiflatma ve hatalarin giderilmesidir.
Sekil 8’de Referans ol¢tim sonucu ornegi  yer
almaktadir.
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Sekil 8. Referans 6l¢iim sonucu 6rnegi

c) Son adimda bina zayiflatma  oSlgimleri
gergeklestirilir (Sekil 9). Bu olgiimlerde yine referans
olgimlerindeki cihazlar kullanmilr. Bina veya bélge
disinda yetkisiz Kisilerin yaklasabilecekleri noktalar
belirlenerek alict anten bu konumlara yerlestirilir.
Verici anten de bina i¢inde hassas bilginin islendigi
gesitli noktalarda dolastirilir ve iceride ve disarida
secilen ¢esitli konumlarda olgtimler yapilir.  Yine
verici antenle bir giic uygulanrr ve alici antenin
degeri kaydedilir.
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Sekil 9. Bina zayiflatma 6l¢tim sonucu 6rnegi

Biitiin olgimler ilgili frekans bandinda en az 500
farkli frekans noktasinda yapilmahdir. Alici ve
verici sistemler frekans noktalar: arasinda eszamanh
gecis yapabilmelidir [6]. Bu 6l¢timlerden elde edilen
degerlere gore bina veya platformlar derecelendirilir.

9. Cihazlarin TEMPEST Degerlendirmesi

Baskalar1 tarafindan ele gecirilmesi
istenmeyen bilgileri isleyen, ileten veya saklayan
biitin cihazlar kirmizi olarak belirlenmelidir. Buna
ornek olarak, gizli bilgilerin bulundugu bir bilgisayar
agindaki biitin cihazlar (bilgisayarlar,  ekranlar,
yazicilar, tarayicilar, ag cihazlar: vb.) gosterilebilir.
Bu cihazlar ¢ogu zaman piyasadan satin alinmig
herhangi bir TEMPEST o6nlemi uygulanmamis
cihazlardir. Elektromanyetik 1isima 6zellikleri marka ve
modellerine bagh olarak ¢ok farkhliklar gosterebilir.
Bu nedenle bu cihazlarin gizli bilgilerin islenmesinde
kullaniimadan &nce testlerden gegirilmesi gerekir.

Cihazlarin TEMPEST testleri ile ilgili olarak
Genelkurmay Baskanhigi tarafindan MST 401-1(A)
“Tirk Silahh Kuvvetleri TEMPEST Test Standartlarr”
dokiiman1 yayimlanmistir. Bu dokiiman NATO

1! ' Vi \ ‘,-~"-‘_ > ,..[-.,'
P VS
w-| h J’y‘ .’ {
| \
» u \ |
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tarafindan yayimlanan SDIP-27 “NATO TEMPEST
Requirements and Evaluation Procedures”
dokiimaninin - milli  esdegeridir. Bu dokiimanda
TEMPEST agisindan A, B, C olmak iizere ii¢ ayr
cihaz seviyesi tanimlanmugtir. Gizlilik dereceli bilgi
islenen cihazlar bu standartlara gore test edilir.
Ticari Pazar cihazlar1 da MST 401-1(A) standardinin
Elektrik Isima test yontemlerine gore test edilir. “A”
en diisiik 1s1maya karsilik gelen sinir degeri “C” ise en
yiiksek sinir degeridir. Cikan sonuglar  MST  401-
1(A) standardinda  verilen  sinir degerleri ile
karsilastirilarak Cihaz Degeri belirlenir [6].

Cihaz degerlendirme islemi gizli bilgiyi isleyecek
ticari pazar cihazlarinin kullanilabilecekleri
bolgelerin belirlenmesi amaciyla kullanilir. Piyasadan
alinmig ve tizerinde TEMPEST agisindan bir tasarim
calismasi yapilmamis herhangi bir cihazin seviyesinin
“A” olarak belirlenmesi mimkin degildir. Kripto
cihazlar1 ve TEMPEST ozellikli olarak tasarlanan
cihazlar mutlaka A seviyesinin sinir degerlerine gore
test edilmeli ve Elektrik Isima testleri ile birlikte
standartta  belirtilen  diger  biitiin testler de
yapilmahdir.

TEMPEST degerlendirme islemi gizlilik dereceli
bilginin bulunacag: binalar ve gizlilik dereceli bilgiyi
isleyecek cihazlar igin  yapilabilir,. TEMPEST
degerlendirmesi yapilmis olan bina ve cihazlar
standartlarin ongordigii kombinasyonlarda eslenerek
tesis edilir (Sekil 10). Bu eslemede genel kavram,
TEMPEST anlaminda disik giivenlikli olarak
degerlendirilen binalara bilgi kagag: diisiik, giivenli
cihazlar tesis etmek; TEMPEST degerlendirmesi
sonucu  vyiiksek  kacak  tespit  edilen  veya
degerlendirmesi yapilmamis cihazlar1 ise zayiflatma
degeri yiksek, giivenli binalarda kullanmaktir.

Bina Degerleri Cihaz Degerleri
DegerBE DegerB |

Sekil 10. TEMPEST Bina cihaz eglestirmesi

Genel olarak bina TEMPEST degeri yeterli olmayan
bolgelerde o6nlem almak veya iyilestirme yapmak
maliyeti yiiksek, uygulanmasi zor ve hatta bazen
uygulanmast mimkiin olmayan bir yontem oldugundan
daha az tercih edilir. Bu gibi yerlerde TEMPEST
agisindan  yiiksek giivenlikli  cihazlar  kullanmak
gerekir.

Bir cihazin g¢alismasi sirasinda uzaysal isima veya
iletkenlik yoluyla yaydig: bilgi kagagi, standartlarda
verilen sinir degerlere gore degerlendirilir. Belirtilen
standartlarin  6ngordiigic  degerlerdeki  (gtivenli)
cihazlar 6zel tasarim veya iyilestirme c¢alismasi
sonucunda gelistirilen cihazlardir. TEMPEST ozellikli
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cihazlar ozellikle gelismis iilkelerde (A.B.D. Ingiltere
Kanada vb.) dretilmekte ve tasarlanmaktadir.
TEMPEST ozellikli cihaz tasariminda temel prensip
verimli ekranlama, baglama, topraklama ve filtreleme
yapmaktir.

Bilgi teknolojisi cihazlarinin caligirken dogalar1 geregi
cevreye vyaydiklari elektromanyetik yayinim bilgi
icerebilecegi icin engellenmelidir. Bu amagla yapilan
ekranlama islemi cihazin elektronik kartinda, kartin
devre elemanlarinda, cihazi olusturan alt sistemlerde,
iletim kablolarinda ve cihazin kendi kasasinda
uygulanmahdir. Ekranlamanin temel olarak iki islevi
vardrr. Birincisi EM girisimi engellemek, ikincisi ise
elektronik dinlemeyi engellemektir. Ekranlama tipi,
ekranli yap1 igerisindeki cihazlara/sistemlere ve
ekranlamanin islevine gore degisir. Ornegin yiiksek
giicli radar sistemlerine ¢ok yakin bir yerde
duyarl: elektronik cihazlar varsa bu cihazlar
korumak i¢in daha vyiiksek diizeyli bir ekranh
yapt kurulmas: gerekirken, elektronik dinlemeyi
engellemek i¢in nispeten daha diisik ekranlama
diizeyine sahip yapilar kurulabilir. Ekranlama
diizeyini belirleyen pek ¢ok degisken vardir. Bunlar
ekranli yapinin i¢inde bulunan cihazlarin tipi ve
aralarindaki uzaklik, islenen bilginin duyarlihg: vb.
gibi unsurlardir. Kaynak ile etkilenen sistem arasinda
ekran yokken olusan alan siddetinin ekran varken
olusan alan siddetine oramina ekranlama etkinligi
denir. Sekil 11°de gorildigi gibi kahnligi “t” olan
metal bir duvar, EM dalgay1 ti¢ yolla zayiflatir.
Burada ekran kalinhig: arttikga metal igindeki yutulma
orani artar. Malzemenin yiiksek iletkenlik etkisine
sahip olmasi hem yansitma hem de yutma kapasitesini
arturr.

I. Ortam Il. Ortam lil. Ortam

Ey
Gelen dalga _ |

Kiriima

opiidh, \ Zayiflayan dalga

Tekrar yansima

Yansiyan dalgaHz ~ Ev

Sekil 11. EM dalga ile ekranh malzemenin etkilesimi

Ekranh yapilarda ekranlama etkinligi; metal birlesim
yerlerinde, delikler ve araliklarin bulundugu yerlerde
sizint1 nedeniyle azalmaktadir. Ayrica ekranh yapinin
boyutlariyla baglantili olarak belirli frekanslarda
ekranh yapilarin rezonator gibi ¢alisarak duran dalga
etkisi olusturmas: nedeniyle de ekranlama etkinligi
(EE) azalmaktadr. Bu durum; EE = Ekranlama
Etkinligi

SE = Sizint: Eksileri

DDE = Duragan Dalga Etkileri
R = Iinci Ortamdaki Yansima Kayb:
A = [I'nci Ortamdaki Yans:ma Kayb:

B = Ill'iincii Ortamdaki Yansima Kayb: olmak
iizere;

EE=R+A+B-SE-DDE
Seklinde formiile edilir [7].

@)

Ekranlama isleminin verimli olabilmesi, diizgiin
topraklama ve baglama ile mimkiindir. Baglama
sirekli ve dusik empedansh bir elektriksel yol
saglamak maksadiyla iki iletken parcanin mekanik
olarak birlestirilmesi anlamina gelir ve miimkiin olan
en disik direnci gosterecek sekilde bir iletkenlik
biitiinligiini saglama agisindan 6nemlidir. Topraklama
ise parazitik olarak degerlendirilen veya ¢alisma
prensibi geregi toprak doniisiine ihtiyag duyan
akimlarin akmast igin gereklidir.

Cihaz tasariminda en onemli noktalardan bir digeri
de cihazin  c¢alisacagi  ¢evre kosullaridir.  Bu
kosullar goz oninde  bulundurularak  yapilan
tasarimlarda, cihazi olusturan devre elemanlar,
cihazin kiliflanmas: (kutulanmasi) ve cihazda alinmasi
gereken ilave onlemler hassas segimler yapmay
gerektirir. TEMPEST o6zelligi kazandirilmig cihazlarda
yapilacak herhangi bir degisimin cihazin TEMPEST
profilinde yaratacag: etkiyi 6ngormek gerekir.

Filtreler belirlenmis bir frekans araligini gegirmek
uzere tasarlanmig ve bu bolgenin disinda yiiksek
zayiflatma ozellikleri gosteren, giig ve isaret hatlarinda
kullanilan cihazlar: ifade eder. Bu cihazlar kirmizi ve
siyah isaretlerin Kkesistigi ara yiiz cihazlardir.
TEMPEST filtreler, filtrenin iginden gegen isareti
zayiflatmanin yani sira giris isaretinin filtre disina
¢ikan isaretine uygulanacak istem dis1 bir kuplaji
engelleyecek bir tasarima da sahip olmahdir.
TEMPEST Filtreler kendi baslarina TEMPEST
ozellikli cihazlar olduklar1 gibi diger bazi cihazlara
TEMPEST ozelligi kazandirilmasinda da yardimci
cihaz olarak kullanilirlar [6].

10. Sonug ve Oneriler:

TEMPEST  kavrami diger  Bilisim  Guavenligi
terimlerine nispeten daha az bilinen ancak gerekli
onlemler alinmadig: takdirde ¢ok daha  biyik
boyutlarda  zararlara  yol acabilecek nitelikte bir
giivenlik bilesenidir. Gizli bilgileri isleyen cihazlarin
cahsirken yaydiklar: elektromanyetik enerjinin iginde,
bu bilgilerin tekrar olusturulmasina imkan veren
kacaklar  bulunabilir. TEMPEST konusu, bu
kagaklarin  kontrol edilmesini ve bu nedenle
olusabilecek giivenlik ihlallerinin asgari seviyelere
indirilmesini saglar. Bu nedenle gizli nitelikli bilgileri

410



Akademik Bilisim 2013 — XV. Akademik Bilisim Konferans: Bildirileri
23-25 Ocak 2013 — Akdeniz Universitesi, Antalya

islerken TEMPEST standart ve ydnergelerine azami
riayet edilmelidir Ozellikle gizlilik dereceli bilgilerin
yogun olarak islendigi kurumlarda TEMPEST
farkindaliginin  yaratimasi maksadiyla egitimler
verilmeli ve bu kurumlarin TEMPEST denetimleri,
olusturulacak denetleme birimleri tarafindan diizenli
olarak yapilmahdwr. Bina TEMPEST degerlerine
uygun cihazlar secilmeli, olusabilecek elektromanyetik
kagaklara kars: filtreleme ve ekranlama teknolojileri ile
gerekli tedbirler alinmalidr.

Burada sunulan ¢alismada TEMPEST’in ne oldugu,
tarihgesi, olusabilecek kagaklarin nasil ortaya ¢iktig,
ahinabilecek tedbirlerin neler olabilecegi ve TEMPEST
ozellikli bina wve cihazlarin nitelikleri {izerinde
durulmustur.
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