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Ozet: Bu calismada yiiksekogrenime 6zellesmis, diinya iizerinde yaygin kullanima sahip ve ag¢ik kaynak kodlu
bir 6grenme yonetim sistemi olan Sakai’de tek sifre yonetiminin (single sign on) kullanimi hakkinda bilgi
verilecektir. Calismada alanyazin taramasi yonteminden ve yazarm Sakai deneyimlerinden yararlanilacaktir. Bu
baglamda Sakai 6grenme yonetim sistemine tek sifre yonetiminin biitiinlestirilmesi ve bu biitiinlestirmenin
detaylar1 sunulacaktir. Ayrica yazar Microsoft Active Directory iizerinde yer alan dgrenci hesaplarinin LDAP
hizmeti kullanilarak Sakai sistemine entegrasyonu ile ilgili deneyimlerini paylagacaktir.
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Single Sign On in SAKAI Learning Management System

Abstract: In this paper, information about single sign on services in Sakai learning management system which is
open source and widely used in higher education will be given. This study mainly based on authors’ Sakai
experiences, and literature review method. In this context, single sign on integration of Sakai learning
management system and details of this integration will be presented. In addition, author will share integration
experiences about Microsoft Active Directory student account integration which are configured to support LDAP

on Sakai.
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1. Giris

Artan egitim ihtiyacin1 karsilamada kullanilan ve
ozellikle iilkemizde son yillarda ivme kazanan uzaktan
egitim uygulamalarinda igerik, &grenen, egitici
arasinda iletisim ve etkilesimi saglamak igin farkli
bir¢ok sistem kullanilmaktadir. Bu sistemlerin baginda
Ogrenme Yonetim Sistemleri (OYS) gelmektedir.
Ogrenme yOnetim sistemleri, egitim igeriklerinin
yonetimine, Ogrenenler ve egiticilerin izlenmesine,
O0grenme Ogretme stireclerinin
bireysellestirilebilmesine olanak saglayan biitlinlesik
sistemlerdir (Ozarslan, Siiral, & Ozan, 2011). Dahasi
Ogrenme yOnetim sistemleri es zamansiz Ogrenme
malzemesi sunma, derslere kayit olma, o6dev ve
projeler alma, smavlara girme, 6dev ve smavlara
iligkin doniit alma, Ogrenen, egitici ve sistem
kayitlarin1 tutma, raporlar alma gibi bircok islemi
gergeklestiren sistemlerdir. Giiniimiizde gerek ticari
gerekse agik kaynak kodlu birgok 6grenme ydnetim
sistemi bulunmaktadir. Ogrenme ydnetim sistemleri
yiksek Ogretimde agirlikli olarak uzaktan egitim

faaliyetlerini  gerceklestirmek icin  kullanilirken
ilkogretim kademelerinde ise yiiz-yiize egitimi
desteklemek i¢in kullanilmaya baslanmistr. Bu

Ogrenme yoOnetim sistemlerinden  diinya iizerinde
kayitli 350’den fazla egitim kurulusu tarafindan
kullanilan ~ Sakai daha ¢ok yiiksek Ogretime
ozellestirilmis agik kaynak kodlu bir 6grenme yonetim
sistemidir (Ozarslan, 2012). Indiana Universitesi,
Massachusetts ~ Teknoloji  Enstitiisii,  Stanford

Universitesi, Michigan Universitesi ve Valencia
Polytechnic Universitesi onderliginde olusturulan
“SakaiFoundation” organizasyon yapist altinda
akademik, ticari ve bireysel katilimlarla gelistirilen
isbirligi ve Ogrenme ortamudir (Collaboration and
Learning Environment (CLE)) (SakaiProject, 2012).
Bilgi toplumu ile beraber insanlar farkli birgok sistem
kullanmaya baglamistir. Sistemlerin sayis1 arttikca
kullanicilarin bu sistemlere erigsmesi i¢in kullandiklari
kullanic ad1 ve sifrelerinin sayisi da artmis, bu durum
bilgi glivenligi ve hesap karmasasina neden olmustur
(Liang & Chen, 2012). Kullanicilar farkli sistemler
icin genelde basit ve ayni kullanic1 adi, sifresini
kullanmakta bu durum hesap bilgilerinin kolaylikla ele
gecirilmesine ve dolayisiyla sistem giivenliginin
tehlikeye girmesine neden olmaktadir. Sistem
yoneticileri farkli sistemler i¢in bir¢ok veri tabam
kullanicis1 ve yetkilendirmesine ihtiyag duymakta bu
durum yoénetim karmagikligini artrmaktadir. Tek sifre
yonetimi bu problemi ortadan kaldirmak i¢in sunulan
bir ¢6ziim Onerisidir.

Bir¢ok iiniversite ve egitim kurumu dgrenme yonetim
sistemleri ile beraber Kkiitiiphane bilgi sistemleri,
Ogrenci bilgi sistemleri gibi farkli bir¢ok hizmet i¢in
piyasada bulunan farkli ¢6ziimler kullanmaktadir. Bu
¢oziimlerin ¢ogu birbiri ile haberlesememekte
dolayisiyla her bir hizmet i¢in farkl kullanici hesaplar1
olusturulmaktadir. Giiniimiizde farkli sistemlerin
haberlestirilmesi i¢in kurumlar ya ek yazilimlar ile
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servislerin haberlesmesini saglamakta ya da tek sifre
yonetimi gibi ¢éziimler kullanilmaktadir.

Bu calismada Sakai Ogrenme yOnetim sisteminin
LDAP servisini kullanarak tek sifre yoOnetimi
yapilandirilmast hakkinda bilgi verilecektir. Microsoft
Active Directory iizerinde bulunan 6grenci hesaplari
LDAP servisi araciligt Sakai Ogrenme yoOnetim
sistemine tek sifre yonetimi ile biitiinlestirilmistir.
Calismada yapilandirma deneyimleri ve Sakai
O0grenme yOnetim sisteminin destekledigi tek sifre
yonetimleri incelenmistir.

2. Tek Sifre Yonetimi (Single Sign On)

Tek Sifre Yonetimi (SSO) (ayrica Enterprise Single
Sign On veya "ESSQO" olarak da bilinir), bir kurulug
icinde birden fazla uygulamaya oturum a¢mak i¢in
ayn1 kullanici ad1 ve sifreyi kullanabilme yetenegidir.
Tek sifre yonetimi ile kullanici oturumu bir kez acar
ve buna bagli tiim sistemlerde tekrar oturum agma
zorunlulugu olmadan verilen yetkiler cercevesinde
baska uygulamalara erisir. Sifre ile erisim en diisiik
giivenlik mekanizmalarindan biri olup tek sifre
yonetimi diisiik risk tastyan portal uygulamalari, web
sayfalar1 vb. {iyelik sistemlerinde kullanilmaktadir
(AuthenticationWorld, 2012). Bordro, otomasyon gibi
sistemlerde tek sifre yonetimi ile beraber dijital kimlik,
dijital sertifikalar ve giivenlik belirtegleri de
kullanilabilmektedir. Tek sifre yoOnetimi yazilimi
internet Uzerinden tarayici araciligi ile gelen her
istegin kimlik dogrulama ilkesi tasiyp tagimadigini
kontrol etmek durumundadir. Kullanicinin farkli her
bir URL adresine tiklama islemi gerceklestirdiginde
web uygulama sunucusu ile web tarayicisi ve giivenlik
sunucusu arasinda bir trafik meydana gelmektedir.
Bu trafik biiyiik ve performans agisindan bakildiginda
hantal olabilir. Bu nedenle birgok modern tek sifre
yonetim sistemi kimlik dogrulama ve yetkilendirme
ilkelerini saklamak i¢in LDAP (Lightweight Directory
Access Protocol — Basit Dizin Erisim Protokolii)
dizinini kullanmaktadir. LDAP dizinleri yiiksek
performansl aramalar dolayisiyla yiiksek trafik yiikii
icin kullantlir.

3. LDAP Kimlik Dogrulamasi

LDAP ag hizmetlerinin yerellestirilmesi icin ortaya
¢ikmis , TCP/IP iizerinde g¢alisan dizin servislerini

sorgulama ve degistirme amaciyla kullanilan
uygulama katmani protokoliidiir. X.500 dizinlerinin
gerektirdigi 7 katmanli OSI  katmani yerine

hafiflestirilmis (lightweight) olan 4 katmanli TCP/IP
kullanilmistir (Sen, 2001). LDAP mesaj tabanli bir
protokol olup, istemci bir anda birden fazla istemde
bulunabilir. Ornegin bir istemci ayn1 anda iki arama
islemini ayni anda yapabilir. Birden fazla islemi ayn1
anda yababilmeyi miimkiin kilmas1 LDAP protokoliinii

buna izin vermeyen HTTP ve benzeri protokollere

s

Directory

LDAP TCRP LDAP
Client 1 server

gore daha esnek ve verimli bir protokol yapmaktadir.
Sekil 1: LDAP Protokoli

LDAP protokoliinii hayata gecirmek i¢in birtakim
sunucu yazilimlar1 mevcuttur. OpenLDAP, Sun
Directory Server, Microsoft Active Directory, Novell
eDirectory, Apple Open Directory bu yazilimlardan
bazilarma  6rnek  olarak  verilebilir.  LDAP
protokoliiniinn en yaygin kullanimi Microsoft Active
Directory dizin yapist iizerinde goriilmektedir.

4. Microsoft Active Directory

Active Directory, Microsoft aglarinda kullanilan dizin
hizmetidir. Bu veritabani, kullanicilar, bigisayarlar,

mekanlar, yazicilar gibi organizasyonun tiim
bilgilerini saklar. Bu dizin vasitasiyla ¢esitli
yonetimsel  kisitlamalar  olusturulabilir ya da
kullanicilarin =~ ¢aligma  ortamlar1  ihtiyaglar  ve

standartlar dogrultusunda sekillendirilebilir (Vikipedi,
2013). Microsoft Active Directory dizin hizmeti
iizerinde olusturulacak  hesaplar her kurumun
organizasyon yapisina uygun bir sekilde kurulan servis
aracilig1 ile rahatlikla olusturulabilir.

Sekil 2’de  Microsoft  Active  Directory’de
organizasyon initeleri ve olusturulan hesaplar
paylasiimistir. Sekil 3’te ise olusturulan bir hesabin
ozelliklerini degistirmek i¢in kullanilan uygulama
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Sekil 2: Microsoft Active Directory Ekranmi

Active Directory igindeki herbir nesnenin bir adi
vardir. Bu ada Distinguished Name denir. Bu adlar
nesnenin bulundugu domain’i tanimlar. Tipik bir
Distinguished ad1 su sekilde tanimlanir:
DC=com, DC=ogu, CN=Kullanicilar,
Mutlu

CN=Tansu

Burada ogu.com domaini i¢inde Tansu Mutlu i¢in bir
Distinguished ad tanimlanmustir.
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5. Sakai LDAP Entegrasyonu

Sakai ile entagrasyon Oncesinde Sakai Ogrenme
yOnetim sistemine erigim yetkisi verilecek hesaplarin
Microsoft ~ Active Directory dizininde  hangi
organizasyon  Unitesi (OU) icinde yer alacaklari
belirlenmeli ve erisecek tiim hesaplar burada yer
almalidir. Bu iglem ardindan LDAP sorgusu ile
Microsoft Active Directory’deki hesaplar iizerinde
sorgulama yapilip yapilamadig:r kontrol edilmelidir.
Aksi durumda yapilandirma sonrasinda sorunun
nedenini anlamak bir hayli arastirma gerektirmektedir.
Active Directory servisine LDAP ile baglanti testi i¢in
Sakai kurulan makineden ldapsearch ile asagidaki
komut verilebilir.

389 -b
‘testsifre’

$ldapsearch -LLL -h ogu.com -p
'dc=ogu,dc=com' -D  ‘testhesap' -w
'(sAMAccountName=ogrenci_no)'
Baglant1 testi basarili ise Sakai &grenme yoOnetim
sistemine biitiinlestirme i¢in gerekli yapilandirmaya
baslanabilir. Sakai LDAP entegrasyonu i¢in JLDAP
bilesenini kullanmaktadir. JLDAP, OpenLDAP projesi
ile gelistirilen ve Java tabanli sinif kiitiiphaneleridir.
OpenLDAP, LDAP‘mn OpenLDAP Project tarafindan
gelistirilmis agik kaynak kodlu bir uygulamasidir.

Sakai 2.5 ve iist slirimlerinde entegrasyon adimlar1
asagida verilmistir:

1. Sakai kaynak kodunda bulunan asagidaki adreste
JLDAP destegi etkinlestirilmelidir.

Dosya ad1: pom.xml
sakai-kaynak/providers/component/pom.xml

<dependency>
<groupld>org.sakaiproject</groupld>
<artifactld>sakai-jldap-provider</artifactld>
<version>${sakai.version}</version>
</dependency>
<dependency>
<groupld>openldap</groupld>
<artifactld>ldap</artifactld>

<version>2005.03.29</version>
</dependency>
2.Jldeap-beans.xml etkinlestirilmelidir.

Dosya adt: jldeap-beans.xml
sakai-kaynak/providers/component/src/webapp/WEB-
INF/jldap-beans.xml

<import resource="jldap-beans.xml" />

3. Son olarak jldeap-beans.xml dosyasinda LDAP
parametreleri diizeltilmelidir.

IdapHost: LDAP servis ad1

basePath: OU ve DC ayarlarinin yapilacagi yer
IdapUser: Eger LDAP servisine erisim bir hesap ile
gergeklesiyorsa yani herkese agik degilse, bunun igin
lusturulan hesap tanimlanmalidir.

IdapPassword: LDAP servisine erigim i¢in olusturulan
ldapUser sifresi.

LDAP ile Sakai hesap alanlarinin eslestirilmesi

<property name="attributeMappings">
<map>
<entry key="login"><value>cn</value></entry>
<entry key="distinguishedName">
<value>distinguishedName</value></entry>
<entry key="firstName">
<value>givenName</value></entry>
<entry key="lastName">
<value>sn</value></entry>
<entry key="email">
<value>mail</value></entry>
</map>

</property>

Eslestirme alanlarinda <value> alanina sahip olunan
LDAP alanlar1 yazilmalidir.

Sakai-kaynak/providers bileseni tekrar derlenmelidir.
Servis baglatilmadan once sakai.properties dosyasinda
asagidaki 6zellikler eklenerek olasi hata vb. loglar elde
edilebilir.

log.config.count=1

log.config.

6. Sonug ve Oneriler

Gilinlimiize kurumlarin hesap yonetimleri ile basa
¢ikabilmeleri igin sistemlerin birbiri ile entegre olmasi
son derece onem arz etmektedir. Gerek agik kaynak
kodlu, gerekse ticari bircok Ogrenme ydnetim
sisteminin entegrasyon ayarlar1 farklilik
gostermektedir. Ozellikle Sakai Ogrenme yonetim
sistemi ile ilgi yapilandirma deneyimleri oldukga
smirhdir. Sakai 6grenme ydnetim sistemi ile tek sifre
yonetimi  biitliinlestirmesi  gerceklestirecek  olan
kurumlar oncelikle LDAP servisinin saglikli hizmet
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verdigine emin olmali ardindan yapilandirma islemine
geemelidirler. Ayrica Sakai’nin LDAP destegi icin
gerekli bilesenler devreye alinmali ve yerel hesap
olugturmaktan  kac¢inilmalidir. Sifre  yOnetimi
entegrasyonu sonrasinda Sakai Ogrenme yOnetim
sisteminde derslere hesaplarin eklenmesi kullanici ad1
aramasi lizerinden gerceklestirilmelidir.

Sekil 4: Sakai’de LDAP ile biitiinlestiren ve derse
eklenen kullanict listesi
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