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Ozet: Giiniimiizde Internet hayatimizin vazgegilmez bir 6gesi olup ¢ikmistir. Bdylesi dnemli bir yapmin
giivenligini saglamak veya giivenligi konusunda bilgi sahibi olmak herkes i¢in 6nem tagimaktadir. Bu durum
farkli bir konumda karar verici roliinii iistlenen bireyler i¢in daha da 6nem tagimaktadir. Ciinkii bir yonetici hem
kisisel Internet giivenliginden hem beraberinde ¢aligan bireylerin Internet giivenliginden, hem de genel olarak
¢alistigi kurumun bilgilerinin korunmasi adina Internet giivenliginden sorumlu olacaktir. Bu c¢alisma Ankara ili
icerisinden sec¢ilmis, karar verme yetkisine sahip 12 gen¢ yOneticinin (3 kadm, 9 erkek) Internet giivenligi
hakkinda goriislerini igermektedir. Uygun 6rnekleme yontemiyle secilmis ve goniillii olarak ¢aligmaya katilmis
olan bu gen¢ yoneticilerin goriisleri anket iizerinden toplanmistir. Calismanmn sonuglarina gore yoneticiler
Internet’i daha g¢ok eposta, aligveris ve sosyal medya olarak kullanmaktadir. Yoneticiler yiliksek oranda
Internet’ten film ve miizik indirmekte bir sakinca gdrmediklerini belirtmektedir. Yoneticiler, Internet giivenlik
problemlerinin en 6nemli nedeninin kurum igi politikalardaki zayifliklar oldugu noktasinda hemfikirdir. Ayrica,
Internet’in problemlerinden birisi olarak Internet iizerindeki 6zel bilgilerin korunmasindaki yetersizlikleri
belirtmektedirler. Yoneticiler, Internet’in var olan yapisinin sabotaja ve suiistimale agik oldugunu ve bu yapinin
ozellikle e-ticaret konusunda onemli bir sorun oldugunu belirtmektedir. Yoneticiler Internet’in en onemli
giivenlik acigmin ag dinleme ve sifre tabanli saldirilar oldugunu belirtmislerdir. Buna bir ¢6ziim olarak ise
Internet giivenligi saglama agisindan Authentication (Kimlik kontrolii), Access controls (Erisim kontrolleri) ve
Encryption (Sifreleme) tekniklerini 6nermektedirler.

Anahtar Sozciikler: Internet Giivenligi, Bilgi Giivenligi, Internet Giivenlik Agiklary, Internet Giivenligini
Saglama, Yo6netici Gorisleri
1. Giris (Avrupa Birligi, Avrupa Konseyi gibi) ve daha sonra
devletler diizeyinde gerekli yasal onlemler alinmaya

Internet’in 6nlenemez yiikselisi, Internet’in olumlu ve
olumsuz yOnlerini tartigmamiza yol agmustir [10]. Her
an iletisimde kalabilme, her an istedigimiz her bilgiye
erisebilme ve bunun gibi bircok avantaji ile Internet
hayatimizda onemli bir yer elde etmistir. Uzun siire
faydalar1 tizerinde konustugumuz Internet’in siireg
icerisinde yasattig1 olumsuz ¢iktilar, bagta bireyler
olmak {izere, bilim adamlarmm ve teknoloji
gelistiricilerinin dikkatini Internet giivenligi konusuna
¢ekmistir [4,6]. Glniimiizde Internet’in kendisine
yapilan yatrim kadar, Internet iizerindeki bilgilerin
gizliligi ve giivenligi konusuna da yatirim
yapilmaktadrr. Bu nedenle giinlimiizde Internet’in
giivenligi konusu bir hayli 6nem kazanmustir.

Internet giivenligi konusu her ne kadar sadece Bilgi ve
[letisim Teknolojileri alamin1 ilgilendiriyor ~ gibi
goriinse de Internet giivenligi ekonomi, politika,

egitim ve etik gibi Dbirgok bilim dalin1 da
ilgilendirmektedir [7]. Bu konunun en son
orneklerinden birisi olarak WikilLeaks belgeleri

(http://wikileaks.org/)gosterilebilir.  Ortaya ¢ikarilan
bilgilerin gercekligi bir yana, neden oldugu politik
sorunlar (Wikileaks kurucusu Julian Assange i¢in
Ekvator’un verdigi sigmma hakki gibi) etkisini hala
gostermektedir.

Yapilan istatistikler, Internet {izerinden iglenen
suclarm her gegen giin arttigimi ve bu nedenle de
Internet giivenliginin hi¢ olmadig1 kadar Onem
kazandigin1 agik¢a ortaya c¢ikarmaktadwr [10]. Bu
nedenle en basta devletler {istii organizasyonlarda

baslamistir [11]. Ulkemizde de giivenlik birimleri
icerisinde bilisim suclar1 dairesi biinyesinde suclar1
tespit ve Onleme adma c¢aligmalar yapilmaktadir.
Maalesef, bircok durumda siber suglar1 kimlerin
isledigini de bulabilmek miimkiin olmamaktadir [1].
Bu siireg igerisinde dnemli gorevlerden birisi de 6zel
ya da kamu kuruluglarin yoneticilerine diismektedir.
Bulunduklar1 konum itibariyle hem bireysel olarak
hem de kurumsal olarak Internet giivenligi noktasinda
bilgi sahibi olmak zorunda olan bu yoneticilerin,
Internet gilivenligi noktasinda sergileyecekleri durus,
giin gectikce daha da 6nem kazanmaktadir.

Yapilan c¢alismalar gostermektedir ki, Internet
kullaniminda ve Internet’e karst olusan tutumda kisisel
deger yargilar1 olduk¢a 6nemli bir yer tutmaktadir [§].
Bu nedenle kurum yoneticilerinin olusturacagi ve
yonetecegi Internet giivenligi politikalarmnin tespiti
giivenligin  saglanmas1  admma  olduk¢a  Onem
tasimaktadir. Ayrica gelecege yOnelik tahminler
gostermektedir ki, Bilgi ve Iletisim Teknolojilerinin
kullanildigi her alanda gorev alacak yoneticilerin
giivenlik konusunda bilgili ve hassas olmalari
gerekecektir [3].

Yoneticilerin Internet iizerindeki duruslari, diger bir
ifade ile ¢evrimici kimlikleri, giivenlik konusundaki
duruslarini da dogrudan etkileyecektir. Cevrimigi
kimliklerini yonetme isi goniillii ve gizlilik arttirici
olmalidir. Bu sayede hem kendilerinin hem de
kurumlarinin giivenligini saglama noktasinda basarili
olacaklardir [6, 9]. Gilinlimiizde ortaya ¢ikan baz1
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giivenlik agiklarinin sadece basit ve tahmin edilebilir
sifreler yliziinden oldugu disliniilirse, Internet
giivenlik sistemlerinde hizli bir degisim yasanmasinin
gerekliligi ortaya ¢ikmustir [5].

Internet giivenligi konusunda ortaya c¢ikan agiklarin
biiyiik bir kismi kaynak yetersizliklerinden ortaya
cikmaktadir [10]. Her ne kadar Internet giivenligini
saglamak noktasinda birgok yazilim kullanilsa da
halen giivenlik agiklar1 ve sorunlar1 tamamen
halledilebilmis degildir [11]. Gelecekte yapay zekanin
ortaya c¢ikaracagi daha fazla Internet giivenligi sorunu
olusacaktir. Ortaya c¢ikacak olan bu siber sorunlar
bizleri siber savaglara kadar gotiirebilme kapasitesine
sahip olacaktir [8]. Bu siber suglarin ya da savaslarin
nedenleri, siyasi muhalefet, hosnutsuzluk ya da
protesto, azinlik haklar1 ve bagimsizlik hareketleri,
dini inang, kiiltiirel degerler, ya da tarihsel iddialar1
hakkini i¢erebilecegi 6n gorilmektedir[4].

2. Yontem

2.1. Orneklem

Bu ¢alismanin 6rneklemi Ankara ili merkezinde farkli
kurumlarda g¢aligan 12 (11 6zel, 1 kamu kurulusu)
yoneticiden (3 kadm, 9 erkek) olusmaktadir.
Yoneticilerin yaglart 23 ve 32 arasinda degismektedir.
Yoneticilerin hepsi bilgi ve iletisim teknolojileri
alaninda, en az 1.5 en fazla 10 yillik gorev
yapmaktadir. Yoneticilerle bire bir goriisiilerek anketi
doldurmalar1 istenmistir. Calismada uygun 6rnekleme
yontemi kullanilmistir [2].

2.2. Veri Toplama Araci

Arastirmaci alanyazin {izerinde yer alan anketlerden,
daha oOnceki arastrmalardan ve sonug¢larindan
yararlanarak bir anket gelistirmistir. Hazirladig1 anketi
iki farkli konu alan uzmanma gostererek goriislerini
almis ve ankete son halini vermistir. Anket ilk basta
yoneticilerin temel demografik bilgilerini
toplamaktadr. Bu  kisim  igerisinde  Internet
kullanimma yonelik sorular da yer almaktadir. Daha
sonra 41 farkli madde ile yoneticilerin Internet
giivenligi konusunda gorisleri 1(kesinlikle
katilmiyorum) - 5 (kesinlikle katiliyorum) arasinda
Likert dlgegiyle toplanmistir. Daha sonra verilen bes
Internet giivenligi aciklarini en az dnemliden en ¢ok
onemliye dogru siralamalari istenmistir. Son olarak

Internet giivenligini saglama tekniklerini en az
onemliden en c¢ok Onemliye dogru siralamalari
istenmistir.

2.3. Verilerin Analizi

Caligmanin  verileri SPSS 17.0 istatistik paket
programi kullanilarak analiz edilmistir. Betimsel
istatistik verileri kullanilarak, frekanslar, minimum ve
maksimum degerler, ortalamalar ve standart sapmalar
hesaplanmustir.

3. Bulgular
3.1. Genel Internet Kullanim Bilgileri

Tablo 1’den goriilebilecegi gibi yoneticiler Internet’i
daha ¢ok eposta, aligveris, sosyal medya ve sohbet
amaclt olarak kullanmaktadir. Bunun yani sira
yoneticilere hi¢ hackerlik ve crackerlik yapip
yapmadiklar1 da sorulmustur. Yoneticilerin iki tanesi
daha once hackleme yaptiklarmi, 4 kisisi ise crack
yaptiklarmi s¢ylemistir.

Tablo 1. Yoneticilerin Internet Kullanim Amaglan

Amag
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Oyun oynamak
Vakit gegirmek

Is aramak
Finansal iglemler
Sohbet

Sosyal medya
Aligveris

E-posta

el
RPRhRowowoounwns

11

3.2. Internet Giivenligi Goriisleri

Yoneticiler kendilerine verilen 41 soruya kesinlikle
katilmiyorum — kesinlikle katiliyorum Likert 6lgeginde
1-5 arast puanlama yapmislardir (Tablo 2).Tablodan
en dikkat ¢ekici sonuglardan bir tanesi geng
yoneticilerinin Internet {izerinden miizik (X=4.75)
veya film (X=4.66) indirme konusunda hi¢bir sakinca
gormemeleri noktasinda neredeyse tamamen hemfikir

olmalaridir. Internet kullanmanin riskinin yiliksek
olmasi noktasinda kararsiz (X=2.75) bir durug
sergileyen yoneticiler, web sitelerden yayinlanan
uyusturucu ve cinsellik iceren Ogeler konusunda
endiseli olduklarini belirtmislerdir (X=3.83).

Internet giivenligi noktasinda problemlerin en énemli
nedeninin kurumlarin kendi icerisindeki
politikalarinda olusan zayifliklar oldugu yorumuna
yoneticilerin katildiklar1 gdriilmiistiir (X=3.83). Bu
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problemlerin tanimlanmasi noktasinda sorulan Internet
iizerindeki bilgilerin ~ korunmasinda yetersiz
kalinmasina  ise  yoneticiler  yiiksek  oranda
katilmiglardir (X=4.27). Bu durumlarin daha iizerinde
yer alan yasal diizenlemeler noktasinda sorulan hukuki
siirlamalarin =~ Internet’in ~ &zgiirlik  durumunu
kisitlayacagi  noktasinda  yoneticiler  kararsiz
kalmislardir (X=3.08).

Yoneticilere teknolojinin zayifligmin nedeni olarak
yazilim (X=2.66, SS=1.49) ya da donanim (X=2.41,
S=1.37) irlinlerinin yetersizligi soruldugunda bu

yoruma katilmama egiliminde olduklar1 goriilmektedir.
Burada elde edilen standart sapmalara bakildiginda
tim diger maddeler icerisinde en yiiksek degerlere
sahip olduklar1 sdylenebilir. Bu durumda katilimcilarin
bu maddeler Tlzerinde farkli gorisleri oldugu
sOylenebilir.

Geng yoneticilere sorulan en 6nemli Internet giivenlik
kontroliiniin ne oldugu sorusuna ise katilimcilar,
bilgisayar (X=4.16), veri iletisimi (X=3.75), donanim
(X=3.08), personel (X=2.83) ve yonetici (X=2.75)
kontrolleri olduklarmi belirtmiglerdir.

Tablo 2. Internet Giivenligi Anket Maddeleri

Anket Maddesi X SS.
1. Internet’ten miizik indirip dinlemekte sakinca gérmiiyorum. 475 045
2. Internet’ten film indirip izlemekte sakinca géormiiyorum. 466 049
3. Eger bir zarar1 olmayacaksa birisinin bilgisayarma girmekte sakinca gérmiiyorum. 191 137
4, izin almadan birisinin e-postalarini okumakta sakinca gérmiiyorum. 141 0.99
5. Izin almadan birisinin sifresini kullanmakta sakinca gérmiiyorum. 150 1.00
6. Birisinin kredi kartinin kullanarak Internet tizerinden aligveris yapmakta sakinca gérmiiyorum. 141 0.90
7. Internet lizerindeki verilerin hepsine erisim serbest olmalidir. 200 134
8.  Cracker kotii niyetli bir insandir. 3.83 158
9. Hacker kétii niyetli bir insandir. 425 121
10. Internet’in yapisi sabotaja ve suiistimale agiktir. 416 111
11. Internet iizerindeki diger kullanicilarin belirsizligi beni korkutur. 291 124
12. Web sitelerden yaymlanan uyusturucu ve cinsellik iceren 6geler beni endiselendirmektedir. 3.83 0.93
13. Internet kullanmanin riski yiiksektir. 2.75 135
14. Kurum igerisinde kullanici ad1 ve sifre verme kurallarini diizenlemek amaciyla bir kilavuz olmalidir. 427 0.46
15. Internet giivenlik problemlerinin en 6nemli nedeni kurum igi politikalardaki zayifliklardir. 3.83 1.02
16. Internet glivenlik problemlerinin en dnemli nedeni Internet’in kendi yapisindaki mevcut risklerdir. 341 0.99
17. Internet glivenlik problemlerinin en 6nemli nedeni kullanilan teknolojilerin sahip olduklar1 zayifliklardir.  3.41  1.16
18. Internet gilivenlik problemlerinin en 6nemli nedeni yetkisiz erisimlerdir. 391 0.79
19. Internet’in en dnemli giivenlik problemi yanlis yonlendirmelerdir (misrouting). 391 0.90
20. Internet’in en dnemli glivenlik problemi veri iletimindeki basarisizliklardir. 383 111
21. Internet’in en 6nemli giivenlik problemi veri bozulmalarindan kaynaklanan kayiplardir. 3.83 0.83
22. Internet giivenlik problemlerinin en 6nemli nedeni yasal yetersizliklerdir. 425 113
23. Internet giivenligi elektronik ticaretin en 6nemli sorunudur. 441 051
24. Internet lizerindeki verilerin telif haklarinin korunmasi icin yasalar olmahdir. 466 0.49
25. Yasalar Internet ortaminin kullanimu ile ilgili olarak yeniden diizenlenmelidir. 450 0.67
26. Internet lizerinden islenen bilisim suglar1 i¢in 6zel bir mahkeme olusturulmalidir. 433 115
27. Yasal sinirlamalar Internet’in 6zgiirliik potansiyelini tehdit etmektedir. 3.08 124
28. Firmalar Internet’in ciddi bir avantaj sagladiginin farkindadir. 441 0.90
29. Internet, firmalarm miisterilerinin isteklerini karsilamaya yonelik imkanlarini arttirmaktadir. 483 0.38
30. Internet’in zayifliginin nedenlerinden bir tanesi de iletisim protokollerinin yetersizligidir. 3.58 0.90
31. Internet’in problemlerinden birisi de iletisim bilgilerinin dogrulanmasindaki yetersizliklerdir. 3.50 0.90
32. Internet’in problemlerinden birisi de Internet iizerindeki 6zel bilgilerin korunmasindaki yetersizliklerdir. 427 0.46
33. Ag yapisindaki konfigiirasyon zayifliklar1 ag yapilarinin karmasikligindan kaynaklanmaktadir. 341 0.99
34. Teknolojinin zayiflig1 yazihm iirlinlerinin yetersizliginden kaynaklanmaktadir. 2.66 1.49
35. Teknolojinin zayifligi doenamim iiriinlerinin yetersizliginden kaynaklanmaktadir. 241 137
36. En 6nemli Internet giivenlik kontrol araci fiziksel (donanimsal) giivenlik kontrol sistemleridir. 3.08 0.90
37. En 6nemli Internet glivenlik kontrol araci personele yapilan giivenlik kontrolleridir. 2.83 1.46
38. En 6nemli Internet giivenlik kontrol aract yonetici giivenlik kontrolleridir. 275 142
39. En 6nemli Internet giivenlik kontrol araci veri iletisim giivenlik Kontrolleridir. 3.75 142
40. En 6nemli Internet giivenlik kontrol araci bilgisayar gilivenlik kontrolleridir. 416 0.71
41. En 6nemli Internet giivenlik kontrol araci hasar tamiri (disaster recovery) ve geri yiiklemelerdir. 3.50 1.08

3.3. Internet Giivenligi Aciklar

Katilimeilardan (n=12) kendilerine verilen Internet giivenlik agiklarini en ¢ok tehlikeliden (5) en az tehlikeye (1)
dogru numaralandirmalar1 istenmistir. Tablo 3’den de goriilebilecegi gibi geng yoneticilere gore en tehlikeli
giivenlik ac181 “ag dinleme” ve “sifre tabanl saldirilardir™.
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Tablo 3. Internet Giivenlik Aciklar

Min Deger Max Deger X SS.
Sifre tabanli saldirilar 3.00 5.00 433 0.65
IP yakalamasi 1.00 5.00 241 1.50
Erisim giivenligini istismar eden saldirilar 2.00 5.00 3.33 115
Ag dinleme 3.00 5.00 4,66 0.65
Teknoloji agiklarindan kaynaklanan saldirilar 2.00 5.00 4.00 0.73

3.4. Internet Giivenligi Aciklar:

Katilimeilardan (n=12) kendilerine verilen Internet giivenligi saglama tekniklerini en 6nemliden (5) en az
onemliye (1) dogru numaralandirmalar1 istenmistir. Tablo 4’den de goriilebilecegi gibi yoneticilere gore en
onemli giivenlik araci “Authentication (Kimlik kontrolii)”, “Access controls (Erisim kontrolleri)” ve “Encryption

(Sifreleme)” teknikleridir.

Tablo 4. Internet Giivenligi Saglama Teknikleri

Min Deger Max Deger X SS.
Access controls (Erigim kontrolleri) 2.00 5.00 416 1.02
Authentication (Kimlik kontrolii) 4.00 5.00 450 0.52
Encryption (Sifreleme) 2.00 5.00 416 111
Firewall (Giivenlik duvarr) 1.00 5.00 2.83 1.46
Anti-virus tools (Anti viriis araglarr) 1.00 5.00 2.66 1.55
4. Sonug Kisilerin deger yargilarinin Internet giivenligi
noktasinda ne kadar onemli oldugu diisiiniiliirse [8],
aya ¢ikan yeni Internet teknolojileri bizleri geng¢ yoneticilerin hackleme ve crackleme islemlerini
kiiresellestirirken, kiiresellesme de yeni giivenlik yapmis olmalari, Internet {izerinden film ya da miizik

sorunlar1 olusturmaktadir. Bu durum ise modern
toplumlarin ekonomik refahi noktasinda bir tehdit riski
olusturmakta ve vatandaslarin giivenligi ve istikrarimi
bozmaya yonelik girigimlerin olugsmasina neden
olabilmektedir [4]. Bu c¢alisma igerisinde bu kadar
onem tasiyan Internet giivenligi noktasma mikro bir
calisma yapilmistir. Calisma icerisinde 12 geng Bilgi
ve lletisim Teknolojileri kurumlarinda ¢alisan
yoneticilerin Internet giivenligi noktasindaki gortisleri
toplanmis ve degerlendirilmigtir. Elde edilen ilk
sonuglara bakildiginda yoneticilerin Internet’i birgok
farkli amag (eposta, aligveris, sosyal medya ve sohbet)
icin  kullandiklarm1 ~ gostermektedir.  Yoneticilerin
kullanim amaglar1 ile yasitlarmmin kullanim amaglar1
arasinda  alanyazin  incelendiginde ¢ok  fark
goriilmemektedir [8].

Her ne kadar iilkeler kendi yargi sistemleri icerisinde
Internet  gilivenligini  saglamak adma  hukuki
diizenlemeler yapsalar da, bu diizenlenmelerin Internet
kullanicilar1 agisindan manasi netlesmemektedir [11].
Bu c¢aligma igerisinde de katilimcilar Internet hakkinda
yapilacak olan yasal diizenlemelerin, ozgiirliiklerini
kisitlaylp  kisitlamayacagi  noktasinda  kararsiz
kalmiglardir. O halde yasal diizenlemeler konusunda
yukaridan-agagiya yaklasimi yerine, asagidan-yukariya
yaklasimi giidiilerek, halkin daha etkin katilimiyla
yasal ¢alismalar yapilabilir. Ayrica ortaya ¢ikacak olan
yasal yiikiimliiliklerin daha etkin bir sekilde halkla
paylasilmasi da gereklidir.

indirmede sakinca gormiiyor olmalari, Internet
iizerindeki zararl igerik diyebilecegimiz uyusturucu ve
cinsellik iceren web sitelerinden yiiksek oranda
rahatsiz olmamalari, bu ¢alisma adina dikkate deger
sonuglardir. Bir baska deyisle, bireysel olarak olumsuz
eylemlere karsi tepkisiz ya da egilimli bireylerin
sorumluluklarinda olan kurumlara kars1
sergileyecekleri tutum ve islerin de ne kadar basarili
olacagi diistiniilmelidir.

Geng yoneticilerin Internet iizerinde giivenlik saglama
adina en Once neyin kontrol edilmesi gerektigine
yonelik sorulara verdikleri cevaplar iizerinde de
diistiniilmesi gerekmektedir. Elde edilen sonuclara
bakildiginda katilimcilar 6ncelikli olarak teknolojik
arag ve gereclerin siki bir sekilde kontrol edilmesi

gerektigini  savunurken, son asamada  ise
personellerinin  ve kendilerinin  kontrol edilmesi
gerektigini  sdylemektedir. Oysaki unutulmamasi

gereken nokta, yazilim ve donanimlarin insana hizmet
eden araglar oldugudur. Bu nedenle bireylerin Internet
giivenligi noktasindaki etik duruglart ve eylemleri
donanimm kontroliinden daha da 6nem tagimalidir.

Caligmanin sonuglar1 degerlendirilirken bu ¢aligmanin
ornekleminin kisitlt olmasi, segilen bdlgenin 6zelligi,
caligmanin sadece nicel veriler iizerine bina edildigi
unutulmamalidir. Bu nedenle bu ¢aligmanin oncelikle
daha biiyiik bir 6rneklem grubuyla, yas aralig1 daha da
genis tutularak, nicel ve nitel tekniklerin bir arada
kullanilmas ile tekrarlanmasi gerekmektedir.
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