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Ozet: Bankacilik sektorii, teknolojik gelismelerden en ¢ok etkilenen ve teknolojinin sagladig1 olanaklardan en
iyi yararlanan kurumlarin baginda gelmektedir. Bu g¢alismanm amaci, Tirk bankacilik sektdriinde internet
bankacilig1 hizmetleri kapsaminda mobil imzanin kullanimini ortaya koymaktir. Arastrmanin igeriginde, Tiirk
bankacilik sektoriinde, yillara gére mobil imzay1 kullanan aktif misteri sayisi, islem hacmi ve mobil imza ile
islem hizmeti sunan bankalarm orani yer almaktadir. Ayrica, Tiirk Bankalar Birligi’ne kayith olan 45 bankanin
internet bankaciligi hizmeti sunma orani da verilmistir. Bu ¢aligmadan elde edilen veriler 1s1ginda, Tiirk
bankacilik sektoriinde internet bankaciligi hizmetlerinden mobil imza kullaniminin heniiz yayginlasmadigi
goriilmiistiir.

Anahtar Sozciikler: Bankacilik, Elektronik Imza, Mobil imza, Internet Bankacilig1.
Mobile Signiture in Turkish Banking Sector

Abstract: Banking sector is one of the institutions that are most affected by technological developments and
benefit from the opportunities offered by technology. The aim of this research is to reveal the usage of mobile
signature within the scope of internet banking services in Turkish Banking sector. This study includes rate of
banks offering transactions with mobile signature, the number of active customers using mobile signature and
transaction volume carried out by these customers in Turkish banking sector. In addition, rate of providing
internet banking services for 45 banks, registered with the bank association of Turkey, are also provided.
According to the data obtained in this study were the use of mobile signature is not common in internet banking
services concerning the Turkish banking sector.

Keywords: Banking, Electronic Signature, Mobile Signature, Internet Banking.

1. Giris elektronik imza (e-imza) uygulamasini kullanmaya
baslamislardir. Tiirkiye, bu teknolojinin kullanimini
1946 yilinda ilk elektronik bilgisayar ENIAC ile tesvik etmek ve gergevesini belirlemek igin 23 Ocak
baslayan bilgisayarlarin gelisme siireci giinimiizde de 2004 tarihinde 25355 sayili Resmi Gazetede
devam etmektedir. Bu geligim siirecinde bilgisayar yayimlanan 5070 sayili “Elektronik Imza Kanunu”nu
teknolojisi biitiin sektorlerde kullanilir hale gelmistir.  yiirlirliige koymustur. Tiirkiye’de mobil imza hizmeti
Bankacilik sektorii de teknolojik gelismelerden en ¢ok 2006 yilmin Eyliil ayinda Turkcell iletigim firmasi ile
etkilenen ve teknolojinin sagladigi imkanlar1 en iyi ESHS e-Giiven arasinda imzalanan anlagsma ile test
kullanan kurumlarin basinda gelmektedir. Bankalar, caligmalarina  baglanmistir [3]. Ayrica kamu
miisterilerine daha kaliteli hizmet sunabilmek i¢in kurumlarinda bu teknolojinin yaygmlastirilmasi igin
birbirleri ile rekabet igerisindedirler. Bu rekabetin 2006-2010 Bilgi Toplumu Stratejik Eylem Plani’nda
sonmucunda bundan yararli ¢ikan her gecen giin yer alan 83 nolu eylemi “E-imza kullanimmin kamu
elektronik cihazlar1 kullanma aligkanliklar1 artan kurumlarinda otomasyonu destekleyecek —sekilde
miisteriler olmustur. Tiirkiye Istatistik Kurumu’nun artirilmasi amaciyla sadece kisilerce degil, yazilimlar
(TUIK) verileri de gostermektedir ki, Tiirkiye’de tarafindan imza atilmasma yonelik galismalar
yillara gore bilgisayar, mobil cihaz ve Internet yapilacaktir.” seklinde belirlenmistir [4, 5].
kullamiminda artis devam etmektedir. TUIK verilerine  2.Mobil imza
gore; 2007 yilinda %19,7 olan hane halki internet Avrupa Birligi (AB) Konseyi, 1999 yilinda 99/93/EC
erisim miktar1 2012 yilinda %47,2’ye yiikselmistir. 16- sayili Elektronik Imza Direktifi’ni yaymlamistir. Bu
74 yas arasi internet kullanimi 2007 yilinda %30.1 direktife gore gelistirilen e-imza yaklagimlari sunucu
iken 2012 yilinda %47.4’e ¢ikmustir [1]. tabanli e-imzalar ve mobil aygit tabanli e-imzalar
Bankalar, sektorde On plana g¢ikabilmek ve rekabet olarak iki kisimda incelenebilir.
ortaminda avantaj yakalayabilmek i¢in bilgi ve iletisim  Sunucu tabanli e-imzalar, kullanici i¢cin bir servis
teknolojisinde  yaganan  gelismeleri  sistemlerine  saglayict yolu ile olusturulan imzalardir. Ag¢ik anahtar
uyarlamaktadir. 2010 yilinda Pala ve Kartal (2010) [2] altyapist tabanli olarak ¢alismaktadirlar. Mobil aygit
tarafindan yapilan caligmada bankacilik sektoriinde tabanli e-imzalar ise kullanicilarin mobil cihazlar yolu
miisterilerin en ¢ok dikkat ettikleri noktalar giiven ve ile olusturduklar1 imzalardir. AB’nin yayimladigi
hizmet kalitesi olarak belirlenmistir. Bu kapsamda, direktifte bu imza tiiri “nitelikli elektronik imza”
giiven  faktoriinii  saglayabilmek i¢in  bankalar olarak ifade edilmektedir [6].
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Kabasakal vd. (2007) [7] tarafindan yapilan bir tanima
gore mobil e-imza, “Mobil bir cihaz kullanilarak
olusturulan ve haberlesme ortamindan bagimsiz bir
konumda imza veya sertifikasyon servisinden destek
alan e-imza” dr.

ETSI tarafindan yayimlanan standartlarda ise mobil
imza, “bir kullanicinin bir antlagma ile ilgili kararinin
onaym1 mobil bir aletle almak igin kullanilan evrensel
yontem”dir [8]. Mobil imza hizmeti GSM (Global
System for Mobile Communication) firmalar1
tarafindan 128 KiloByte giivenlik seviyesine sahip
SIM kartlar tarafindan verilen ve bir gizli sifre (PIN)
ile olusturulan bilgi varligidr.

ABC Bank 12345 Ahmet
Kara hesabina

100 YTL gondermeyi
onayliyorsamiz imzalayin

Sifrenizi girerek
imzalayin:

Tamam Gerl

Islemin parmak izi
6F74 A37D DOB4 E37A
SF48 8087 BF29 40CD

Tamam Gerl Tamam Geri

Sekil 1. Mobil imza kullanimi [9].
2.1 Mobil imzanin Kullanimu
Sekil 1°de mobil imzanin kullanimmi gdsteren blok
sema verilmigtir. Mobil imza kullanimi i¢in mobil
imza uygulamasini destekleyen bir elektronik mobil
aygita gereksinim duyulmaktadir. Mobil imzanin
kullanim1 i¢in bu hizmeti veren bir iletisim firmasi ile
sOzlesme yapilmalidir. Mobil imza kullaniminda iglem
adimlar1 Sekil 1’de goriildiigl gibi basittir.
e Bir bankaya internet bankaciligi iizerinden mobil
imza yardimyla erisim saglamak i¢in Oncelikle
internet subesi kullanici ad1 ve sifresi girilir.
e Uygulama ekranindaki imzala tusuna basilir. Daha
sonra gerekli bilgiler hazirlanarak imzalanmak iizere
mobil cihazm ekranina gonderilir.

e Gorintillenen ekranda isleme ait agiklama
onaylanur.
e Yapilan islem i¢in gonderilen parmak iz,

uygulama ekrani ve mobil cihaz ekranindan kontrol
edilerek tutarli olmasi halinde onaylanir. Parmak izi,
imzalama islemine 6zel dorderli gruplar halinde 32
adet karisik harf ve rakamlardan olusur.
e Islemi imzalamak i¢in mobil imza sifresi girilir ve
islem sonlandirilir.
2.2 Mobil imzanin Avantajlan ve Giivenlik
E-imza teknolojisi ile kargilagtirildiginda mobil
imzanin avantajlari asagida verilmistir:

e Mobil imzada kullanim maliyeti e-imzaya oranla daha
diigiiktiir.

® Mobil imzanin kullanimi e-imzaya gore daha kolaydir.
Mobil imza ile elektronik ortamlarda kimliginizi daha
kolay ispatlaya bilirsiniz.

¢ E-imza kullanimi i¢in bilgisayar, bilgisayara bagl kart
okuyucu ve uygun yazilim gerekirken, mobil imza i¢in
cep telefonlar yeterlidir.

e Mobil imza kisinin 1slak imzasi yerine kullanilabilir.

e Mobil imza is akisini hizlandirarak zamandan tasarruf
saglar.
Mobil imza, 128K SIM Kkartlar icerisine yiiklenen 6zel
bir yazilim ile kullanilmaktadir. Bu SIM Kkartlar veri
giivenligini tehdit eden saldirilara karsi ileri giivenlik
ozellikleri barmmdiran EAL4+ (Evaluation Assurance
Level) sertifikas1 igermektedir. SIM kart iizerinden
mobil imza olusturma bilgileri kopyalanamaz.
Elektronik sertifika hizmet saglayicilar 1SO27001
Bilgi Giivenligi YoOnetim sistemi standartlarma
uymakla yiikiimlidiir ve bu kuruluglar bagimsiz
kurumlar tarafindan denetlenmektedir. Mobil imzada
mobil aygita alinan ve gonderilen mesajlar SIM kart
tizerine saklanmaz [10].
Bilgisayarlarin ~ uzaktan  kontrol edilebilmesini
saglayan yazilimlar (turuva at1 (trojan), key logger,
screen logger vb.) sayesinde kigisel veriler (kullanici
adi, parolalar vb.), kullanici farkina varmadan koti
niyetli kigilerce ele gegirilebilmektedir. Bu durumlara
karsi  giivenligi  artrmak i¢in  mobil imza
teknolojisinden yararlanilabilir [9].
2.3 Tiirkiye’de Mobil imza Kullanim
Mobil imza e-devlet sisteminde, saghk sektoriinde,
bankacilik sektoriinde, e-magaza ve e-ekonomi gibi
alanlarda kullanilmaktadir. Bilgi Teknolojileri ve
Iletisim Kurumu tarafindan yapilan arastirmada 2010
yilinda Tirkiye’deki cep telefonu abone sayisi
61.769.635 olarak verilmektir.
30 Haziran 2012 tarihi itibari ile Tiirkiye’de mobil
imza sertifika sayis1 birinci g¢eyrekte 211.639 olan
mobil imza sertifika sayisi ikinci c¢eyrekte 223.161
sayisina ulagsmustir. Orantisal olarak ¢eyrek donemlik
art1g %5,4°tlr [11]
Mobil imza sertifika hizmeti veren kurumlar ve mobil
imza ticretleri Tablo 1’de verilmistir.
Tablo 1. Mobil imza sertifika hizmeti ve kullanim iicreti

Mobil imza Kullamm
Operator Sertifika ant
. . Ucreti
Hizmeti
5.00
Turkcell Var TL Ay*
4.85
Avea Var T Ay*
Vodafone Yok --

*22.10.2012 tarihi itibari ile mobil imza aylk iicretleri

3. Tiirk Bankacilik Sektoriinde Mobil imza
Kullanimi

Tiirkiye’de 1997 yilinda Tiirkiye Is Bankasi tarafindan
uygulanmaya baglayan internet bankaciligi [2], teorik
olarak kullanicinin yiiz yiize iletisim olmaksizin banka
hizmetlerine internet {izerinden erisimini saglayarak
hizmet almasi seklinde tanimlanmaktadir [12].
Tiirkiye’de bilgi ve iletigim araglarinin  hizla
yayginlagsmasi sonucunda bir¢gok alanda verilen
hizmetlerin internet iizerinden verilen hizmetlere ve
mobil teknolojilere doniistiigii goriillmektedir. Tiirkiye
Bankalar Birligi’nin Agustos 2012 tarihi itibari ile
yayimladig istatistiksel verilerde Tiirk bankaciliginda
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internet bankaciligmi kullanan miisteri sayisi ve islem
hacmi Tablo 2’de verilmektedir.

Tablo 2’de goriildiigli {izere, internet bankaciligini
kullanan misteri sayis1 2007 yilinda 4,3 milyon iken 5
yillik siiregte %216 artarak 2012 yilinda 9,3 milyon
kisiye ulagsmugtir. Ayni siire¢ igerisinde islem hacmi

669 milyar Tiirk lirasindan %238 artarak 2012 yilinda
1.595 Milyar Tiirk lirasina ulagmistir.

2007-2012 yillar1 arasinda internet bankaciligini
kullanan aktif miisteri sayis1 ve internet bankacilig
sonucunda olusan islem hacminin yillara gére degisimi
Sekil 2°de gosterilmektedir.

Tablo 2. Miisteri sayis1 ve islem hacmi

2007 2008 2009 2010 2011 2012
Mart
Aktif Mii.steri Sayis1 43 52 5.9 6.7 8.6 93
(Milyon)
Islem Hacmi
(?\/Iilyar ™ 669 779 884 1.030 1551 1595
* Aktif miisteri sayisi: Son ii¢ ay i¢inde en az bir kez login olmus miisteri sayis1 [13].
1800 10
1600 -9 T
_— o
= 1400 8 =
> 1200 ’ EG'
2 1000 E &%;
§ 800 %
JE: 600 L3 §
9 400 ;) =
ey =
200 1 é
0 0
2007 2008 2009 2010 2011 2012 Mart
Yillar ——islem Hacmi (Milyar TL)
Sekil 2. Yillara gore aktif miisteri sayisi ve islem hacmi
Tablo 3. internet bankacihigi ve mobil imza hizmeti sunan bankalar [13]
5 internet MOb“
Banka Internet Adresi . Imza
Subesi Hizmeti
1 Adabank A.S. http://www.adabank.com.tr - -
2 Akbank T.A.S. http://www.akbank.com + -
3 Aktif Yatirim Bankas1 A.S. http://www.aktifbank.com.tr + -
4 Alternatif Bank A.S. http://www.abank.com.tr + -
5 Anadolubank A.S. http://www.anadolubank.com.tr + -
6 Arap Tiirk Bankas1 A.S. http://www.atbank.com.tr - -
7 Bank Mellat. http://www.mellatbank.com - -
8 BankPozitif Kredi ve Kalkinma Bankas1 A.S. http://www.bankpozitif.com.tr + +
9 Birlesik Fon Bankasi A.S. http://www.fonbank.com.tr - -
10 | Citibank A.S. http://www.citibank.com.tr + -
11 | Credit Agricole Yatirim Bankas: Tiirk A.S. http://www.ca-cib.com.tr - -
12 | Denizbank A.S. http://www.denizbank.com + +
13 | Deutsche Bank A.S. http://www.deutschebank.com.tr - -
14 | Diler Yatinm Bankasi A.S. http://www.dilerbank.com.tr - -
15 | Eurobank Tekfen A.S. http://www.eurobanktekfen.com + -
16 | Fibabanka A.S. http://www.fibabanka.com.tr + -
17 | Finans Bank A.S. http://www.finansbank.com.tr + +
18 | GSD Yatirim Bankast A.S. http://www.gsdbank.com.tr - -
19 | Habib Bank Limited. http://www.habibbank.com.tr - -
20 | HSBC Bank A.S. http://www.hsbc.com.tr +
21 | ING Bank A.S. http://www.ingbank.com.tr -
22 | iller Bankasi A.S. http://www.ilbank.gov.tr - -
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. internet MOb“
Banka Internet Adresi Subesi I.mza )
Hizmeti

23 | IMKB Takas ve Saklama Bankasi A.S. http://www.takasbank.com.tr + -
24| JPMorgan Chase Bark N.A. P fmorgan comipages! | :
25 | Merrill Lynch Yatirim Bank A.S. http://www.ml.com.tr - -
26 | Nurol Yatirim Bankasi A.S. http://www.nurolbank.com.tr - -
27 | Odea Bank A.S. http://www.odeabank.com.tr - -
28 | Portigon AG. http://www.westlb.com.tr - -
29 | Société Générale (SA). http://www.sgcib.com.tr - -
30 | Sekerbank T.A.S. http://www.sekerbank.com.tr + +
31 | Taib Yatirim Bank A.S. http://www.yatirimbank.com.tr - -
32 | Tekstil Bankasi A.S. http://www.tekstilbank.com.tr + -
33 | The Royal Bank of Scotland N.V. http://www.rbsbank.com.tr - -
34 | Turkish Bank A.S. http://www.turkishbank.com. + -
35 | Turkland Bank A.S. http://www.tbank.com.tr + -
36 | Tiirk Ekonomi Bankasi A.S. http://www.teb.com.tr + +
7 Tiirk Eximbank. http://www.eximbank.gov.tr - -
38 | Tiirkiye Cumhuriyeti Ziraat Bankas1 A.S. http://www.ziraatbank.com.tr +

39 | Tirkiye Garanti Bankasi A.S. http://www.garanti.com.tr +

40 | Tiirkiye Halk Bankas1 A.S. http://www.halkbank.com.tr + -
41 | Tiirkiye Is Bankas1 A.S. http://www.isbank.com.tr + +
42 | Tirkiye Kalkinma Bankas1 A.S. http://www.kalkinma.com.tr - -
43 | Tirkiye Smai Kalkinma Bankasi A.S. http://www.tskb.com.tr + -
44 | Tirkiye Vakiflar Bankasi T.A.O. http://www.vakifbank.com.tr + -
45 | Yapi ve Kredi Bankasi A.S. http://www.yapikredi.com.tr + +

+ : Hizmetsunan - :Hizmet sunmayan
Tirkiye Bankalar Birligi’'ne kayithh 45 banka  Banka internet sitelerinde sunulan bilgilere gére mobil

bulunmaktadir. Bu bankalarin internet adresleri Tablo
3’te listelenmistir. Tarama ydnetimiyle bu adresler
ziyaret edilmistir. Taramalar sonucunda internet
bankaciligi ve mobil imza hizmeti veren bankalar
tespit edilerek grafiksel olarak gosterilmistir.

internet Bankaciligi Hizmeti

B Hizmet Sunan Banka Sayisi

B Hizmet Sunmayan Banka Sayis

A/

Sekil 3. Internet bankacilig1 hizmeti sunan bankalarin orani
Yapilan taramalarda, Tirkiye’de hizmet veren 45
bankadan 25’inin orantisal olarak ifade edildiginde ise
%56’smin internet bankaciligr  hizmeti sundugu
goriilmiistiir.

Mobil imzaile islem Hizmeti

W Hizmet Sunan Banka Sayis

Hizmet Sunmayan Banka Sayisi

78%

Sekil 4. Mobil imza hizmeti sunan bankalarmn orani
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imza ile islem hizmeti veren banka sayist 10 olup
toplam banka sayisinin %22’sine karsilik gelmektedir.
Mobil imzanin internet bankaciligi hizmetinde
sundugu birgok avantaj bulunmaktadir.

Mobil imza bankacilik sektdriinde elektronik
ortamlarda yapilan iglemlerin diger yontemlere gore
daha giivenli bir sekilde gerceklesmesini saglar.
Bankalar i¢in giivenlik maliyetlerini azaltir.
Mobil imzanin 1slak imza olarak kabul
edilmesi, bankacilik hizmetlerinde miisterilerin ¢ogu
islemini banka subelerine gitmeden internet tizerinden
gerceklestirmesine olanak saglar.

Bankacilik islemlerinde is akisini
hizlandirarak zamandan ve maliyetten tasarruf saglar.

4. Sonug
Bankacilik  sektdriinde  teknolojik  altyapinin
gelistirilmesi;  insanlardaki ~ yasam  kalitesinin

artirilmasint ve zamanin etkin kullanimini miimkiin
kilmaktadir. Bu c¢alismada, Tirk bankacilik
sektoriinde internet bankacilig1 hizmetleri kapsaminda
mobil imzanin kullanimi arastirilmistir. Arastirma
bulgularina gore, Tiirk bankacilik sektoriinde, yillara
gore internet bankaciligini kullanan aktif miisteri
sayis1 2007 yilinda 4,3 milyon iken 2012 yilinin ilk
ceyreginde 9,3 milyon kisiye ulagsmistir. Ayni yillarda,
669 milyar TL olan islem hacmi, 1.595 milyar TL
olmustur. Ayrica, Tirk Bankalar Birligi'ne kayith
olan 45 bankanin %56’s1 (25 banka) internet
bankacilig1 hizmeti sunarken, bu bankalarin yalnizca
%22’sinin (10 banka) mobil imza teknolojisi
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kullanarak hizmet sundugu goriilmiistiir. Bankacilik
hizmetlerinin mobil imza teknolojisiyle sunulmasinin,
iilkemizde mobil imzanin yayginlagmasma katki
saglayacag1 degerlendirilmektedir.
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