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Ozet: Giiniimiizde giivenlik, saglik, perakende sektorii, vb. birgok alanda kisi veya cisimlerin
taninmasi ve takip edilmesinde pasif (glic kaynagi olmayan) radyo frekans kimlik (radio
frequency identification, RFID) elektronik etiketlerinin kullanimi yayginlagmaktadir. Ancak
bunun beraberinde tiiketici mahremiyeti, endiistriyel sabotaj, etiket kopyalama, vb. glivenlik ve
gizlilik sorunlari ile karsilagilmaktadir. Bu tiir sorunlarin 6nlenmesinde RFID etiketlerinde
kriptografik yontemlerin kullanilmast 6nemlidir. Ancak RFID etiketlerindeki donanim, gii¢
tilketimi ve maliyet ile ilgili kisitlamalar nedeniyle giivenlik, maliyet ve basarim arasinda
Odiinlesim bulunmaktadir. Bu ¢alismada, pasif RFID etiketleri igin hafifsiklet kriptografik ile
kademeli giivenlik korumasi saglayan yontemler incelenmistir.

Anahtar Sozciikler: RFID, Elektronik Etiket, Hafifsiklet Kriptografi, Bilgi
Giivenligi, Kademeli Giivenlik.

Lightweight Cryptography for RFID Tags and Multi-Stage Security

Abstract: Passive radio frequency identification (RFID) tags are used in detecting and
tracking people and items by sectors such as security, health, and supply chains. However, this
raises certain security and privacy concerns such as consumer privacy, industrial sabotage and
tag cloning, where cryptography is essential in alleviating such safety concerns. On the other
hand, due to hardware, power consumption and cost limitations in RFID tags, there is a trade-
off between safety, cost and performance. In this paper, lightweight cryptography that provides
multi-stage safety measures in passive RFID tags is examined.

Keywords: RFID, Electronic Tag, Lightweight Cryptography, Information Security, Multi-
Stage Security.

1. Giris

RFID teknolojisi kisi veya cisimlerin telsiz  kullanilmaktadir. RFID teknolojisi sayesinde
olarak taninmasi ve takip edilebilmesi Ornegin, hapishane  mahkdmlari  takip
acisindan cazip bir ¢6ziim sundugundan edilebilmekte, hizli ve otomatik Odeme
gliniimiizde birgok sektdrde yaygin olarak yapilabilmekte, tedarik zincirlerinde stok

otomatik olarak izlenebilmekte, magazalarda

hirsizliklar 6nlenebilmekte ve tliketiciler {iriin
*Bu ¢alisma TUBITAK TEYDEB 3130823 no.lu proje  hakkinda bilgi edinebilmektedirler [1]-[2].
tarafindan desteklenmistir.
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Ancak, RFID teknolojisinin yayginlagmasi ile
birlikte giivenlik ve gizlilik sorunlar: da 6nem
kazanmugtir.  Tiketicilerin  satin  aldiklart
iriinlerden takip edilebilmeleri ciddi bir
gizlilik sorunu teskil etmektedir. Bagka
onemli bir giivenlik endisesi, RFID etiketlerin
kopyalanarak sahte {iriinlerde veya izinsiz
gecis  vb. durumlarda kullanilmalaridir.
Ayrica RFID etiketlerinin etkisiz hale
getirilmesi veya igeriginin degistirilmesi ile
hirsizlik veya endiistriyel sabotaj yapilmast
giivenlik agiklar1 arasindadir [1]-[2].

RFID etiketlerinin giivenligini artirmak igin
cesitli Onlemler alinabilir. RFID etiketinin
0zel bir sekilde gelistirilerek yeniden
kullanilmasi ve kopyalanmas: fiziksel olarak
engellenebilir [3]. Ornegin, Tiirkiye’de koprii
ve otoyollarda otomatik gecgis ve Odemede
kullanilan hizli gecis sistemi (HGS) RFID
etiketleri yalnizca bir kez yapistirtlir olma
ozelligine sahiptirler. Arag camina
yapistirilmis olan HGS etiketi ¢ikartilmak
istendiginde deforme olarak gegersiz hale
gelmektedir [4].

Fiziksel Onlemler etiket kopyalama, etiket

etkisizlestirme, gizli dinleme [5] wvb.
saldirilarina karst  tek  basina  tedbir
saglamamaktadir. Bu nedenlerle, fiziksel

tedbirlerin yani sira donanimsal 6nlemlerinin
(kriptografik bilesen, giivenli veri saklanma,
giivenlik sensorleri) de alinmast
gerekmektedir [3]. Donanimsal giivenlik
Onlemlerinin arasinda kriptografi ozellikle
bliyilk onem arz etmektedir, ancak RFID
etiketlerin giivenligini artirmak donanimsal
karmagikhigi, gii¢ tiiketimini ve maliyeti de
artirmaktadir [6]-[9]. Bu durum ozellikle gii¢
tikketimi kisitlamasi altinda ¢alismak zorunda

olan RFID etiketleri i¢in hi¢ arzu edilmez.
Dolayisiyla giivenlik, maliyet ve basarim
arasinda bir Odiinlesim (bkz. Sekil 1)
saglanmasi zorunlulugu ortaya ¢ikar [8]. Bu
calismada diisiik maliyet ve disik islem
giicline sahip RFID etiketlerinde
olabildigince yiiksek giivenlik saglayan
kriptografik yontemler incelenmistir.
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Sekil 1. Maliyet, giivenlik ve bagarim arasindaki
odiinlesim

2. RFID Sistemleri

RFID teknolojisi RF dalgalar1 aracilig: ile
cisimlerin  kimliklerinin  belirlenmesi  ve
izlenmesi i¢in kullamlir [1]-[2]. Bir RFID
sistemi, okuyucu, etiket ve sunucu olmak
lizere li¢ ana bilesenden olugmaktadir (bkz.
Sekil 2). Sunucu, okuyucudan gelen bilgileri
isleyen birimdir. Okuyucu, etiketi algilayan,
etiketin igerisindeki bilgiyi okuyan ve kendi
giic kaynagi olan bilesendir. RFID etiket
okuyucusu ve RFID etiketi, birbirleri ile

yakin alan iletisimi veri alig-verisinde
bulunurlar. RFID etiketi ise disik gilg
tiketen ve okuyucunun istedigi bilgileri
gondermekle gorevli birimdir. Tiikettigi
smirli  giici  kendisi  iretebildigi  gibi,
okuyucudan gelen yakin alan RF

dalgalarindan ya da bagka yontem ile hasat
edebilir [1]-[2].
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Sekil 2. Pasif UHF RFID Sistemi



RFID sistemleri, diisik frekans (low
frequency, LF) 125-134 kHz, yiiksek frekans
(high frequency, HF) 13.56 MHz, ultra
yiiksek frekans (ultra high frequency, UHF)
860-960 MHz, 2.45 GHz ve siiper yiiksek
frekans (super high frequency, SHF) 5.8 GHz
frekans olmak flizere dort farkli frekans
bandinda ¢alisabilmektedirler. Okuyucu ve
etiket arasindaki uzaklik birbirlerinin yakin
alanlarinda bulunacagi sekilde segilir ve
aralarindaki bilgi alig-verisi dongii antenler
arasindaki manyetik etkilesim araciligi ile
saglanir [1]-[2].

RFID etiketi, yonga, dongii (loop) anten ve
kaplamadan olusan minyatiir bir radyo
modiliidir. Anten, yongaya veri ve/veya
enerji transferi yapan bilesen; yonga, etiket
ile ilgili bilgileri saklayan ve veri isleme
yapan bilesen; kaplama, anten ve yongayi
gevresel kosullardan koruyan bilesendir. Giig
kaynagi icerme durumuna gore RFID
etiketleri aktif, yari-pasif ve pasif olmak
tizere ¢ farkli yapida olabilir. Aktif etiket,

kendi giic kaynagini kullanarak belirli
araliklarla kimligini yayimlar. Yari-pasif
etikette bulunan kiigik bir pil, RFID

okuyucusuna yaklastiginda devreye girerek
yongayl caligir konuma getirir ancak veri
iletiminde okuyucunun RF sinyali kullanilir.
Pasif etiketlerde ise pil bulunmadigindan
yonganin ¢aligmast ve veri iletimi igin gerekli
olan enerji transferi RFID okuyucusundan
yapilir. Okuyucudan pasif etiket yoniindeki
iletigim,  okuyucunun {irettigi ~ zamanla
degisen manyetik alanin etiket sargisinin
tizerinde olusturdugu gerilim ile saglanir.
Yonga, sargt tizerindeki gerilimi dogru akima
cevirerek aktif hale gelir ve hasat ettigi
elektrik enerjisini kullanarak istenilen kimlik
vb. bilgileri belirli bir zaman aralif
icerisinde okuyucuya iletir [1]-[2]. Ornegin,
HGS altyapisinda bulunan RFID etiketi bir
pasif etikettir [4]. Diisiikk birim maliyete
sahip, pratik ve dayanikli olmalarindan dolayi
pasif RFID etiketlerinin kullanimi

yayginlagsmaktadir. Bu ¢alismada pasif RFID

etiketlere yonelik giivenlik ve gizlilik
saglayan  kriptografik  ¢oziimler  ele
alinacaktir.

3. Pasif RFID Etiketleri icin Hafifsiklet
Kriptografi

Kriptografik islemlerinin arasinda 6nemli bir
yer teskil eden dogrulama hizmeti, kimlik
(entity) ve mesaj dogrulamasi olmak fiizere
ikiye  ayrilmaktadir. RFID  etiketinin
gegerliliginin denetlenmesinde kimlik
dogrulama ydntemi kullanildigindan, bu
calismada  yalnizca  kimlik  dogrulama
yontemleri ele alimmustir. Kimlik
dogrulamanin bir yolu, sifreli bir mesaji sifre
cozerek Ozel anahtar bilgisinin oldugunu
ispatlamaktir. Kimlik dogrulamanin bir baska
yolu da bir sorgunun imzalanmasidir. imzaya
dayali kimlik dogrulama yonteminde genelde
tek-yonli hash fonksiyonu kullanilmaktadir
[5]. RFID etiketleri i¢in kullanilan kimlik
dogrulama c¢oziimlerinin bazilar1 asagida
Ozetlenmistir.

[10]’da, RFID etiketi ve okuyucusu arasinda
128-bit Advanced Encryption Standard
(AES) algoritmasi ile sorgu-cevap modeline
dayali giicli dogrulamanin yapildig1 bir
protokol gelistirilmistir. Gelistirilen AES
algoritmali protokol, RFID etiketleri igin
hizli, az gili¢ tiketen ve disiik donanim
karmagiklikli tek yonlii dogrulama ¢oziimii
sunmaktadir [10]. Ancak [10]’daki yontemin
tekrarlama (replay) ve etiket kopyalama
saldirilarina kars1 agik oldugu gosterilmistir
[11]. [117de AES ile karsilikli dogrulama
yapilarak, [10]’daki bazi1 giivenlik agiklar
kapatilmistir.  Ancak [11]’deki yOntemde,
etiket ve okuyucu arasindaki senkronizasyon
kolayca bozulabilmekte ve ortadaki adam
saldirisina karst savunmasiz olmasi Onemli
bir giivenlik agigidir [12]. [12]°de, [11]deki
yontem iizerinde iyilestirmeler yapilarak
glivenlik agiklarinin giderildigi, 128-bit AES
ile sorgu-cevap  yontemli  karsilikli
dogrulamanin  yapildigi  bir  protokol



gelistirilmisgtir. Gelistirilen kargiliklt
dogrulama protokolii sayesinde RFID etiketi
ve sunucu arasinda sifreli veri iletimi
gergeklestirilerek etiket izleme, gizli dinleme,
vb. giivenlik saldirilarina kars1
korunmaktadir. Ayrica etiketin igerisinde ve
sunucuda saklanan 6zel anahtarmn  her
dogrulama oturumunda giincellenmesi ile
tekrarlama saldiris1 6nlenmektedir.

Simetrik anahtarli sifreleme ile gizlilik ve
veri giivenligi saglanabilmekte, ancak o6zel
anahtarlarin giivenli bir sekilde paylasiimasi
ve yonetilmesi konusunda ciddi sikintilar
bulunmaktadir [6]-[9]. Bu sorun, asimetrik
anahtarli sifreleme [5] ile hafifletilebilir,
ayrica RFID etiketlerinin merkezi bir sekilde
acitk  anahtar  altyapis1  (public  key
infrastructure, PKI) [5] ile yonetilmesi
miimkiindiir. Asimetrik sifreleme, islem ve
donanim karmagikligi nedeniyle tiiketilen
giic, etiket boyutu ve maliyeti simetrik
sifrelemeye gore belirgin bir sekilde daha
yiliksektir. RFID etiketlerindeki giig/enerji

kisitlamalar1 g6z Online alarak pratik
¢Oziimler sunan asimetrik  sifrelemeli
caligmalar agsagida 6zetlenmistir.

Eliptik egri kriptografi (elliptic curve

cryptography, ECC), RSA (Rivest-Shamir-
Adelman) vb. diger asimetrik sifreleme
yontemlerine gore daha kii¢iik anahtar boyutu
ile aym seviyede giivenlik saglanmaktadir
[5]. Bu nedenle ECC yontemi, RFID
etiketleri gibi donanimsal kisitlamalar1 olan
elektronik cihazlarda kullanim1
yayginlasmaktadir [13]-[14]. [15]’te, RFID
etiketleri icin ECC algoritmasinin
kullanildigi, giivenli ve etkin bir karsilikli
dogrulama protokolii gelistirilmistir.
Gelistirilen  protokol sayesinde konum
gizliligi (location privacy), iletim gizliligi
(forward secrecy), ortadaki adam, taklit ve
fiziksel saldirilara kargt onlem saglandigi
gosterilmigtir [15]. [16]’da, RFID etiketleri
icin ¢evrim-dist  kimlik  dogrulamasinin
yapildigi, ECC-tabanli bir  dogrulama
protokolii gelistirilmistir. Protokolde RFID
etiketi ve okuyucusu arasinda veri iletimi

gerceklesmeden once c¢evrim-disi (sunucuya
baglanmadan) kargiliklt dogrulama
gerceklestirilmektedir.  Bdylece  yalnizca
yetkili  bir RFID okuyucusu etiketin
icerisindeki bilgilere erigebilmektedir.
Protokoliin bazi Onemli aktif ve pasif
saldirilara kars1 koruma sagladig
gosterilmigtir [16].

ECC, RSA algoritmasina gore daha diisiik
anahtar boyutu ile aymi giivenlik seviyesi
saglamakla birlikte, donanimsal karmasiklig
AES algoritmasina gore yliksektir (bkz. Tablo
1, [7]). Diisiik donanimsal karmasiklikla hizli
sifreleme, ayn1 zamanda giivenli anahtar
paylasimi  yapabilmek icin simetrik ve
asimetrik kriptografi tekniklerinin bir arada
kullanildigr hibrid yontemler tercih edilebilir
[17]. Hibrid yonteme gore, RFID etiketinde
AES, vb. simetrik anahtarl sifreleme teknigi
kullanilarak RFID etiketi ve okuyucu/sunucu
arasinda giivenli veri iletisimi saglanir.
Ayrica, ECC vb. bir asimetrik anahtarl
kriptosistem ile PKI gelistirilerek giivenli
anahtar paylasimi yapilir. Tablo 1’deki
“esdeger anahtar boyutu”, sabit bir AES
simetrik anahtar boyutu igin ECC ve RSA
algoritmalarinda ayn1 diizeyde giivenlik
saglayan ve National Institute of Standards
and Technology (NIST) enstitiisii tarafindan
belirlenen acik anahtar boyutlari
belirtilmektedir [18]-[19].

Tablo 1. ECC, RSA ve AES algoritmalarinin

karsilagtirilmasi

Algoritma ECC RSA AES

islem hizi Hizli Yavas Hizl

Esdeger 163 bit 1024 bit

anahtar (1:6)

boyutu 256 bit 128

(ECC/RSA 3072 bit bit

anahtar 384 bit (1:12)

boyutu) 192
7680 bit bit
(1:20)

Esdeger 321 bit 1024 bit

imza boyutu | (160 bit (1024 bit




(100 bitlik
mesaj i¢in)

ECC) RSA)

Anahtar
paylasim
giivenligi

Yiiksek Yiiksek Dusiik

Donanimsal Yiiksek Orta
islem
karmasikhigi
(512 bitlik
sayilarin
mod. ¢arpimi

igin)

Dusiik

(100,000
transistor)

(50,000
transistor)

4. RFID Etiketinde Kademeli Giivenlik

PKI altyapisi, RFID etiketlere ait anahtarlari
giivenli bir sekilde paylastirmak, anahtarlara
kolay erisim saglamak ve dogrulama yapmak
icin kullanilabilir. Dogrulama islemi RFID
okuyucusunda veya sunucuda (bkz. Sekil 2)
yapilabilir. PKI ile RFID etiketinin kimlik
dogrulamasinda izlenen yontem su sekildedir.
Etiket igin &zel ve agik anahtar ikilisi
olusturulur ve Ozel anahtar kullanilarak bir
sayisal imza olusturulur. Sayisal imza,
etiketin ve sunucuda etikete ait sayisal
sertifikanin  igerisinde  saklanir.  Sayisal
sertifika, etikete ait agik anahtar ile
iligkilendirilir. ~ Etikete ait agik anahtar,
etiketin dogrulanmasinda kullanilir [20].

Terminal ve RFID etiketi arasinda olusan
iletisim ve kararlar dizisinin iglem akig1 Sekil
3’te gostermektedir. Kademeli giivenlik
olarak tanimladigimiz bu teknik, PKI
altyapist ile birlikte simetrik yontemin de
gevrim-dist  olarak  kullanilmasi  ig¢in
tasarlanmig bir tekniktir. Bu islem ig¢in
terminal, RFID etiketin igerisindeki bilgiyi
okuduktan sonra etiket dogrulamada gerekli
olan giivenlik seviyesine ve/veya sunucu ile
baglanti olup olmamasina bagli olarak
gevrim-i¢i veya cevrim-digi islem yapmaya

karar verir. Sunucu ile baglanti olmasi
durumunda ve st diizeyde giivenlik
gerekiyorsa etiketin igerisindeki sertifika,

PKI altyapist ile sunucu iizerinde dogrulanir.
Eger daha diisiik seviyede giivenlik yeterli
ise, RFID etiketi ¢evrim-dist olarak
dogrulanir. RFID etiketi igerisinde simetrik
veya asimetrik anahtarli kriptografik bilesen
bulunmasina bagli olarak dogrulama islemi
degisiklik arz etmektedir. Cevrim-dist
dogrulama, simetrik anahtarli kriptografik
bilesen kullanilmasi durumunda, RFID etiketi
igerisinde simetrik anahtarlarin listesi tutulur
(6rnegin 8 adet), sifrelemede kullanilacak
anahtar rastgele olarak yonga tarafindan
atanir ve dogrulama Sekil 3’teki islem akigina
gore dogru ve yanlig iiriin veya terminal
kararlar1 verilir.

Terminal

(RFID okuyucu) RFID Etiketi

Etiket bilgisini oku.

Cevrim-igi veya gevrim-disi

77777777777777 ( GEVRIMH-IGH )— - — — — — — — — — — —
Etiket bilgisini oku
PKl ile etiket
dogrulama
Etiket dogrulama bilgisi
77777777777777 ( CEVRIM-DISI )= — — — — — — — — — — —
Sorgu al Rnd1 rasgele
" sayisini Uret
Rndli AN ile Rnd1 + Anahtar No. (AN)
iligkili anahtar
ile sifrele ve .
Rnd2 rasgele Karsilikl Dogrulama

[Rnd1Janahtar + Rnd2 [[Rnd1]anah(ar]anahlarG .

sayisini Uret =>Rnd1

Rnd1 eslesirse
Rnd2'yi sifrele

Rnd1 eslesmezse
Rnd3 rasgele sayisini
ret

[[Rnd2]anahtar]anahtar
=>Rnd2

[Rnd2]anahtar

Eslesme yoksa Rnd3

Sekil 3. RFID etiketinde kademeli giivenlik
5. Sonuc ve Oneriler

RFID  etiketlerindeki ~ donanimsal, gii¢
tiketimi, islem gecikme siiresi, maliyet ve
boyut konusundaki kisitlamalar nedeniyle
etiketlerde maliyet, basarim ve giivenlik
arasinda Odiinlesim bulunmaktadir. Diisiik
maliyetli RFID etiketleri i¢in bu ddiinlesimin
en iyi sekilde yapilabilmesi igin kriptosistem
secimi biiylik 6nem arz etmektedir. RFID
etiketindeki donanimsal (giic tiiketimi,
fiziksel boyut, islem karmagikligi, islem
gecikme siiresi, vb.) kisitlamalardan dolay1
simetrik anahtarli kriptografiye dayali kimlik
dogrulama tercih edilen bir yontemdir.

Yari
ivenli



Simetrik anahtarli sifrelemede kullanilacak
anahtarlarin  daha giivenli bir sekilde
paylasilabilmesi i¢in PKI altyapisi ile birlikte

kullanilmasi tercih edilebilir. PKI
altyapisinda RFID  etiket dogrulamasi,
giivenlik  ihtiyacina  gbére  ¢evrim-igi
(sunucuda) veya  ¢evrim-dist  (RFID

okuyucusunda) yapilabilir. Ornegin, AES
kripto-islemcili bir RFID etiketi ve ECC
algoritmali bir PKI altyapisi ile diisiik islem
giicline sahip RFID etiketlerinde ¢evrim-igi
dogrulama  yapilarak  yiiksek  giivenlik
saglanabilir.
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