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1. Giriş

RFID teknolojisi kişi veya cisimlerin telsiz ola-
rak tanınması ve takip edilebilmesi açısından 
cazip bir çözüm sunduğundan günümüzde bir-
çok sektörde yaygın olarak kullanılmaktadır. 
RFID teknolojisi sayesinde örneğin, hapishane 
mahkûmları takip edilebilmekte, hızlı ve otoma-
tik ödeme yapılabilmekte, tedarik zincirlerinde 

stok otomatik olarak izlenebilmekte, mağaza-
larda hırsızlıklar önlenebilmekte ve tüketiciler 
ürün hakkında bilgi edinebilmektedirler [1]-[2]. 

Ancak, RFID teknolojisinin yaygınlaşması ile 
birlikte güvenlik ve gizlilik sorunları da önem 
kazanmıştır. Tüketicilerin satın aldıkları ürün-
lerden takip edilebilmeleri ciddi bir gizlilik 
sorunu teşkil etmektedir. Başka önemli bir gü-
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venlik endişesi, RFID etiketlerin kopyalanarak 
sahte ürünlerde veya izinsiz geçiş vb. durumlar-
da kullanılmalarıdır. Ayrıca RFID etiketlerinin 
etkisiz hale getirilmesi veya içeriğinin değişti-
rilmesi ile hırsızlık veya endüstriyel sabotaj ya-
pılması güvenlik açıkları arasındadır [1]-[2].

RFID etiketlerinin güvenliğini artırmak için çe-
şitli önlemler alınabilir. RFID etiketinin özel bir 
şekilde geliştirilerek yeniden kullanılması ve 
kopyalanması fiziksel olarak engellenebilir [3]. 
Örneğin, Türkiye’de köprü ve otoyollarda otoma-
tik geçiş ve ödemede kullanılan hızlı geçiş sistemi 
(HGS) RFID etiketleri yalnızca bir kez yapıştırılır 
olma özelliğine sahiptirler. Araç camına yapıştı-
rılmış olan HGS etiketi çıkartılmak istendiğinde 
deforme olarak geçersiz hale gelmektedir [4]. 

 Güvenlik 

Maliyet Başarım 

Şekil 1. Maliyet, güvenlik ve başarım                               
arasındaki ödünleşim

Fiziksel önlemler etiket kopyalama, etiket et-
kisizleştirme, gizli dinleme [5] vb. saldırılarına 
karşı tek başına tedbir sağlamamaktadır. Bu ne-
denlerle, fiziksel tedbirlerin yanı sıra donanım-
sal önlemlerinin (kriptografik bileşen, güvenli 
veri saklanma, güvenlik sensörleri) de alınması 
gerekmektedir [3]. Donanımsal güvenlik ön-
lemlerinin arasında kriptografi özellikle büyük 
önem arz etmektedir, ancak RFID etiketlerin 
güvenliğini artırmak donanımsal karmaşıklı-
ğı, güç tüketimini ve maliyeti de artırmaktadır 
[6]-[9]. Bu durum özellikle güç tüketimi kı-
sıtlaması altında çalışmak zorunda olan RFID 
etiketleri için hiç arzu edilmez. Dolayısıyla gü-
venlik, maliyet ve başarım arasında bir ödünle-
şim (bkz. Şekil 1) sağlanması zorunluluğu or-
taya çıkar [8]. Bu çalışmada düşük maliyet ve 
düşük işlem gücüne sahip RFID etiketlerinde 
olabildiğince yüksek güvenlik sağlayan krip-
tografik yöntemler incelenmiştir.

2. RFID Sistemleri

RFID teknolojisi RF dalgaları aracılığı ile ci-
simlerin kimliklerinin belirlenmesi ve izlen-
mesi için kullanılır [1]-[2]. Bir RFID sistemi, 
okuyucu, etiket ve sunucu olmak üzere üç 
ana bileşenden oluşmaktadır (bkz. Şekil 2). 
Sunucu, okuyucudan gelen bilgileri işleyen 
birimdir. Okuyucu, etiketi algılayan, etiketin 
içerisindeki bilgiyi okuyan ve kendi güç kay-
nağı olan bileşendir. RFID etiket okuyucusu ve 
RFID etiketi, birbirleri ile yakın alan iletişimi 
veri alış-verişinde bulunurlar. RFID etiketi ise 
düşük güç tüketen ve okuyucunun istediği bil-
gileri göndermekle görevli birimdir. Tükettiği 
sınırlı gücü kendisi üretebildiği gibi, okuyucu-
dan gelen yakın alan RF dalgalarından ya da 
başka yöntem ile hasat edebilir  [1]-[2].

 Güç + veri 

geri-saçılma RFID etiketi  

anten 

RFID etiket 
okuyucusu  Sunucu  

Şekil 2. Pasif UHF RFID Sistemi

RFID sistemleri, düşük frekans (low frequency, 
LF) 125–134 kHz, yüksek frekans (high frequ-
ency, HF) 13.56 MHz, ultra yüksek frekans 
(ultra high frequency, UHF) 860–960 MHz, 
2.45 GHz ve süper yüksek frekans (super high 
frequency, SHF) 5.8 GHz frekans olmak üzere 
dört farklı frekans bandında çalışabilmektedir-
ler. Okuyucu ve etiket arasındaki uzaklık bir-
birlerinin yakın alanlarında bulunacağı şekilde 
seçilir ve aralarındaki bilgi alış-verişi döngü 
antenler arasındaki manyetik etkileşim aracılı-
ğı ile sağlanır [1]-[2].

RFID etiketi, yonga, döngü (loop) anten ve kap-
lamadan oluşan minyatür bir radyo modülüdür. 
Anten, yongaya veri ve/veya enerji transferi ya-
pan bileşen; yonga, etiket ile ilgili bilgileri sak-
layan ve veri işleme yapan bileşen; kaplama, 
anten ve yongayı çevresel koşullardan koruyan 
bileşendir. Güç kaynağı içerme durumuna göre 
RFID etiketleri aktif, yarı-pasif ve pasif olmak 
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üzere üç farklı yapıda olabilir. Aktif etiket, ken-
di güç kaynağını kullanarak belirli aralıklarla 
kimliğini yayımlar. Yarı-pasif etikette bulunan 
küçük bir pil, RFID okuyucusuna yaklaştığında 
devreye girerek yongayı çalışır konuma getirir 
ancak veri iletiminde okuyucunun RF sinyali 
kullanılır. Pasif etiketlerde ise pil bulunmadı-
ğından yonganın çalışması ve veri iletimi için 
gerekli olan enerji transferi RFID okuyucusun-
dan yapılır. Okuyucudan pasif etiket yönündeki 
iletişim, okuyucunun ürettiği zamanla deği-
şen manyetik alanın etiket sargısının üzerinde 
oluşturduğu gerilim ile sağlanır. Yonga, sargı 
üzerindeki gerilimi doğru akıma çevirerek ak-
tif hale gelir ve hasat ettiği elektrik enerjisini 
kullanarak istenilen kimlik vb. bilgileri belirli 
bir zaman aralığı içerisinde okuyucuya iletir 
[1]-[2]. Örneğin, HGS altyapısında bulunan 
RFID etiketi bir pasif etikettir [4]. Düşük birim 
maliyete sahip, pratik ve dayanıklı olmaların-
dan dolayı pasif RFID etiketlerinin kullanımı 
yaygınlaşmaktadır. Bu çalışmada pasif RFID 
etiketlere yönelik güvenlik ve gizlilik sağlayan 
kriptografik çözümler ele alınacaktır.

3. Pasif RFID Etiketleri için                                     
Hafifsiklet Kriptografi

Kriptografik işlemlerinin arasında önemli bir 
yer teşkil eden doğrulama hizmeti, kimlik (en-
tity) ve mesaj doğrulaması olmak üzere ikiye 
ayrılmaktadır. RFID etiketinin geçerliliğinin 
denetlenmesinde kimlik doğrulama yöntemi 
kullanıldığından, bu çalışmada yalnızca kimlik 
doğrulama yöntemleri ele alınmıştır. Kimlik 
doğrulamanın bir yolu, şifreli bir mesajı şifre 
çözerek özel anahtar bilgisinin olduğunu ispat-
lamaktır. Kimlik doğrulamanın bir başka yolu 
da bir sorgunun imzalanmasıdır. İmzaya dayalı 
kimlik doğrulama yönteminde genelde tek-
yönlü hash fonksiyonu kullanılmaktadır [5]. 
RFID etiketleri için kullanılan kimlik doğrula-
ma çözümlerinin bazıları aşağıda özetlenmiştir.

[10]’da, RFID etiketi ve okuyucusu arasında 
128-bit Advanced Encryption Standard (AES) 
algoritması ile sorgu-cevap modeline dayalı 

güçlü doğrulamanın yapıldığı bir protokol ge-
liştirilmiştir. Geliştirilen AES algoritmalı proto-
kol, RFID etiketleri için hızlı, az güç tüketen ve 
düşük donanım karmaşıklıklı tek yönlü doğrula-
ma çözümü sunmaktadır [10]. Ancak [10]’daki 
yöntemin tekrarlama (replay) ve etiket kopya-
lama saldırılarına karşı açık olduğu gösteril-
miştir [11]. [11]’de AES ile karşılıklı doğrula-
ma yapılarak, [10]’daki bazı güvenlik açıkları 
kapatılmıştır. Ancak [11]’deki yöntemde, etiket 
ve okuyucu arasındaki senkronizasyon kolayca 
bozulabilmekte ve ortadaki adam saldırısına 
karşı savunmasız olması önemli bir güvenlik 
açığıdır [12]. [12]’de, [11]’deki yöntem üze-
rinde iyileştirmeler yapılarak güvenlik açıkla-
rının giderildiği, 128-bit AES ile sorgu-cevap 
yöntemli karşılıklı doğrulamanın yapıldığı bir 
protokol geliştirilmiştir. Geliştirilen karşılıklı 
doğrulama protokolü sayesinde RFID etiketi ve 
sunucu arasında şifreli veri iletimi gerçekleşti-
rilerek etiket izleme, gizli dinleme, vb. güvenlik 
saldırılarına karşı korunmaktadır. Ayrıca etike-
tin içerisinde ve sunucuda saklanan özel anah-
tarın her doğrulama oturumunda güncellenmesi 
ile tekrarlama saldırısı önlenmektedir.

Simetrik anahtarlı şifreleme ile gizlilik ve veri 
güvenliği sağlanabilmekte, ancak özel anah-
tarların güvenli bir şekilde paylaşılması ve 
yönetilmesi konusunda ciddi sıkıntılar bulun-
maktadır [6]-[9]. Bu sorun, asimetrik anahtarlı 
şifreleme [5] ile hafifletilebilir, ayrıca RFID 
etiketlerinin merkezi bir şekilde açık anahtar 
altyapısı (public key infrastructure, PKI) [5] 
ile yönetilmesi mümkündür. Asimetrik şifrele-
me, işlem ve donanım karmaşıklığı nedeniyle 
tüketilen güç, etiket boyutu ve maliyeti simet-
rik şifrelemeye göre belirgin bir şekilde daha 
yüksektir. RFID etiketlerindeki güç/enerji kı-
sıtlamaları göz önüne alarak pratik çözümler 
sunan asimetrik şifrelemeli çalışmalar aşağıda 
özetlenmiştir.

Eliptik eğri kriptografi (elliptic curve cryptog-
raphy, ECC), RSA (Rivest-Shamir-Adelman) 
vb. diğer asimetrik şifreleme yöntemlerine 
göre daha küçük anahtar boyutu ile aynı sevi-
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yede güvenlik sağlanmaktadır [5]. Bu nedenle 
ECC yöntemi, RFID etiketleri gibi donanımsal 
kısıtlamaları olan elektronik cihazlarda kullanı-
mı yaygınlaşmaktadır  [13]-[14]. [15]’te, RFID 
etiketleri için ECC algoritmasının kullanıldığı, 
güvenli ve etkin bir karşılıklı doğrulama pro-
tokolü geliştirilmiştir. Geliştirilen protokol sa-
yesinde konum gizliliği (location privacy), ile-
tim gizliliği (forward secrecy), ortadaki adam, 
taklit ve fiziksel saldırılara karşı önlem sağ-
landığı gösterilmiştir [15]. [16]’da, RFID eti-
ketleri için çevrim-dışı kimlik doğrulamasının 
yapıldığı, ECC-tabanlı bir doğrulama protoko-
lü geliştirilmiştir. Protokolde RFID etiketi ve 
okuyucusu arasında veri iletimi gerçekleşme-
den önce çevrim-dışı (sunucuya bağlanmadan) 
karşılıklı doğrulama gerçekleştirilmektedir. 
Böylece yalnızca yetkili bir RFID okuyucusu 
etiketin içerisindeki bilgilere erişebilmektedir. 
Protokolün bazı önemli aktif ve pasif saldırıla-
ra karşı koruma sağladığı gösterilmiştir [16]. 

ECC, RSA algoritmasına göre daha düşük 
anahtar boyutu ile aynı güvenlik seviyesi 
sağlamakla birlikte, donanımsal karmaşıklığı 
AES algoritmasına göre yüksektir (bkz. Tablo 
1, [7]). Düşük donanımsal karmaşıklıkla hızlı 
şifreleme, aynı zamanda güvenli anahtar pay-
laşımı yapabilmek için simetrik ve asimetrik 
kriptografi tekniklerinin bir arada kullanıldığı 
hibrid yöntemler tercih edilebilir [17]. Hibrid 
yönteme göre, RFID etiketinde AES, vb. si-
metrik anahtarlı şifreleme tekniği kullanılarak 
RFID etiketi ve okuyucu/sunucu arasında gü-
venli veri iletişimi sağlanır. Ayrıca, ECC vb. 
bir asimetrik anahtarlı kriptosistem ile PKI 
geliştirilerek güvenli anahtar paylaşımı yapılır. 
Tablo 1’deki “eşdeğer anahtar boyutu”, sabit 
bir AES simetrik anahtar boyutu için ECC ve 
RSA algoritmalarında aynı düzeyde güvenlik 
sağlayan ve National Institute of Standards and 
Technology (NIST) enstitüsü tarafından belir-
lenen açık anahtar boyutları belirtilmektedir 
[18]-[19].

Algoritma ECC RSA AES 

İşlem hızı Hızlı Yavaş Hızlı 

Eşdeğer anahtar 
boyutu (ECC/RSA 
anahtar boyutu) 

163 bit

256 bit

384 bit 

1024 bit (1:6)

3072 bit 
(1:12)

7680 bit 
(1:20) 

-

128 
bit

192 
bit 

Eşdeğer imza 
boyutu (100 bitlik 
mesaj için) 

321 bit 
(160 bit 
ECC) 

1024 bit 
(1024 bit 
RSA) 

- 

Anahtar paylaşımı 
güvenliği Yüksek Yüksek Düşük 

Donanımsal işlem 
karmaşıklığı (512 
bitlik sayıların mod. 
çarpımı için) 

Yüksek 

(100,000 
transistör) 

Orta 

(50,000 
transistör) 

Düşük 

Tablo 1. ECC, RSA ve AES algoritmalarının                    
karşılaştırılması 

4. RFID Etiketinde Kademeli Güvenlik

PKI altyapısı, RFID etiketlere ait anahtarları 
güvenli bir şekilde paylaştırmak, anahtarlara 
kolay erişim sağlamak ve doğrulama yapmak 
için kullanılabilir. Doğrulama işlemi RFID 
okuyucusunda veya sunucuda (bkz. Şekil 2) 
yapılabilir. PKI ile RFID etiketinin kimlik 
doğrulamasında izlenen yöntem şu şekildedir. 
Etiket için özel ve açık anahtar ikilisi oluşturu-
lur ve özel anahtar kullanılarak bir sayısal imza 
oluşturulur. Sayısal imza, etiketin ve sunucuda 
etikete ait sayısal sertifikanın içerisinde sakla-
nır. Sayısal sertifika, etikete ait açık anahtar ile 
ilişkilendirilir.  Etikete ait açık anahtar, etiketin 
doğrulanmasında kullanılır [20].

Terminal ve RFID etiketi arasında oluşan ileti-
şim ve kararlar dizisinin işlem akışı Şekil 3’te 
göstermektedir. Kademeli güvenlik olarak ta-
nımladığımız bu teknik, PKI altyapısı ile bir-
likte simetrik yöntemin de çevrim-dışı olarak 
kullanılması için tasarlanmış bir tekniktir. Bu 
işlem için terminal, RFID etiketin içerisinde-
ki bilgiyi okuduktan sonra etiket doğrulamada 
gerekli olan güvenlik seviyesine ve/veya sunu-
cu ile bağlantı olup olmamasına bağlı olarak 
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çevrim-içi veya çevrim-dışı işlem yapmaya ka-
rar verir. Sunucu ile bağlantı olması durumun-
da ve üst düzeyde güvenlik gerekiyorsa etiketin 
içerisindeki sertifika, PKI altyapısı ile sunucu 
üzerinde doğrulanır. Eğer daha düşük seviye-
de güvenlik yeterli ise, RFID etiketi çevrim-
dışı olarak doğrulanır. RFID etiketi içerisinde 
simetrik veya asimetrik anahtarlı kriptografik 
bileşen bulunmasına bağlı olarak doğrulama 
işlemi değişiklik arz etmektedir.  Çevrim-dışı 
doğrulama, simetrik anahtarlı kriptografik bile-
şen kullanılması durumunda, RFID etiketi içe-
risinde simetrik anahtarların listesi tutulur (ör-
neğin 8 adet), şifrelemede kullanılacak anahtar 
rastgele olarak yonga tarafından atanır ve doğ-
rulama Şekil 3’teki işlem akışına göre doğru ve 
yanlış ürün veya terminal kararları verilir.

Rnd1 + Anahtar No. (AN)

Karşılıklı Doğrulama
[Rnd1]anahtar + Rnd2

Sorgu al

Terminal
(RFID okuyucu) RFID Etiketi

Rnd1'i AN ile 
ilişkili anahtar  

ile şifrele ve 
Rnd2 rasgele 
sayısını üret

[[Rnd1]anahtar]anahtar 
=> Rnd1

(  ÇEVRİM-İÇİ  )

(  ÇEVRİM-DIŞI  )

[Rnd2]anahtar[[Rnd2]anahtar]anahtar
=> Rnd2

Eşleşme yoksa Rnd3

Rnd1 rasgele 
sayısını üret

Rnd1 eşleşirse 
Rnd2'yi şifrele
Rnd1 eşleşmezse 
Rnd3 rasgele sayısını 
üret

PKI ile etiket 
doğrulama 

Etiket bilgisini oku

Çevrim-içi veya çevrim-dışı

Güvenli

Yarı 
Güvenli

Karar

Etiket bilgisini oku

Etiket doğrulama bilgisi

Şekil 3. RFID etiketinde kademeli güvenlik

5. Sonuç ve Öneriler

RFID etiketlerindeki donanımsal, güç tüke-
timi, işlem gecikme süresi, maliyet ve boyut 
konusundaki kısıtlamalar nedeniyle etiketlerde 
maliyet, başarım ve güvenlik arasında ödünle-
şim bulunmaktadır. Düşük maliyetli RFID eti-
ketleri için bu ödünleşimin en iyi şekilde yapı-
labilmesi için kriptosistem seçimi büyük önem 
arz etmektedir. RFID etiketindeki donanımsal 
(güç tüketimi, fiziksel boyut, işlem karmaşık-
lığı, işlem gecikme süresi, vb.) kısıtlamalardan 
dolayı simetrik anahtarlı kriptografiye dayalı 
kimlik doğrulama tercih edilen bir yöntemdir. 

Simetrik anahtarlı şifrelemede kullanılacak 
anahtarların daha güvenli bir şekilde paylaşıla-
bilmesi için PKI altyapısı ile birlikte kullanıl-
ması tercih edilebilir. PKI altyapısında RFID 
etiket doğrulaması, güvenlik ihtiyacına göre 
çevrim-içi (sunucuda) veya çevrim-dışı (RFID 
okuyucusunda) yapılabilir. Örneğin, AES 
kripto-işlemcili bir RFID etiketi ve ECC algo-
ritmalı bir PKI altyapısı ile düşük işlem gücüne 
sahip RFID etiketlerinde çevrim-içi doğrulama 
yapılarak yüksek güvenlik sağlanabilir.
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