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1. Giriş

Günümüzde kısa mesafeli kablosuz veri iletimi 
için sıklıkla bluetooth cihazlar kullanılmakta-
dırlar. Bu çalışmada bluetooth cihazların yay-
dığı sinyalleri kullanarak personellerin çoklu 
geçişine izin veren düşük maliyetli, bir geçiş 
denetleyicisinin tasarımı ve uygulaması an-
latılmıştır. Bu sistemde geçiş yapmak isteyen 
kişilerin sahip olduğu cep telefonu gibi blue-
tooth sinyali yayan herhangi bir mobil cihazın 
bilgileri, kullanılan bluetooth modülün bağlı 
olduğu gömülü sistemle okunmaktadır.  Gö-
mülü sistem bilgisayarla seri iletişime geçerek 

geliştirilen bilgisayar yazılımı yardımıyla alı-
nan bilgiler değerlendirilmektedir. Tanıma iş-
lemi gerçekleştiğinde kişilerin ortamdan geçişi 
takip edilmiş olmaktadır.

Kampüs girişlerindeki güvenlik görevlilerinin 
çalışmasını kolaylaştırmak amacıyla personel 
tanıma ve kimlik doğrulama sistemlerine ihti-
yaç duyulmaktadır. Çoklu girişleri destekleyen 
elektronik tanıma bina ya da kampüs içindeki 
gidilecek yerlerin elektrik, ısınma ve havalan-
dırma gibi ihtiyaçlarının gereksiz kullanılma-
sını önleyerek enerji tasarruf için kullanılabile-
cek bilgiler de edinmeyi sağlayabilecektir. 
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Design and Implementation of Bluetooth Based Multi-Pass Controller System

Abstract: Campus security guards at the entrance and supports multiple inputs to facilitate the 
operation of electronic identification and authentication systems are needed to staff. These sys-
tems are composed of data collection and evaluation component. Data collection procedures can 
be done with radio frequency and biometric systems. In such systems are large costs due to in-
frastructure will be used. Campuses in places such as the need for multiple entry personnel to be 
used in the entry includes information recorded risks. In this study, which eliminates the above 
mentioned disadvantages of the Bluetooth-based system that supports multiple input cheap cost 
is proposed.
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Elektronik geçiş sistemlerinde sesle ve videoy-
la çalışan, kartla çalışan, tuş takımıyla çalışan, 
yaklaşım anah-tarlarıyla çalışan, biyometrik 
sistemle çalışan, radyo frekanslarıyla çalışan 
sistemler kullanılabilmektedir [1].

Kampüs girişlerinde güvenlik görevlilerinin 
işini güvenli bir biçimde gerçekleştirebilmeleri 
için gömülü sistemli güvenlik sistemleri üzeri-
ne çalışmalar yapılmıştır [2].

Barcodlu kartlar ziyaretçi ve personel girişi için 
kullanılabilmektedir. Kart okuyucuya kısa me-
safeden okutula-bilen bu kartlar, kirlendiklerin-
de ya da hasar gördüklerinde kullanılamamakta 
ve çoklu girişi desteklememektedirler [3].

Üzerindeki manyetik şerit içerisine bilgi sak-
lanabilen manyetik şeritli kartlar,  içerdikleri 
yonga sayesinde manyetik kartlardan daha 
fazla bilgiyi güvenli bir şekilde saklayabilen 
Smart kartlar uygun kart okuyucularla Banka-
matik “Automatic Teller Machine” (ATM) ve 
Satış Noktası “Point of Sale” (POS) cihazla-
rında kullanılmaktadırlar. Ancak bu kartlar da 
çoklu girişi desteklememektedirler [4].

Kampüslerde kullanılan biyometrik tanıma 
sistemlerinde; parmak izi okuma, el geometrisi 
ve iris tarama gibi biyometrik sistemlerle uy-
gulanan personel tanıma sistemlerin ilerleyen 
zaman içinde yüz tanıma, yürüyüş tanıma gibi 
biyometrik sistemlerin yaygınlaşmasıyla kam-
püslerdeki güvenliği sağlamada önemli rol oy-
nayacağı ön görülmektedir [5].

Radyo frekansı kullanarak kimlik tanıma işlemi 
yapmayı sağlayan Radio Frequency Identifica-
tion (RFID) teknolojisi, tanıma bilgilerini içere-
cek biçimde programlanabilen bir etiket ve oku-
yucudan meydana gelmektedir. Pasif RFID’ler 
hiç bir enerji kaynağı barındırmazlar ve okuyu-
cunun gücüyle çalışırlar. Aktif RFID’lerse 3-5 
voltluk bir besleme kaynağı içerirler, RFID eti-
ketleri, radyo frekansı ile yapılan sorgulamaları 
alıp cevaplamaya olanak tanıyan bir silikon yon-
ga, anten ve kaplamadan meydana gelir. Yonga, 

içerisinde tanımlama bilgileri saklar. Anten, 
radyo frekansı kullanarak tanımlama bilgilerini 
okuyucuya iletir. Kaplama ise etiketin bir nesne 
üzerine yerleştirilebilmesi için yonga ve anteni 
çevreler. RFID teknolojisinde, düşük frekans 
(LF) 125–134 kHz, yüksek frekans (HF) 13.56 
MHz, ultra yüksek frekans (UHF) 860–960 
MHz, 2,45 GHz ve süper yüksek frekans (SHF) 
5,8 GHz frekansları kullanılabilmektedir. 0,5m 
ile 100m arası mesafeden okunabilmektedirler 
[6]. RFID’lerle geçiş kontrol sistemleri üzerine 
yapılan çalışmalar da vardır [7]. RFID teknolo-
jisiyle çoklu geçiş sistemleri tasarlanabilir.

Bluetooth teknolojisi; 2,4-2,483 GHz frekans 
aralığında düşük güç tüketimli bir biçimde 
kablosuz iletişim yapılabilmesini sağlayan tek-
nolojidir. Bu frekans bandı sanayi, bilimsel ve 
tıbbi uygulamalar için tahsis edilmiştir ve  ISM 
(Industrial, Scientific and Medical) bandı olarak 
adlandırılan frekans aralığında yer almaktadır. 
ISM bandı lisans gerektirmemektedir ve bu fre-
kans aralığında çalışan, değişik amaçlarla kulla-
nılabilen çeşitli cihazlar üretilebilmektedir [8].

Personel tanıma ve kimlik doğrulama çalışma-
larında RFID’den daha iyi bir şekilde mobil ve 
akıllı telefonların bluetooth sinyallerini kul-
lanarak personel tanımayı sağlayan sistemler 
üzerine çalışmalar yapılmıştır [9-10-11].

Bluetooth sinyalleri kullanılarak güvenlikli ol-
ması istenen bina, kampüs giriş kapılarından 
geçişlerde kullanılabilecek sistemlerin tasarımı 
üzerine çalışmalar bulunmaktadır [12].

Veri güvenliği ve bütünlüğünü test etmek için 
kullanılan, şifreleme algoritmaları vardır. Bun-
lardan biri olan MD5 algoritması girdinin bü-
yüklüğünden bağımsız olarak 128 bitlik bir çıktı 
üretir ve girdideki en ufak bir bit değişikliği bile 
çıktının tamamen değişmesine sebep olur [13].

Bu yazıda; çoklu kimlik tanıma işlemini Blu-
etooth sinyallerini kullanarak yapan gömülü 
sistemli ve bilgisayar (PC) erişimli bir sistem 
tanıtılmıştır. Bluetooth sinyalleriyle kimlik 
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algılamak amacıyla yapılan Bluetooth kimlik 
tanımlayıcı; iki kısımdan meydana gelmekte-
dir. İlk kısım sinyalleri algılamak için yapılmış 
olan bluetooth dedektör devresi, ikinci kısım 
da sorgulama kısmıyla elde edilen veriler yar-
dımıyla önceden tanımlanmış personel kimlik 
ve resim bilgilerini cihazın bağlı olduğu bilgi-
sayar ekranında göstermek için oluşturulmuş 
PC yazılımıdır.

Şekil.1 Bluetooth çoklu giriş kimlik tanımlayıcı 
genel yapısı.

Bu makale şu şekilde organize edilmiştir. İkin-
ci bölümde bluetooth teknolojisi tanıtılmıştır, 
Üçüncü bölümde sistemin genel mimarisi ve 
donanımı hakkında bilgiler verilmiştir, Dör-
düncü bölümde sistemin yazılımı hakkında 
bilgi verilmiştir ve beşinci bölüm olan son bö-
lümde de elde edilen sonuçlar dile getirilerek 
gelecekte konuyla ilgili yapılabilecek çalışma-
lardan söz edilmiştir.

2. Bluetooth Teknolojisi

Bluetooth teknolojisinde ISM bandında yer 
alan 2400 – 2483,5 MHz’lik bir frekans aralığı 
kullanılır. Bu frekans bandı; 1MHz’lik 79 RF 
kanalına ayrılmıştır; bazı ülkelerde 23 RF ka-
nalı kullanılmaktadır [14].

2.1 OSI Bluetooth Karşılaştırması
Bluetooth teknolojisi OSI (Open Systems In-
terconnect) referans modeli ile birebir model-
lenmekle birlikte, Bluetooth protokol yığını 
ile OSI referans modelini Bluetooh protokol 
yığınındaki görev dağılımını ifade etmek için, 

birbiriyle ilişkilen-dirilebilir. OSI ile Bluetooh 
protokol yığınının karşılaştırılması Şekil 2’de 
gösterilmiştir.

Application / Uygulama

RFCOMM/SDP

L2CAP

HCI

Link Manager

Link Controller

Baseband

RF

Application / Uygulama

Presentation / Sunum

Session / Oturum

Transport / Taşıma

Network/ Ağ

Data Link / Veri Bağlantı

Physical / Fiziksel

OSI Modeli Bluetooth Yığın 
Yapısı

Şekil.2 OSI referans modeliyle bluetooth protokol 
yığınının karşılaştırması [15]

2.2 Bluetooth Cihaz Algılama
Bluetooth cihazları; inquiry prosedürünü kul-
lanarak önce etraflarındaki diğer aygıtları bu-
lurlar. Haberleşmek isteyen aygıtlar ise page 
scan ile bağlantı kurabilirler [16].

Standby

Inquiry

Connect ParkHold

Sniff

Page Page 
Scan

Inquiry 
Scan

Şekil.3 Bluetooth sorgulama ve bağlantı prosedürü

2.3 Bluetooth cihaz adresleri 
Bluetooth cihaz adresleri (MAC) 48 bitlik ad-
reslerdir ve sorgulama neticesinde bu adres 12 
adet hexadecimal karakter (60A1-0A-34A1ED 
gibi) olarak gözlenir [17]. 

3. Sistem Tasarım ve Gerçeklemesi

3.1 Bluetooth dedektörü.
Bluetooth dedektörü devresi bluetooth modül, 
gömülü sistem, kızılötesi (IR) sensör ve seri 
iletişim biriminden oluşmaktadır.
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BLUETOOTH 
MODÜL

MİKRO
DENETLEYİCİ

IR SENSÖR

RS 232

Şekil.5 Bluetooth sorgulama devresi.

Bluetooth dedektör devresi; bluetooth cihaz-
ların cihaz adreslerini yani MAC numaraları-
nı ve cihaz adını algılamakta. Cihaz adı (ID) 
(C3510 gibi) ve MAC adresi bilgilerini (60A1-
0A-34A1ED gibi) toplamaktadır.

Bluetooth Modül: class1 modul kullanılmış-
tır. 3.3 volt ile çalışan modül gömülü sistemle 
yazılımsal Universal Asenkron Receive and 
Transmit (UART) ile iletime sokulmuştur.

Şekil.6 LM400 Bluetooth modül

LM400 modülü ETSI (Europen Telecommu-
nication Instute)’nin cep telefonları ve modem 
benzeri cihazlar için geliştirdiği standartlardan 
biri olan  Modülün sorgulama yapabilmesi için 
manual master moda ayarlanması gerekmekte-
dir. İletişim hızı ayarı ve temel AT komut ayar-
ları tabloda gösterilmiştir.

AT Kodu İşlevi
ATL2 \r 19200 bps iletişim hız ayarı
ATR0 \r Master Mod
ATO1 \r Manual Master Mod
ATF? \r Tarama işlemi

Tablo 1 Bluetooth komut seti

Gömülü Sistem: Bu çalışmada, BT modül ile 
iletişim kurmak için Microchip firması tarafın-

dan üretilen 18F452 mikrodenetleyicisi kulla-
nılmıştır. Bu mikrodenetleyiciyi programlamak 
için CCS C yazılımı kullanılmıştır.

IR Sensör: Yansıtmalı optocoupler olan bu ele-
manın içerisinde Kızılötesi Işın (IR) yayan bir 
diyot ve IR ışınla karşılaştığında voltaj üreten 
bir fotodiyot vardır. IR diyotun yaydığı ışın 
bir engele çarpıp geri yansıdığında, yansıyan 
ışın sensörün alıcısı tarafından algılanır. Engel 
ile IR sensör arasındaki mesafeye bağlı olarak 
voltaj üretmektedir. 

Şekil.6 IR sensör.

IR Sensör bir işlemsel yükselteç (OpAmp) yar-
dımıyla oluşturulan gerilim bölücü devre kul-
lanarak referans geriliminden fazla bir voltaj 
ürettiğinde Mikrodenetleyiciye arama işlemi 
yapması için sinyal yollamayı sağlamaktadır. 

Şekil 7. IR Sensörlü gerilim bölücü devresi.

PC Seri İletişim Birimi: RS232 iletişim proto-
kolüyle MAX232 entegresi kullanarak mikro-
denetleyiciyle PC arasında iletişim kurulması-
nı sağlayan kısımdır.
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Şekil.8 Mikrodenetleyici seri iletişim şeması.

4. Bluetooth PC Arayüzü

Bu çalışmada seri porttan okunan verinin 
MD5 Hash koduna çevrilerek daha önceden 
veri tabanına kaydedilen kod ile karşılaştırma 
yapılması sağlanmaktadır. Böylece veri taba-
nında personelin özel kayıtlarının tutulmaması 
amaçlanmaktadır.

Sorgulama 
sonucu MD5 kodu

1  C3510             
60A1-0A-
34A1ED

5E-3F-77-78-F5-AD-47-49-
1D-AA-16-26-57-9C-1D-BC

Tablo 2 MD5 kodu

PC Arayüz yazılımı bluetooth dedektör 
devresini seriport üzerinden kontrol etmeyi 
sağlamaktadır. 

Çoklu geçiş işlemi şu şekilde gerçekleşmek-
tedir: bluetooth dedektör devresindeki sensör 
bir kişiyle karşılaştığında mikrodenetleyici BT 
modülün sorgulama yapmasını sağlamaktadır. 
Sorgulama neticesinde personelin BT cihazı-
nın adı ve MAC numarası elde edilmektedir. 
Elde edilen bu bilgi PC ye aktarılmakta.

PC de kayıtlı bir MAC ve ID koduyla karşıla-
şıldığında önceden tanımlanmış olan persone-
lin resim ve adı gösterilmektedir. Burada iste-
nirse diğer bilgileri de ekrana aktarılabilir

START

SENSOR

KİŞİ VAR MI?

MAC & ID 
OKU

KOD=MD5(ID+MAC)

SAYAÇ 
1,2,... BİLGİ[SAYAÇ]=KOD

BİLGİ

AD & RESİM

MAC  & ID

STOP

HH

HH

EE

EE

EE

Şekil.6 Akış diyagramı.

Şekil.7 PC arayüzü.

5. Sonuç ve Öneriler

Tasarlanan ve uygulanan bu sistemle bina, 
kampüs giriş kapılarından çoklu geçişlerde 
kullanılabilecek bir sistem oluşturulmuştur. 
Kullanılan bluetooth modülün aynı anda 7 ci-
haz tanıyabildiği için gözlemlenmiştir. Daha 
çok personeli aynı anda tanımak için yazılım-
sal iyileştirme ya da modül değişikliğine gidil-
mesi gerekmektedir.
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