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Ozet: Kampiis girislerinde coklu girisi destekleyen ve giivenlik gorevlilerinin ¢alismasim kolay-
lastiracak elektronik personel tanima ve kimlik dogrulama sistemlerine ihtiya¢ duyulmaktadir.
Bu sistemler veri toplama ve degerlendirme bilesenlerinden meydana gelmektedirler. Veri topla-
ma islemleri Radyo frekansiyla ve biyometrik sistemlerle yapilabilmektedir. Bu tiir sistemlerde
kullanilacak altyapr nedeniyle maliyetleri biiylik olmaktadir. Kampiisler gibi ¢oklu girise ihtiyag
duyulan yerlerde giriste kullanilacak personel bilgilerin kaydedilmesi riskler de igermektedir. Bu
calismada yukarida belirtilen dezavantajlari ortadan kaldiran Bluetooth tabanli ucuz maliyetli
¢oklu girisi destekleyen bir sistem Onerilmektedir.

Anahtar Sozciikler: Bluetooth, ID, Coklu gegis.
Design and Implementation of Bluetooth Based Multi-Pass Controller System

Abstract: Campus security guards at the entrance and supports multiple inputs to facilitate the
operation of electronic identification and authentication systems are needed to staff. These sys-
tems are composed of data collection and evaluation component. Data collection procedures can
be done with radio frequency and biometric systems. In such systems are large costs due to in-
frastructure will be used. Campuses in places such as the need for multiple entry personnel to be
used in the entry includes information recorded risks. In this study, which eliminates the above
mentioned disadvantages of the Bluetooth-based system that supports multiple input cheap cost
is proposed.
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1. Giris

Giintimiizde kisa mesafeli kablosuz veri iletimi
icin siklikla bluetooth cihazlar kullanilmakta-
dirlar. Bu ¢alismada bluetooth cihazlarin yay-
dig1 sinyalleri kullanarak personellerin ¢oklu
gecisine izin veren diisiik maliyetli, bir gegis
denetleyicisinin tasarimi ve uygulamasi an-
latilmistir. Bu sistemde gecis yapmak isteyen
kisilerin sahip oldugu cep telefonu gibi blue-
tooth sinyali yayan herhangi bir mobil cihazin
bilgileri, kullanilan bluetooth modiiliin bagl
oldugu gomiilii sistemle okunmaktadir. Go6-
miilii sistem bilgisayarla seri iletisime gecerek

gelistirilen bilgisayar yazilimi yardimiyla ali-
nan bilgiler degerlendirilmektedir. Tanima is-
lemi gerceklestiginde kigilerin ortamdan gegisi
takip edilmis olmaktadir.

Kampiis giriglerindeki giivenlik gorevlilerinin
calismasini kolaylastirmak amaciyla personel
tanima ve kimlik dogrulama sistemlerine ihti-
ya¢ duyulmaktadir. Coklu girisleri destekleyen
elektronik tanima bina ya da kampiis i¢indeki
gidilecek yerlerin elektrik, 1sinma ve havalan-
dirma gibi ihtiyaglarinin gereksiz kullanilma-
sin1 Onleyerek enerji tasarruf i¢in kullanilabile-
cek bilgiler de edinmeyi saglayabilecektir.
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Elektronik gecis sistemlerinde sesle ve videoy-
la calisan, kartla ¢aligan, tus takimiyla ¢alisan,
yaklasim anah-tarlariyla calisan, biyometrik
sistemle c¢alisan, radyo frekanslariyla calisan
sistemler kullanilabilmektedir [1].

Kampiis girislerinde giivenlik gorevlilerinin
isini giivenli bir bigimde gergeklestirebilmeleri
icin gomiilii sistemli giivenlik sistemleri lizeri-
ne ¢aligmalar yapilmistir [2].

Barcodlu kartlar ziyaretgi ve personel girisi igin
kullanilabilmektedir. Kart okuyucuya kisa me-
safeden okutula-bilen bu kartlar, kirlendiklerin-
de ya da hasar gordiiklerinde kullanilamamakta
ve ¢oklu girisi desteklememektedirler [3].

Uzerindeki manyetik serit igerisine bilgi sak-
lanabilen manyetik seritli kartlar, icerdikleri
yonga sayesinde manyetik kartlardan daha
fazla bilgiyi gilivenli bir sekilde saklayabilen
Smart kartlar uygun kart okuyucularla Banka-
matik “Automatic Teller Machine” (ATM) ve
Satis Noktas1 “Point of Sale” (POS) cihazla-
rinda kullanilmaktadirlar. Ancak bu kartlar da
¢oklu girisi desteklememektedirler [4].

Kampiislerde kullanilan biyometrik tanima
sistemlerinde; parmak izi okuma, el geometrisi
ve iris tarama gibi biyometrik sistemlerle uy-
gulanan personel tanima sistemlerin ilerleyen
zaman i¢inde yiiz tanima, yiirilyli§ tanima gibi
biyometrik sistemlerin yayginlasmasiyla kam-
piislerdeki giivenligi saglamada 6nemli rol oy-
nayacag1 on gorillmektedir [5].

Radyo frekansi kullanarak kimlik tanima islemi
yapmay1 saglayan Radio Frequency Identifica-
tion (RFID) teknolojisi, tanima bilgilerini igere-
cek bicimde programlanabilen bir etiket ve oku-
yucudan meydana gelmektedir. Pasif RFID’ler
hig bir enerji kaynagi barindirmazlar ve okuyu-
cunun giiciiyle ¢alisirlar. Aktif RFID’lerse 3-5
voltluk bir besleme kaynagi igerirler, RFID eti-
ketleri, radyo frekansi ile yapilan sorgulamalar1
alip cevaplamaya olanak tantyan bir silikon yon-
ga, anten ve kaplamadan meydana gelir. Yonga,

igerisinde tanimlama bilgileri saklar. Anten,
radyo frekansi kullanarak tanimlama bilgilerini
okuyucuya iletir. Kaplama ise etiketin bir nesne
iizerine yerlestirilebilmesi i¢in yonga ve anteni
cevreler. RFID teknolojisinde, diisiik frekans
(LF) 125-134 kHz, yiiksek frekans (HF) 13.56
MHz, ultra yiiksek frekans (UHF) 860-960
MHz, 2,45 GHz ve siiper yiiksek frekans (SHF)
5,8 GHz frekanslari kullanilabilmektedir. 0,5m
ile 100m aras1 mesafeden okunabilmektedirler
[6]. RFID’lerle gecis kontrol sistemleri {izerine
yapilan ¢aligmalar da vardir [7]. RFID teknolo-
jisiyle ¢oklu gegis sistemleri tasarlanabilir.

Bluetooth teknolojisi; 2,4-2,483 GHz frekans
araliginda diisiik giic tiiketimli bir bigimde
kablosuz iletisim yapilabilmesini saglayan tek-
nolojidir. Bu frekans band1 sanayi, bilimsel ve
tibbi uygulamalar i¢in tahsis edilmistir ve ISM
(Industrial, Scientific and Medical) bandi olarak
adlandirilan frekans araliginda yer almaktadir.
ISM band lisans gerektirmemektedir ve bu fre-
kans araliginda ¢alisan, degisik amaglarla kulla-
nilabilen gesitli cihazlar {iretilebilmektedir [8].

Personel tanima ve kimlik dogrulama ¢aligsma-
larinda RFID’den daha iyi bir sekilde mobil ve
akillt telefonlarin bluetooth sinyallerini kul-
lanarak personel tanimay1 saglayan sistemler
iizerine ¢aligmalar yapilmistir [9-10-11].

Bluetooth sinyalleri kullanilarak giivenlikli ol-
mas1 istenen bina, kampiis giris kapilarindan
gecislerde kullanilabilecek sistemlerin tasarimi
iizerine ¢alismalar bulunmaktadir [12].

Veri giivenligi ve biitiinliigiinii test etmek igin
kullanilan, sifreleme algoritmalart vardir. Bun-
lardan biri olan MD5 algoritmasi girdinin bii-
yiikliigiinden bagimsiz olarak 128 bitlik bir ¢ikti
iiretir ve girdideki en ufak bir bit degisikligi bile
¢iktinin tamamen degismesine sebep olur [13].

Bu yazida; ¢oklu kimlik tanima iglemini Blu-
etooth sinyallerini kullanarak yapan gomiili
sistemli ve bilgisayar (PC) erisimli bir sistem
tanitilmistir.  Bluetooth sinyalleriyle kimlik
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algilamak amaciyla yapilan Bluetooth kimlik
tanimlayici; iki kisimdan meydana gelmekte-
dir. 11k kistm sinyalleri algilamak i¢in yapilmis
olan bluetooth dedektor devresi, ikinci kisim
da sorgulama kismiyla elde edilen veriler yar-
dimiyla 6nceden tanimlanmig personel kimlik
ve resim bilgilerini cihazin bagli oldugu bilgi-
sayar ekraninda gostermek i¢in olusturulmus
PC yazilimidir.
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Cokla Perscael Giriyi

Sekil.1 Bluetooth ¢oklu giris kimlik tanimlayici
genel yapisl.

Bu makale su sekilde organize edilmistir. Ikin-
ci bolimde bluetooth teknolojisi tanitilmustir,
Ugiincii béliimde sistemin genel mimarisi ve
donanimi hakkinda bilgiler verilmistir, Dor-
diincli boliimde sistemin yazilimi hakkinda
bilgi verilmistir ve besinci boliim olan son bo-
liimde de elde edilen sonuglar dile getirilerek
gelecekte konuyla ilgili yapilabilecek ¢aligma-
lardan s6z edilmistir.

2. Bluetooth Teknolojisi

Bluetooth teknolojisinde ISM bandinda yer
alan 2400 — 2483,5 MHz’lik bir frekans aralig1
kullanilir. Bu frekans bandi; IMHz’lik 79 RF
kanalina ayrilmistir; bazi iilkelerde 23 RF ka-
nal1 kullanilmaktadir [14].

2.1 OSI Bluetooth Karsilastirmasi

Bluetooth teknolojisi OSI (Open Systems In-
terconnect) referans modeli ile birebir model-
lenmekle birlikte, Bluetooth protokol yigini
ile OSI referans modelini Bluetooh protokol
yiginindaki gorev dagilimini ifade etmek igin,
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birbiriyle iligkilen-dirilebilir. OSI ile Bluetooh
protokol yigmimin karsilastirilmasi Sekil 2’de
gosterilmistir.

Sekil.2 OSI referans modeliyle bluetooth protokol
yigimimin karsilastirmasi [15]

2.2 Bluetooth Cihaz Algilama

Bluetooth cihazlari; inquiry prosediiriinii kul-
lanarak Once etraflarindaki diger aygitlart bu-
lurlar. Haberlesmek isteyen aygitlar ise page
scan ile baglanti kurabilirler [16].

@

Sekil.3 Bluetooth sorgulama ve baglanti prosediirii

2.3 Bluetooth cihaz adresleri

Bluetooth cihaz adresleri (MAC) 48 bitlik ad-
reslerdir ve sorgulama neticesinde bu adres 12
adet hexadecimal karakter (60A1-0A-34A1ED
gibi) olarak gdzlenir [17].

3. Sistem Tasarim ve Gerg¢eklemesi

3.1 Bluetooth dedektorii.

Bluetooth dedektorii devresi bluetooth modiil,
gomiilii sistem, kizilotesi (IR) sensdr ve seri
iletisim biriminden olugmaktadir.
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Sekil.5 Bluetooth sorgulama devresi.

Bluetooth dedektor devresi; bluetooth cihaz-
larin cihaz adreslerini yani MAC numaralari-
n1 ve cihaz adini algilamakta. Cihaz adi (ID)
(C3510 gibi) ve MAC adresi bilgilerini (60A1-
0A-34A1ED gibi) toplamaktadir.

Bluetooth Modiil: classl modul kullanilmis-
tir. 3.3 volt ile ¢aligan modiil gdmiilii sistemle
yazilimsal Universal Asenkron Receive and
Transmit (UART) ile iletime sokulmustur.

Sekil.6 LM400 Bluetooth modiil

LM400 modiilii ETSI (Europen Telecommu-
nication Instute)’nin cep telefonlar1 ve modem
benzeri cihazlar i¢in gelistirdigi standartlardan
biri olan Modiiliin sorgulama yapabilmesi i¢in
manual master moda ayarlanmasi gerekmekte-
dir. Iletigim hiz1 ayar1 ve temel AT komut ayar-
lar1 tabloda gosterilmistir.

AT Kodu islevi

ATL2 \r 19200 bps iletisim hiz ayari
ATRO \r Master Mod

ATOI1 \r Manual Master Mod

ATFE? \r Tarama iglemi

Tablo 1 Bluetooth komut seti

GoOmiilii Sistem: Bu ¢alismada, BT modiil ile
iletisim kurmak i¢in Microchip firmasi tarafin-

dan tretilen 18F452 mikrodenetleyicisi kulla-
nilmistir. Bu mikrodenetleyiciyi programlamak
icin CCS C yazilim1 kullantlmistir.

IR Sensor: Yansitmali optocoupler olan bu ele-
manin igerisinde Kizil6tesi Isin (IR) yayan bir
diyot ve IR 1sinla karsilastiginda voltaj lireten
bir fotodiyot vardir. IR diyotun yaydig1 1sin
bir engele garpip geri yansidiginda, yansiyan
151n sensoriin alicisi tarafindan algilanir. Engel
ile IR sensor arasindaki mesafeye bagli olarak
voltaj liretmektedir.

Sekil.6 IR sensor.

IR Sensor bir islemsel yiikselteg (OpAmp) yar-
dimiyla olusturulan gerilim béliicli devre kul-
lanarak referans geriliminden fazla bir voltaj
rettiginde Mikrodenetleyiciye arama islemi
yapmasi i¢in sinyal yollamay1 saglamaktadir.

LA,

L

Sekil 7. IR Sensorlii gerilim boliicii devresi.

PC Seri Iletisim Birimi: RS232 iletisim proto-
koliiyle MAX232 entegresi kullanarak mikro-
denetleyiciyle PC arasinda iletisim kurulmasi-
n1 saglayan kisimdir.
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Sekil.8 Mikrodenetleyici seri iletisim semast.
4. Bluetooth PC Arayiizii

Bu calismada seri porttan okunan verinin
MD5 Hash koduna gevrilerek daha dnceden
veri tabanina kaydedilen kod ile karsilagtirma
yapilmasi saglanmaktadir. Boylece veri taba-
ninda personelin 6zel kayitlarinin tutulmamasi
amaglanmaktadir.

Sorgulama MD5 kodu

sonucu

éoi?&g SE-3F-77-78-F5-AD-47-49-
34A1ED 1D-AA-16-26-57-9C-1D-BC

Tablo 2 MD5 kodu

PC Arayiiz yazilimi bluetooth dedektor
devresini seriport iizerinden kontrol etmeyi
saglamaktadir.

Coklu gecis islemi su sekilde gerceklesmek-
tedir: bluetooth dedektor devresindeki sensor
bir kisiyle karsilastiginda mikrodenetleyici BT
modiiliin sorgulama yapmasini saglamaktadir.
Sorgulama neticesinde personelin BT cihazi-
nin adi ve MAC numarasi elde edilmektedir.
Elde edilen bu bilgi PC ye aktarilmakta.

PC de kayitli bir MAC ve ID koduyla karsila-
sildiginda 6nceden tanimlanmig olan persone-
lin resim ve ad1 gosterilmektedir. Burada iste-
nirse diger bilgileri de ekrana aktarilabilir
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Sekil.7 PC araytizii.
5. Sonug¢ ve Oneriler

Tasarlanan ve uygulanan bu sistemle bina,
kampiis giris kapilarindan ¢oklu gecislerde
kullanilabilecek bir sistem olusturulmustur.
Kullanilan bluetooth modiiliin ayn1 anda 7 ci-
haz taniyabildigi i¢in gdzlemlenmistir. Daha
¢ok personeli ayn1 anda tanimak i¢in yazilim-
sal iyilestirme ya da modiil degisikligine gidil-
mesi gerekmektedir.
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