Sanal Makineler ve Linux Konteynerlerin Performans
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Ozet: Giiniimiizde, bulut bilisimle birlikte yayginlasan tam sanallastirmadan, hizla popiilerligi
artan konteyner tabanli sanallagtirmaya gecisin oldugu gozlemlenmektedir. Bu gegisin
nedenleri arasinda tam sanallastirmada kaynaklarin verimsiz kullanilmasi ve bunun sonucunda
sanal makinelerin is yiikii performansinin diisiik olmas1 gosterilmektedir.

Bu ¢alismada, Linux isletim sistemi ¢ekirdegi 6zelinde tam sanallastirma ile konteyner tabanli
sanallagtirmanin basarim kiyaslamalarini yaptik. Yapilan ¢aligmalar i¢in Linux konteyner
yonetim yazilimi olarak Docker ve son zamanlarda Docker’a alternatif olarak ortaya ¢gikan
Rocket kullanirken, tam sanallagtirmada hipervizor olarak KVM (Kernel based Virtual
Machine) kullandik. Belirtilen ortamlarin her biri igin imaj boyutu, agilig hizi, islemci,
depolama ve ag bagarimu testleri uygulandi. Bu testlerin sonuclarinin, kullanicilar i¢in hangi tip
sanallagtirmanin hangi kosullarda kendilerine daha uygun olacagi konusunda yardimci olmasi
beklenmektedir.

Anahtar Sozciikler: Bulut Bilisim, Sanal Makine, Linux Konteyner, Hipervizor, Sistem
Yonetimi.

Performance Comparison of Virtual Machines and Linux Containers

Abstract: Nowadays, container-based virtualization has become popular. This is why there
have been changes in the development process. By developers and system administrators,
development and deployment processes are required to minimize their differences. And also
differences between developers work environments are required to eliminate. Mentioned these
problems, it has a critical role in the development process. In this study, modern solution
proposals was made to these problems. Docker is used as container-based virtualization and
Ruby on Rails web framework is used as web application.

Keywords: Cloud Computing, Virtual Machine, Linux Container, Hypervisor, System
Administration.

1. Giris ¢ok platform olarak servis (PaaS) ve yazilim
olarak servis (SaaS) saglayicilari, IaaS
Bulut  bilisimde yaygm olarak sanal {izerine bu sistemleri insa edip, tiim is yiikiinii

makineler kullanilmaktadir. Altyap1 olarak
servis (IaaS) ve sanal makineler biiyiik 6l¢tide
es anlama sahiptir. Amazon EC2 gibi bulut
platformlarin sanal makineleri miisterilerine
sunmalariyla birlikte, miisteriler bu sanal
makineler  icerisinde  veritaban1  gibi
servislerini ¢alistirabilir hale gelmistir. Pek

sanal makinelerin i¢ine yikmaktadir. Hemen
hemen tiim bulut islemleri sanal makinelerde
yapilmaya  baslandigindan  beri, sanal
makinelerin performans: 6nemli bir Kkriter
haline gelmistir. Bunun sonucu olarak da
yerel calisma zamani ve sanal makinelerin
calisma zamanlar1 hakkinda pek ¢ok ¢alisma
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yapilmistir [1, 2]. Bu ¢aligmalarin yani sira da
sanal makinelerin performanslarinin artmasi
i¢in de ¢aligmalar yapilmistir [3].

Linux igersinde konteynerleri iiretmek igin
¢ekirdek isim uzaymin gerekli olmasi yakin
zamanda dile gelmistir [6]. Son ii¢ yil
igerisinde, Linux konteynerleri i¢in, standart
bir ¢aligma zamani olan, imaj formati ve insa
sistemi olarak Docker ortaya ¢ikmustir [7].
Docker’a olan ilginin artmasiyla birlikte,
kullanilan imaj formatlarinin standart hale
gelmesi ve imajlarin giivenligine dikkat
¢ekmek i¢in Rocket(rkt) ortaya ¢ikmistir [8].

Bu calismada, popiiler olan  linux
konteynerlerin ve sanal makinelerin, donanim
tizerindeki performanslariin yerel
ortamdakilere gore kiyasi yapilmistir. Buna
ek olarak, hesaplama hizlari, bellek
bantgenisligi,  bellek  gecikmesi, ag
bantgenisligi, I/O bant genisligi kiyaslamalari
yapilmistir.

Amacimiz birbirinden izole edilmis, sanal
makineleri  (6zellikle  KVM),  Linux
konteynerleri (Docker ve Rocket) goreceli
olarak sanallagtirma yapilmamis Linux
isletim sistemiyle kiyaslamaktir. Buna ek
olarak  sanal makinelerin  igerisindeki
konteynerlerin performanslar1 incelenmedi.
Bunun nedeni sanallastirma iginde
sanallagtirmanin  olmasidir. Linux isletim
sistemi, sanal makineleri ve konteynerleri
barindirabilmesinden dolayi, elmay1 elmayla
kiyaslama benzeri bir ortam sunmaktadir.

2. Arkaplan
2.1 Motivasyon

Unix’in paylagimli dosya sistemi,
yapilandirma izolasyonunda giivenlik riski
olusturmaktadir. Ayni  sunucu iizerinde
calisacak uygulamalarin ihtiyag duydugu
sistem geneli yapilandirmalar cakigabilir.
Modern uygulamalar pek c¢ok farkli kitapliga
ihtiya¢ duymaktadir. Ayn1 sunucu {izerinde
calisan uygulamalar ayni kitapligin farkli

siiriimlerine de ihtiya¢ duyabilir. Tek igletim
sistemi lizerinde birden fazla uygulama
calistirmak istendiginde, sistem yonetimi
maliyeti yazilim tretim maliyetinden daha
fazla olabilmektedir.

Kurumsal firmalarda altyap1 ve isylikii ayni
firmaya ait oldugundan performans sorunlari
gbz ardi edilebilir durumda olsa da laas ve
PaaS saglayicilart igin bu durum boyle
degildir.  Misterilerin  farkli  ihtiyaglar
oldugundan ve bir sunucuyu sadece o
miisteriye her zaman atayamadiklarindan
performans kaygilar1 da artmaktadir. *aaS
saglayicilart bu performans sorunu igin, CPU,
RAM gibi kaynaklar1 birimlere ayirip,
miisterilerin 6dedikleri iicretle dogru orantili

kaynak saglamak fikrini uygulamaktadir.
Bahsedilen nedenlerden  dolayi, bulut
icerisinde  sanallastirma  teknolojilerinin

kullanilmast zorunlu hale gelmektedir.
2.2 KVM

Kernel Virtual Machine (KVM) [3] Linux
isletim sisteminin bir &zelligi olup, Linux
siireci igerisinde isletim sistemi g¢alistirmay1
saglamaktadir. KVM donanim sanallastirmasi
teknolojisini  kullanarak, karmasikligi ve
maliyeti disiirmektedir. Buna 6rnek olarak;
ilk hipervizorlerden olan Xen[10] ve VMware
[11] ile birlikte, Intel VT-x donaniminin
kullanilmasi, karmasik halka sikistirma
semalarin1 ortadan kaldirdi. KVM, QEMU
[12] aracligiyla I/O cihazlarini ve virtio [13]
aracilifiyla da paravirtual /O cihazlarini
desteklemektedir. KVM, canli gd¢ destegi
saglamakla birlikte, misafir isletim sistemini
rahatsiz  etmeden, fiziksel  sunucunun
bakimin1 gergeklestirebilmeyi saglar. KVM
pek ¢ok yonetim araci sayesinde kolaylikla
yonetilebilir [15].

KVM lizerinden olusturulan sanal
CPU(vCPU) gercek CPU sayisindan fazla
olamaz ve sanal RAM(VRAM)’deki
sayfalarin her biri, fiziksel RAM’de en fazla
bir sayfaya eslesebilir.

Sanal makineler bir siiregtir ve tiim Linux



kaynak yonetim imkanlari sanal makinelere
uygulanabilir. Bu hipervizoriin yonetimini ve
uygulanmasint  kolaylastirirken,  misafir
isletim sistemi igerisinden kaynak ydnetimini
zorlastirmaktadir. Sanal makineler dogasi
geregi, belirli bir seviyede yalitim ve kisith
araylizii sayesinde giivenligi saglamaktadir.
Ancak bunlar tiim riskleri ortadan kaldirmaya
yetmez. Hipervizorde ortaya ¢ikabilecek
ayricalik haklar1 yonetimindeki agikliklari,
sanal makinelerin misafir isletim sistemine
erismesine neden olabilir.

2.3 Linux Konteynerler

Sanal donanimlar iizerinde c¢alisan isletim
sistemlerinin  aksine, konteyner tabanli
sanallagtirma  varolan isletim  sistemini
tizerinde calisir. Genel olarak her siirece
konteyner id’si eklenir. Bu konteynerleri

sistemdeki  diger kullanicilar  yetkileri
dahlinde goriintiileyebilir.
Linux konteynerler, c¢ekirdek isim uzay1

Ozelligini kullanir. Linux, dosya sistemi, PID,
kullanict ve ag isim uzaylarmi gergekler.
Ornek verilecek olunursa, her dosya sistemi
isim uzay1 kendi kok dizinine sahiptir. Tipki
chroot gibi davranir fakat daha giigliidiir.

Isim wuzaylar1 pek ¢ok farkli is igin
kullanilabilir fakat genel yaklagim; disaridan
goriintiilenemeyecek sekilde  yalitilmig
konteynerler  olusturmak ve konteyner
disindaki nesnelere erisim saglanamamasini
saglamaktir.  Iletim  sistemi  {izerinde
olusturulan  konteynerler aym ¢ekirdegi
paylagmalarina ragmen, konteynerler
igerisinde caligtirilan siiregler Linux isletim
sistemi {izerinde calistyormus gibi goriiniir.
Fakat bu konteynerler birbirinden
yalitildigindan  bu  durumdan  haberdar
degildir.

Sanal makinelerin aksine konteynerler sadece
bir kag siireg igerecek sekilde
calistirilmaktadir. Konteyner igerisinde init,
ssh, cron gibi  yazilimlann  birlikte
calistirildiginda sistem konteyneri seklinde

adlandirilirken, sadece uygulama g¢alistiginda
uygulama konteyneri seklinde
adlandirilmaktadir.

Cgroups Linux g¢ekirdeginin bir grup siirecin
kullanacagi  kaynak miktari1  sinirlama
yontemidir [16]. Genellikle, konteynerlerin
kullanabilecegi CPU ve RAM miktarini
ayarlamakta  kullanilir. ~ Yine  cgroups
sayesinde basit bir sekilde sistemdeki mevcut
konteynerlere kaynak eklenebilir. Bunun yant
sira  konteyner icerisindeki bir siireci
sonlandirmak i¢in cgroups giivenilir bir yol
sunmaktadir. Ciinkii, Linux igletim sadece bir
¢ekirdege sahiptir ve bu ¢ekirdek tim
konteynerlerin i¢ini goérebilme yetenegine
sahiptir.

Konteynerlerin kaynak yonetiminde hala var
olan sorunlardan biri, konteyner kendisine ne
kadar kaynak smirt koyuldugunu bilmiyor,
tim sistem kaynaklarini kendisinin saniyor.
Ornek vererek soylenirse; konteynere sadece
1 CPU atamis olmaniza ragmen konteyner
calistigi sistem izerindeki tim CPU’lar
kendisinin sanmaktadir. Ayn1 durum RAM
icin de gecerlidir. Eger uygulama kendini
sistemdeki mevcut RAM’e gore diizenliyorsa
bu uygulamada tutarsizliklara/hatalara neden
olabilir.

Linux konteynerleri igin pek cok yoOnetim
aract mevcuttur. Bunlardan baslica olanlart,
LXCJ[18], systemd-nspawn [19], Docker ve
Rocket’tir. Pek cok ozelliklerinden ve kolay
kullanimindan dolay1 Docker popiilerligini
hizla artirmaktadir. Docker ile yayginlagan
konteyner ¢o6ziimlerine ek olarak Rocket
ortaya cikmistir. Docker’dan farkli olarak
giivenlige Onem vermesi ve uygulama
konteynerlerini  standart haline getirmek
hedeflenmistir. Bunun yam sira Docker’dan
farkli olarak systemd-nspawn konteyner
yonetim kiitiiphanesini kullanmaktadir. Dosya
sistemindeki katmanli yapisindan dolay1, imaj
tiretimindeki katmanlar1 tekrar kullanmasi
sanal makine imajlarma gore diskte daha az
yer kaplamasina neden olmaktadir. Bu da
uygulama konuslandirma stirecini



hizlandirmaktadir.

Bu ¢alismada baslangig siireleri kiyasi i¢in bir
Olgiim yapilmamigtir. Bu alanda yapilan
calismalar siipheye ihtimal vermeyecek
sekilde konteynerlerin daha hizli basladiginm
gostermektedir [20].

3. Degerlendirme

Performans  degerlendirmede  pek  ¢ok
yaklasim vardir. Bu caligmada, sanallagtirma
teknolojileri ile fiziksel
makinedeki(sanallastirma olmayan)
maksimum igyiki altindaki durumlarint
inceledik. Bunun sonucunda da aym
donanima sahip birden fazla fiziksel

makineye ihtiya¢ duyuldu.

Yapilan testlerin tamami; Lenovo C560
57324249 modelli, Intel® Core™ i5-4570T
CPU @ 2.90GHz x 4 islemcili toplamda 4
¢ekirdegi bulunan, toplamda 12 GB RAM’e
sahip sunucu fiizerinde gerceklestirildi. Bu
sunucu {izerinde Ubuntu 14.04(Trusty) 64 bit,
3.13.0-62 Linux g¢ekirdegi, Docker 1.8.2,

QEMU 2.0.0, libvirt 1.2.2, rkt 0.5.5
kullanilmaistir.
Docker ve rkt konteynerlerine cgroups

araciligiyla herhangi bir sinirlama
konulmamistir. CPU, bellek, ag ve depolama

konularinda mikro kiyaslama  betikleri
kullandik.
3.1 CPU
Sikistirma  bulutta  sikilikla  kullanilan

bilesenler i¢in uygulanan bir yontemdir.PXZ
[21], LZMA algoritmasint kullanan, paralel
ve kayipsiz veri sikigtirma aracidir. Bu
calismada PXZ programinin  4.999.9beta
sirimii  kullanilmistir. 2. seviye sikistirma
teknigi kullanildi.

Tablo 2’de goziiktigli gibi, Docker, rkt ve
Linux’ta sonuglar ¢ok yakinken, ayarsiz
KVM %23 daha yavagtr.

3.2 HPC

“High Performance Computing” yani yiiksek
basarimli hesaplama testidir. Linpack yogun
lineer denklem sistemlerini LU
faktorizasyonu algoritmasini kullanarak ¢6zer
[22]. Hesaplama islemlerinin de zamanin
biiyiikk cogunlugu, kayan nokta sayilarinin bir
vektorle  carpilip  diger bir  vektore
eklenmesine harcanir. Caligmada, Intel Math
Kernel Library (MKL) tabanli Linpack
programini kullandik [23].

Tablo 2, Linux, Docker, rkt, KVM tizerindeki
Linpack’in  performansin1  gdstermektedir.

Sonuglarda Linux, Docker ve rkt’nin
performanslarinin  neredeyse aynt oldugu
gozlemlenmektedir. Ancak ayarlama

yaptlmamis KVM’deki durumun digerlerine
gore kot oldugu gozikmektedir. eger
KVM’e fiziksel makinenin sahip oldugu
CPU’lar ve topolojisi gosterilirse sonuglarin
nispeten daha iyi oldugu goriilmektedir.
Ortaya ¢ikan sonuglar beklenen sonuglardi.

3.3 Bellek Bant Genisligi

Bellek banti genisligi igin “Stream” testi
kullanilmustir. Stream testi vektorler tizerinde
basit islemler yaparak bellek bant genisligi
6lgiimii yapmaktadir [22]. Bant genisligi, bir
iletim ortaminin ya da haberlesme kanalinin
kapasitesini ifade etmek i¢in kullanilir.

Isim Kernel Bytes per FLOPS per
iteration iteration

COPY afi] = bfi] 16 0
SCALE |  afi] = q * bi] 16 1

ADD afi] = bfi] +c[i] 24 1
TRIAD | afi] = bfi] +q * c[i] 24 2

Tablo 1. Stream bilesenleri
Baska bir deyisle bir kanal {izerinde

tasmabilecek en fazla frekansa sahip sinyal,
kanalin bant genigligidir. Bant genisligi ne
kadar Dbiiyiikse, belli bir siire iginde
aktarilabilecek verinin hacmi de o kadar
biiyiik olur [24].



Uygulanan Test Linux Docker rkt KVM
PXZ (MB/s) 7,94 7,00 7,35 6,2

Linpack (GFLOPS) 26,94 26,86 25,93 18,49
RandomAccess (GUPS) 0,0550 0,0515 0,0520 0,0545
Add 11.8211 11.8406 11.7503 11.5224

Stream Copy 11.4309 11.4464 11.1776 11.2618
(GB/s) Scale 11.3928 11.4289 11.1505 11.2498
Triad 11.7716 11.7792 11.7169 11.513

Tablo 2. PXZ, Linpack, Stream, RandomAccess testleri sonuglarinin aritmetik ortalamalart

Aslinda performansi, gecikme degil bellek
bant genisligi etkiler. Test dort bilesenden

olusmaktadir ve bunlar tablo 2’de
aciklanmistr.

Tablo 2, Linux, Docker, rkt ve KVM
ortamlarinda Stream performansini

gostermektedir. Tiim bu ortamlarda neredeyse
yakin sonuglar elde edilmistir.

3.4 Rastgele Bellek Erisimi

Stream testinde diizenli bir sekilde bellekten
veri ¢ekerek bu test uygulansa da Random
Access testinde [22] veriler bellekten rastgele
secilerek test gergeklestirilir. Test, ¢alisma
kiimesi olarak onbellegin veya TLB’nin
erisemeyecegi kadar bellegin biiyliik bir
kismini segerek baslar. Belekten 8 bitlik
okuma diizenleme ve yeniden yazma
islemleri yapilir. Bellege erisilirken kullanilan
rastgele  konumlar, Dbellek  harcamasi
gerektirmeyen “linear feedback shift register”
yontemiyle belirlenmistir.

Stream testindeki gibi TLB’nin
erisemeyecegi  kadar  biiyiik  veriyle
calistlmigtir. Bunun nedeni, rastgele bellek
erisimleri TLB’nin erigebileceginden daha
biiyiik paternlerde calisir.

Tablo 2’de de gorildiigi gibi tiim
platformlarda sonuglar ¢ok yakin g¢ikmustir.
Birbirlerinden  bariz  bir  stiinliikleri
bulunmamaktadir.

3.5 Ag Bant Genisligi

Ag bant genisligi testi i¢in nuttcp [25] aracim
kullandik. Sekil 1’de goriindiigii gibi, Docker
ve rkt konteynerleri aga NAT kullanarak
baglar., KVM yapilandirmasinda  virtio
kullanilmigtir.  Tiim platformlarda ulagilan
maksimum hiz esit ¢ikmistir.
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Sekil 1. TCP toplu transfer verimi (CPU cycles /
byte)

Sekil 1’de bu ol¢iimler sirasinda CPU
kullanim verimliligi sonuglart
gozlemlenmistir. Bu dlglimlerde “perf stat -a”
kullanilmigtir,.  KVM  veri iletimi islemi
sirasinda daha verimli olurken, Docker’da
once koprii sonra NAT islemi yapildigindan
KVM’e gore verimi diisiiktiir. Ancak KVM
veri alimi islemi sirasinda digerlerine gore
¢ok daha fazla islem yiikii olusturmaktadir.



3.6 Ag Gecikmesi

Ag gecikmesi tesi icin netperf istek-yanit

aracint  kullandik. Bu test sirasinda
sunucularda birinde netperf
sunucusu(netserver) calisirken, diger

sunucuda ise netperf istemsici ¢alisir. Istemci
100 baytlik istekler gonderirken, sunucu 200
baytlik yanitlar gdnderirir. Istemci diger istegi
gondermeden 6nce sunucudan gelecek yaniti
bekler. Belirtilen bu adimlar 1 islem olarak
kabul edilir.

Round trip latency (us)

TCP_RR

UDP_RR

M Native B Docket NAT MKVM HRKT

Sekil 2. Ag round-trip gecikmesi (us).

Sekil 2’de yapilan iglemlerin 6l¢iim sonuglart
goriilmektedir. Docker’da ve rkt’de NAT
kullanilmas1 gecikmeyi yaklasik 2 katina
cikarmistirr. KVM de ise sanallagtirma
olmayan sunucuya gore yaklastk %380
oraninda daha fazladir.

3.7 Blok I/O islemleri

Blok I/O islemlerinde kullanmak {izere 120
GB SSD Samsung EVO 850 model disk
kullandik. Dosya sistemi olarak oOntanimli
ayarlartyla ext4 dosya sistemi kullandik.
Sanal makine sisteme baglanan diski
kullanmak igin “virtio”yu kullanmaktadir. Bu
yapilandirma sekli sekil 3’te gosterilmistir.
Testi gergeklestirmek i¢in fio(v2.1.3) [26]
araci kullanildi.

Native/Docker KVM
ext4 | ext4 o
: '
dm_multipath | virtio e
HBA | HBA ||| QEMU ||
!| dm_multipath ||
SSD  |i| HBA | HBA |iT
! gl
| ssD ||

Sekil 3. fio i¢in kullanilan depolama
konfigiirasyonlar1

Sekil 4’de sirali okuma yazma performanslari
gosterilmistir. Performanslarin hemen hemen
ayni oldugu gozlemlenmektedir.

& % -
Q =} =}
=] =} =}

Throughput (MB/s)

Sequental Read Sequental Write

H Native M Docket NAT i KVM ©HRKT
Sekil 4. Sirali 1/ O verimliligi (MB/s).

Sekil 6’da ise 4kB’lik bloklar halinde rastgele
okuma yazma performanslarinin sonuglari
gosterilmistir. Beklenildigi gibi Docker’da ve
rkt’de  herhangi bir performans sorunu
yokken, KVM her bir i/o islemi igin
QEMU’ya bagvurdugundan performans kaybi
yasamaktadir.
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Sekil 5. Rastgele I/ O verimliligi (IOPS).
3. Kaynak Kodlar

Bu caligmada calistirilan testler

https:/github.com/ecylmz/docker-rkt-kvm-
comp/ adresinde bulunmaktadir.

4. Sonuc ve Oneriler

Donanim ve yazilimlarin son on yilda
gelismesiyle birlikte, Linux konteynerler ve
sanal makineler olgunlagmis teknoloji haline
gelmislerdir. Docker ve rkt her agidan sanal
makinelerin  performansma  erisebildigi
gbzlemlenmistir.

Calismalarimiz neticesinde KVM’in yogun
I/O islemlerinde agir kaldig1 gézlemlenmistir.
Yiksek /O  islemlerinin  yapilacagi
uygulamalar i¢in ¢ok da uygun olmadigi
anlasilmustir.

Sanal makine icerisinde konuslandirilan
konteynerlerin, sanallastirma  yapilmamis
Linux ile kryaslamasinin bir faydasi olmadigi
aciklanmistir. Eger sanal makineler tizerinde
konteynerler calistirilmak istenirse, bu ekstra
giivenlik  katmani  yaratmasina  karsin,
QEMU’ya yetkisiz erisim saglayan biri aym
zamanda konteyner igerisine de erigim
saglamaktadir.

Docker’a alternatif olarak ¢ikan rkt’nin
beklenildigi gibi esit performans sergiledigi
gbzlemlenmistir.

Bu ¢alismada, tek bir sunucu {izerine sadece
bir sanal makine veya sadece bir konteyner
konulmustur. Gergek hayatta sunucular
genellikle bu sekilde kullanmilmaz. Bulutta
genellikle saglayicilar bu sunucular1 daha
kiigiik birimlere kullanarak miisterilerine
sunar. Ayrica bulut bilisimde kullanilan
sunucularin  bu  ¢aligmada  kullanilan
sunuculardan ¢ok daha iistiin performansa
sahip olmas1 gerekmektedir. Bu caligmada
orataya ¢ikan sayisal degerler, platformlarin
birbirlerine gore oransal olarak kiyasi soz
konusudur.
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