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1. RĠSK NEDĠR? 

 

Risk, bir tehdit kaynağının potansiyel bir güvenlik 

açığı gerçekleĢtirme olasılığı ile bunun sonucunda 

kuruluĢ üzerinde ortaya çıkabilecek olumsuz 

etkinin bir fonksiyonu olarak nitelendirilebilir. 
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2. NEDEN RISK YÖNETIMI VE TEHDIT MODELLEME? 

 Günümüzde bilgi sistemlerinin sağlıklı bir Ģekilde 

iĢleyip kullanıcılarına düzgün hizmet verebilmesi 

için sahip oldukları bilgi varlıklarını ve yürüttüğü 

görevi koruması Ģarttır. 

 Bunu gerçekleĢtirmek için risk yönetimi ve tehdit 

modelleme yöntemlerine baĢvurulmaktadır.   
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3. RĠSK YÖNETĠMĠ 

 Risk yönetimi kuruluĢun bilgi varlıklarına yönelik 

riskleri tanımlama, değerlendirme ve kontrol etme 

gibi faaliyetleri içeren bir süreçtir. 

 Risk tanımlamada, kuruluĢun karĢılaĢtığı 

tehditlerin incelenip belgelendirilmesi 

gerçekleĢmektedir. 

 Risk tanımlama sonucunda güvenlik açıklarına 

yönelik önlemler alınmalıdır. 
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3. RĠSK YÖNETĠMĠ 

 Risk değerlendirmede, kuruluĢa ait bilgi 

varlıklarının sahip olduğu risklerin dereceleri 

belirlenmekte, 

 Risk kontrolünde ise, risk oluĢumlarını kabul 

edilebilir bir düzeye indirgemek amacıyla mevcut 

riskleri azaltmak amaçlanmaktadır. 
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3.1. RĠSK TANIMLAMA  

 Organizasyonlar, sistemin iliĢkili olduğu potansiyel 

tehdit ve riskleri belirleyebilmek için risk 

tanımlama faaliyetlerini uygularlar. 

 Bu sürecin çıktısı, risk azaltma evresinde uygun 

kontrolleri belirlemede bize yardımcı olur.  

 Risk tanımlama, sistemi tanıma, tehditleri 

belirleme ve önceliklendirme ve güvenlik açıklarını 

belirleme gibi 3 aĢamadan oluĢmaktadır. 
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3.1.1. SĠSTEMĠ TANIMLAMA  

 Risk tanımlama sürecinde öncelikle söz konusu 

olan sistemi anlamak gerekir. Bu aĢamada 

sistemin sınırları, sahip olduğu kaynaklar gibi 

bilgilere ihtiyaç duyulur. 

 Bu kapsamda  sistem hakkında bilgi edinmek 

için bazı tekniklere baĢvurulabilir. 
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3.1.1.1. SĠSTEM HAKKINDA BĠLGĠ EDĠNME 

 Risk değerlendirme sürecini yönetecek olan kiĢinin 

sistem bileĢenlerini iyi bilmesi gerekir. Sistem 

aĢağıdaki Ģekilde sınıflandırılabilir:  

 Donanım: Donanım, sistem cihazları olarak 

bilinir. 

 Yazılım: Yazılım, uygulamalar, iĢletim sistemleri 

ve güvenlik bileĢenleri olmak üzere 3 kategoride 

incelenebilir.  
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3.1.1.1. SĠSTEM HAKKINDA BĠLGĠ EDĠNME 

 Veriler: Veriler bilginin iĢlenmesi, iletilmesi ve 

depolanmasından sorumludur. 

 Kişiler: KiĢiler, sistemi doğrudan kullanan ve 

doğrudan kullanmayan olarak ikiye ayrılır. Sistemi 

doğrudan kullananlar, güvenilir rolü olup daha 

fazla yetkiye sahip olan kiĢilerdir. Sistemi doğrudan 

kullanmayan kiĢiler ise organizasyonun güven 

iliĢkisi içinde olduğu diğer organizasyon üyeleri vs. 

olarak düĢünülebilir. 

 Sistem görevi ve sistemin organizasyon açısından 

değeri  
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3.1.1.2. BĠLGĠ TOPLAMA TEKNĠKLERĠ 

AĢağıdaki tekniklerden bazıları sistem ile ilgili 

bilginin toplanmasında kullanılabilir: 

 Risk değerlendirme personeli sistemdeki yönetim 

ve kontroller konusunda bir anket hazırlayabilir. 

 Yönetim ile görüĢmeler yapılabilir. 

 Sistem güvenliği ile ilgili belgeler güvenlik 

kontrolleriyle ilgili bilgiler sağlar.  

 Bu aĢama sonucunda elde edilen bilgiler 

tehditlerle iliĢkilendirilerek tehdit modelleme 

bölümünde kullanılacaktır. 
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3.1.2. TEHDĠTLERĠ BELĠRLEME VE 

           ÖNCELĠKLENDĠRME 
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 Tehdit, bilgi varlıklarına zarar veren ve güvenlik 

ihlallerine neden olan her türlü eylem olarak kabul 

edilebilir. 

 Doğal kaynaklı tehditler, sel, deprem, kasırga, çığ 

gibi felaketler olabilir.  

 Ġnsan kaynaklı tehditler ise kasıtlı veya kasıtlı 

olmayan Ģeklinde incelenebilir: 

    - YanlıĢ veri (Kasıtsız) 

    - Ağ tabanlı saldırılar, kötü niyetli yazılım yükleme,  

    yetkisiz Ģekilde gizli bilgilere eriĢim (Kasıtlı) 

 

 

 



3.1.2.1. TEHDĠT MODELLEME 

 Tehdit modelleme, sistemde oluĢabilecek 

tehditlerin belirlenip belgelendirilmesi ve 

önlemler alınarak tehditlerin azaltılması olarak 

gerçekleĢtirilen bir süreçtir.  

 Bu süreç; güvenlik geliĢtirme takımlarının, 

uygulamaları potansiyel düĢman gözünden 

inceleyerek sistemin tehdit profilini anlamalarına 

yardımcı olmaktadır. 

 Sistemle iliĢkili olabilecek risklerin 

saptanmasında önemli bir role sahiptir. Bu 

nedenle, tehdit modelleme risk yönetiminin bir 

girdisi olarak düĢünülebilir. 13 



3.1.2.1. TEHDĠT MODELLEME 

Tehdit modelleme uygulamayı ayrıĢtırma ve 

tehditleri belirleme gibi iki safhadan oluĢmaktadır: 

Uygulamayı ayrıştırma: Uygulamanın dıĢ 

varlıklar ile nasıl etkileĢime girdiği hakkında bilgi 

sahibi olmaktır. AĢağıdaki adımlarla bu aĢama 

gerçekleĢtirilir: 

- Potansiyel saldırganın, uygulama ile hangi   

noktalardan etkileĢtiğini tanımlamak gerekir. 

Saldırganın uygulamaya müdahale etmesi için 

mutlaka bir giriĢ noktası bulunması Ģarttır. 
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3.1.2.1. TEHDĠT MODELLEME 

- Uygulamayla etkileĢen kullanıcıların eriĢim haklarını 

temsil eden güven düzeyleri tanımlanır. Bu tanımlama, 

giriĢ noktalarında ihtiyaç duyulan eriĢim haklarının ve 

yetkilerinin belirlenmesinde büyük rol oynar.  

- Uygulamada kötü niyetli kiĢinin ilgilenebileceği bilgi 

varlıkları ayrıĢtırılır. Örnek; müĢteri bilgileri. 
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3.1.2.1. TEHDĠT MODELLEME 

- Uygulamanın nasıl kullanıldığını anlamak amacıyla 

veri akıĢ Ģemaları çizilir. Bir kullanıcının kütüphane 

sistemine giriĢ yapmasına iliĢkin veri akıĢ Ģeması 

ġekil 1’deki gibidir.  
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3.1.2.1. TEHDĠT MODELLEME 

17 ŞEKIL 1. KULLANICI GİRİŞ ŞEMASI     



3.1.2.1. TEHDĠT MODELLEME 

Tehditleri Belirleme: Uygulama analiz edildikten 

sonra tehditlerin gruplandırılıp belirlenmesi gerekir. 

Bu noktada insan kaynaklı tehditlerin incelenmesi 

faydalı olacaktır. Ġnsan kaynaklı tehditler STRIDE 

olarak da gruplandırılabilir:  

-  Bilgi Sızdırma (Spoofing): Bir baĢkasıymıĢ gibi 

davranmaktır. Burada amaç, yasadıĢı eriĢim dahilinde 

bir baĢkasına ait kullanıcı adı ve Ģifre gibi kimlik 

bilgilerinin kullanılmasıdır. 
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3.1.2.1. TEHDĠT MODELLEME 

- Sabotaj (Tampering): Yetkisiz bir Ģekilde bilgiyi 
değiĢtirmektir. Burada amaç, veritabanında bulunan 
bir veri ya da iki bilgisayar arasında akan veri gibi 
bilgilerin kötü niyetle değiĢtirilmesidir. 

- Yadsıma (Repudation): YasaklanmıĢ iĢlemleri 
takip ve tespit etme yeteneğinden sistemi mahrum 
bırakarak sistemde yasadıĢı iĢlemler gerçekleĢtirmek 
amaçlanmıĢtır. 

- Bilginin İfşa Olması (Information Disclosure): 
Bilginin yetkisi olmayan kiĢilere karĢı açıkta 
bırakılmasıdır. Mesela, yetkisi olmayan insanların 
bir dosyayı okuması bu tehdite örnek olarak 
verilebilir. 
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3.1.2.1. TEHDĠT MODELLEME 

- Servis Reddi (Denial of Service): Sistemi 

çökerterek, yavaĢlatarak veya sistemin depolama 

birimlerini doldurarak sistemi hizmet vermekten 

alıkoymak amacıyla yapılan saldırılardır. Bir web 

sunucusunun geçici olarak kullanılamaz hale 

getirilmesi ve kullanıcı eriĢimlerinin reddedilmesi bu 

tehdite örnek olarak gösterilebilir. 

- Ayrıcalıkların Artması (Elevation of Privilege): 

Kaynaklara yetkisiz eriĢim sağlamak amacıyla eriĢim 

ayrıcalıklarının arttırılmasıdır. 
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3.1.2.1. TEHDĠT MODELLEME 

 KuruluĢlarla iliĢkili olabilecek tehditlerin 

detaylıca değerlendirilmesi gerekmektedir. Bu 

değerlendirme ancak birtakım sorulara cevap 

vererek yapılabilir. 

   -Hangi tehditler kuruluĢ için tehlike teĢkil  eder? 

   -Hangi tehditler çok riskli olarak değerlendirilir? 

   -En çok harcamayı gerektiren tehditler  

hangileridir? 

 Bu aĢama sonucunda kuruluĢta var olan 

tehditlerin bir listesi ortaya çıkar.  
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3.1.3. GÜVENLĠK AÇIKLARINI BELĠRLEME 

 Güvenlik açıkları, tehditlerin bilgi varlıklarına 

saldırma amaçlı kullandığı özel durumlardır.  

 Her bir bilgi varlığıyla iliĢkili olan tehditleri 

gözden geçirerek güvenlik açıklarını belirlemek 

gerekir. 

 “Mevcut tehditlerin gerçekleĢmesi hangi güvenlik 

açıklarının var olması durumunda mümkün olur” 

sorusu ile belirlenebilir. 
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3.1.3. GÜVENLĠK AÇIKLARINI BELĠRLEME 

 Risk tanımlama süreci sonunda varlıklara ait 

güvenlik açıklarını ön planda tutan bir liste 

elimizde bulunmuĢ olur. Bu aĢamadan sonra söz 

konusu güvenlik açıklarını önlemek için bazı 

kontrollere ihtiyaç duyulur.  
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3.1.3. GÜVENLĠK AÇIKLARINI BELĠRLEME 

 Bu kontrollerden bazıları aĢağıda listelenmiĢtir: 

   Doğrulama Kontrolleri Örnekleri 

   -Tüm iç ve dıĢ bağlantıların uygun ve yeterli 

derecede kimlik doğrulamasından geçtiğinden, 

  -Sistemdeki tüm web sayfalarında kimlik   

doğrulaması yapıldığından, 

 Yetki Kontrolleri Örnekleri 

  -Yetki mekanizmalarının uygulandığından ve 

mekanizmaların doğru bir Ģekilde çalıĢtığından, 

  -Uygulamadaki kullanıcı tiplerinin ve haklarının 

açıkça tanımlandığından, 
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3.1.3. GÜVENLĠK AÇIKLARINI BELĠRLEME 

   Loglama ve Denetleme Kontrolleri 

   -Uygulamanın veri değiĢtirme (güncelleme, 

yaratma ya da silme) gibi kullanıcı eylemlerini 

denetlediğinden, 

   -Uygulama hatalarının kaydedildiğinden emin 

olunmalıdır. 
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3.2. RĠSK DEĞERLENDĠRME 

 Risk değerlendirme süreci riskin gerçekleĢme 

olasılığını belirleme, riskin doğurabileceği 

olumsuz etkinin derecesini analiz etme ve bu 

verileri kullanarak genel riski belirleme gibi 3 

evreden oluĢmaktadır. 
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3.2.1. OLASILIĞA KARAR VERME 

 Riskin gerçekleĢme olasılığı “yüksek”, “orta” ve 
“düĢük” düzeyleri ile ifade edilmektedir. 

    Yüksek Seviye Olasılık: Tehdit kaynağının güçlü 
olduğu ve güvenlik kontrollerinin yetersiz olduğu 
durumda riskin gerçekleĢme olasılığı yüksek olarak 
nitelendirilir. 

    Orta Seviye Olasılık: Tehdit kaynağının güçlü 
olduğu fakat güvenlik kontrollerinin baĢarılı ve etkili 
olduğu durumda riskin gerçekleĢme olasılığı orta 
olarak adlandırılır.  

    Düşük Seviye Olasılık: Tehdit kaynağının zayıf 
olduğu ve güvenlik kontrollerinin etkili olduğu 
durumda riskin gerçekleĢme olasılığı düĢük olarak 
nitelendirilir  
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3.2.2. ETKĠ DERECESĠNĠ ANALĠZ ETME 

 Güvenlik açığından doğacak tehlikenin yarattığı 

olumsuz etkiyi analiz etmektir. 

 Bu analizi yapmak için  sistem hassasiyetinin 

incelenmesi gerekir.  

 Bu analizlerde kuruluĢ varlıkları, nitel ya da nicel 

bir değerlendirmeye tabi tutulup bu değerlendirme 

sonucuna göre etki düzeyleri ile iliĢkilendirilirler. 

Bu düzeylere göre öncelikleri belirlenir. 
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3.2.2. ETKĠ DERECESĠNĠ ANALĠZ ETME 
 Gizlilik açısından düzeyler: Bilginin yetkisiz 

olarak açığa çıkarılmasının kuruluĢ üzerinde 
yarattığı etki sınırlı düzeyde ise bu etki düşük, ciddi 
düzeyde ise orta ve felaket düzeyinde ise yüksek 
olarak nitelendirilir.  

 Bütünlük açısından düzeyler: Bilginin yetkisiz 
olarak değiĢtirilmesinin kuruluĢ üzerinde yarattığı 
etki sınırlı düzeyde ise bu etki düşük, ciddi düzeyde 
ise orta ve felaket düzeyinde ise yüksek olarak 
nitelendirilir. 

 Kullanılabilirlik açısından düzeyler: EriĢim 
bozukluklarının kuruluĢ üzerinde yarattığı etki 
sınırlı düzeyde ise bu etki düşük, ciddi düzeyde ise 
orta ve felaket düzeyinde ise yüksek olarak 
nitelendirilir  
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3.2.3. RĠSK MATRĠSĠ 

 Risk düzeyi hesaplanırken, tehdidin gerçekleĢme 

olasılığına atanan değer ile tehdit etkisine 

atanan değeri çarpılır. 

 Risk seviyeleri düĢük, orta ve yüksek olmak 

üzere üç seviyeden oluĢmaktadır.  

 Tabloya göre risk seviyesi 50 ile 100 arasında ise 

yüksek, 10 ile 50 arasında ise orta, 1 ile 10 

arasında ise düĢük olarak değerlendirilir. 

 

30 



3.2.3. RĠSK MATRĠSĠ 
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TABLO 2.  RİSK MATRİSİ 



3.2.3. RĠSK MATRĠSĠ 

 Düşük Düzey: Risk düĢük düzeyde 
gözlemlenmiĢse, sistem yöneticisi düzeltici 
eylemlerin gerekip gerekmediğini analiz edebilir 
veya riski kabul edebilir.  

 Orta Düzey: Risk orta düzeyde gözlemlenmiĢse, 
düzeltici eylemler gereklidir ve bu eylemlerle 
bütünleĢecek bir planın en kısa zamanda 
geliĢtirilmesi zorunludur.  

 Yüksek Düzey: Risk yüksek düzeyde 
gözlemlenmiĢse, düzeltici eylemlere büyük oranda 
ihtiyaç vardır. Mevcut sistem bu Ģekilde çalıĢmaya 
devam edebilir fakat en kısa zamanda önlemleri 
uygulamaya koymak gerekir  
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3.3. RĠSK AZALTMA 

 Bu bölümde risk azaltma teknikleri incelenecektir. 

 Risk azaltma süreci aĢağıda sıralanmıĢ yöntemler 

ile yapılır: 

   -Riski Kabul Etme: Riski kabul edip sistemin 

çalıĢmasına devam etmesi veya isteğe göre mevcut 

risklere kontroller uygulanmasıdır. 

  -Riskten Kaçınma: Güvenliğin sağlanması için 

gerekli olan gereksinimleri veya sistem özelliklerini 

değiĢtirerek risk faktörünü ortadan kaldırmaktır 
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3.3. RĠSK AZALTMA 

   -Riski Sınırlandırma: Bazı kontroller uygulayarak 

   risk nedeniyle oluĢabilecek etkiyi azaltmaktır. 

   -Risk Planlama: Riskle baĢa çıkabilmek için risk 

azaltma planının hazırlanmasıdır. 

   -Risk Transferi: Risk nedeniyle oluĢabilecek kaybın 

telafisini baĢka bir kuruluĢa devretmektir. 
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3.3. RĠSK AZALTMA 

  
 Riski azaltmada kontrollerin uygulanması için 

bazı adımların izlenmesi gerekmektedir:  

   -Eylemlerin Önceliklendirilmesi 

    Önlemler önceliklendirilir. Çok yüksek risk 

seviyesine sahip tehditlere yüksek öncelik 

verilmelidir.  

   -Kontrol Seçeneklerini Değerlendirme 

    Kontrollerin fizibiliteleri (yapılabilirlik, 

uyumluluk vs.) analiz edilmektedir. 
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3.3. RĠSK AZALTMA 

  -Maliyet-Fayda Analizini Gerçekleştirmek 

   Risk yönetiminin sağladığı faydaların, süreç 

   boyunca ortaya çıkan toplam maliyetten daha 

   büyük olup olmadığını belirlenir. Bu analiz 

   aĢağıdaki formüle göre hesaplanmaktadır: 

    Analiz Sonucu = (Azaltılmadan önceki risk-  

Azaltıldıktan sonraki risk) / Toplam Maliyet 
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3.3. RĠSK AZALTMA 

  - Önlemin Seçilmesi 

    En etkili önlemler belirlenir. Önlemlerin   sistem 

    için yeterince faydalı olduğundan emin olunmalıdır. 

  - Sorumlulukların Dağıtılması 

    Belirlenen kontrollerin uygulanmasında yardımcı 

    olacak yetkin kiĢilerin tanımlanması ve bu kiĢilere 

    sorumluluklar dağıtılmasıdır. 
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3.3. RĠSK AZALTMA 

- Güvenlik Planının Geliştirilmesi  

   Güvenlik planı, önceki adımlarda edinilen 

bilgileri (riskler, önlemler, sorumlu kiĢiler) ve 

ayrı olarak planın baĢlama tarihi, bitiĢ tarihi ve 

kaynaklar gibi bilgileri içeren bir dokümandır. 

 - Kontrollerin Uygulanması 

   Kontroller uygulanmaya baĢlar ve Ģartlara bağlı 

olarak riski azaltabilir fakat riski tam olarak 

ortadan kaldırmaz. 
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