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1. RISK NEDIR?

Risk, bir tehdit kaynaginin potansiyel bir giivenlik
acig1 gerceklegtirme olasiligr 1le bunun sonucunda
kurulus tzerinde ortaya cikabilecek olumsuz
etkinin bir fonksiyonu olarak nitelendirilebilir.
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2. NEDEN RISK YONETIMI VE TEHDIT MODELLEME?

Glinumizde bilgil sistemlerinin saglikli bir gekilde
1sleyip kullanicilarina diizgiin hizmet verebilmesi
1cin sahip olduklar: bilg1 varliklarini ve yurittigu
gorevl korumasi sarttir.

Bunu gerceklestirmek 1cin risk yonetimi ve tehdit
modelleme yontemlerine bagvurulmaktadir.



3. RISK YONETIMI

Risk yonetimi kurulusun bilgi varliklarina yonelik
riskleri tanimlama, degerlendirme ve kontrol etme
oibi faaliyetleri iceren bir stirectir.

Risk  tamimlamada, kurulusun  karsilastiga
tehditlerin incelenip belgelendirilmesi
gerceklegsmektedir.

Risk tanimlama sonucunda giivenlik aciklarina
yonelik onlemler alinmalidir.



3. RISK YONETIMI

Risk degerlendirmede, kurulugsa ait bilgl
varhiklarinin sahip oldugu risklerin dereceler:
belirlenmekte,

Risk kontroliinde 1se, risk olusumlarini kabul
edilebilir bir diizeye indirgemek amaciyla mevcut
riskleri azaltmak amaclanmaktadir.



3.1. RISK TANIMLAMA

Organizasyonlar, sistemin 1iliskili oldugu potansiyel
tehdit ve riskler1 Dbelirleyebilmek i1cin risk
tanimlama faaliyetlerini uygularlar.

Bu siirecin ciktisi, risk azaltma evresinde uygun
kontroller1 belirlemede bize yardimeci olur.

Risk tanimlama, sistemi tanima, tehditler:
belirleme ve Onceliklendirme ve guvenlik aciklarini
belirleme gibi 3 agamadan olugsmaktadir.



3.1.1. SISTEMI TANIMLAMA

Risk tanimlama siirecinde oncelikle s6z konusu
olan sistemi anlamak gerekir. Bu asamada
sistemin siirlari, sahip oldugu kaynaklar gibi
bilgilere ihtiyac duyulur.

Bu kapsamda sistem hakkinda bilgi edinmek
1cin baz1 tekniklere basvurulabilir.



3.1.1.1. SISTEM HAKKINDA BILGI EDINME

Risk degerlendirme siirecini yonetecek olan kisinin
sistem bilegenlerini 1y1 bilmesi gerekir. Sistem
agsagidaki sekilde siniflandirilabilir:

Donanim: Donanim, sistem cihazlar1 olarak
bilinir.
Yazilim: Yazilim, uygulamalar, isletim sistemleri

ve glivenlik bilegsenler: olmak tlizere 3 kategoride
incelenebilir.



3.1.1.1. SISTEM HAKKINDA BILGI EDINME

Veriler: Veriler bilginin islenmesi, iletilmesi ve
depolanmasindan sorumludur.

Kisiler: Kisiler, sistemi dogrudan kullanan ve
dogrudan kullanmayan olarak ikiye ayrilir. Sistemi
dogrudan kullananlar, giuivenilir rolii olup daha
fazla yetkiye sahip olan kisilerdir. Sistemi dogrudan
kullanmayan kigiler 1se organizasyonun giiven
1l1gkisi icinde oldugu diger organizasyon uyeler: vs.
olarak dustintlebilir.

Sistem gorevi ve sistemin organizasyon ac¢isindan
degeri



3.1.1.2. BILGI TOPLAMA TEKNIKLERI

Asagidaki tekniklerden bazilar1 sistem 1le 1lgili
bilginin toplanmasinda kullanilabilir:

Risk degerlendirme personeli sistemdeki yonetim
ve kontroller konusunda bir anket hazirlayabilir.

Yonetim 1le goriismeler yapilabilir.

Sistem glivenligli 1ile 1lgili belgeler gtivenlik
kontrolleriyle 1lgili bilgiler saglar.

Bu asama sonucunda elde edilen bilgiler
tehditlerle 1ligskilendirilerek tehdit modelleme
boélimiinde kullanilacaktir.



3.1.2. TEHDITLERI BELIRLEME VE
ONCELIKLENDIRME

Tehdit, bilgi1 varliklarina zarar veren ve glivenlik
1hlallerine neden olan her tiirli eylem olarak kabul

edilebilir.

Dogal kaynakli tehditler, sel, deprem, kasirga, cig
oibi felaketler olabilir.

Insan kaynakli tehditler ise kasith veya kasith
olmayan seklinde incelenebilir:

- Yanlis ver1 (Kasitsi1z)
- Ag tabanlh saldirilar, koti niyeth yazilim yikleme,
yetkisiz sekilde gizli bilgilere erisim (Kasith)



3.1.2.1. TEHDIT MODELLEME

Tehdit modelleme, sistemde olusabilecek
tehditlerin  belirlenip  belgelendirilmes:  ve
onlemler alinarak tehditlerin azaltilmasi olarak
gerceklestirilen bir siirectir.

Bu siireg; guivenlik gelistirme takimlarinin,
uygulamalart potansiyel disman go6ziinden
inceleyerek sistemin tehdit profilini anlamalarina
yardimci olmaktadair.

Sistemle 1l1gkili olabilecek risklerin
saptanmasinda onemli bir role sahiptir. Bu
nedenle, tehdit modelleme risk yonetiminin bir
oirdisi olarak diistiintilebilir.



3.1.2.1. TEHDIT MODELLEME

Tehdit modelleme uygulamayir ayristirma ve
tehditler1 belirleme gibi 1ki sathadan olusmaktadir:

Uygulamay1 ayristirma: Uygulamanin dis
varliklar ile nasil etkilesime girdigi hakkinda bilgi
sahibi olmaktir. Asagidaki adimlarla bu asama
gerceklestirilir:

Potansiyel saldirganin, uygulama 1ile hangi
noktalardan etkilestigini tanimlamak gerekir.
Saldirganin uygulamaya miidahale etmesi icin
mutlaka bir giris noktasi bulunmasi sarttir.



3.1.2.1. TEHDIT MODELLEME

- Uygulamayla etkilegen kullanicilarin erisim haklarim
temsil eden giiven diizeyleri tanimlanir. Bu tanimlama,
giris noktalarinda ihtiyac duyulan erisim haklarinin ve
yetkilerinin belirlenmesinde biiyiik rol oynar.
- Uygulamada koti niyetli kisinin ilgilenebilecegl bilgi
varliklar ayristirilir. Ornek; misteri bilgileri.



3.1.2.1. TEHDIT MODELLEME

- Uygulamanin nasil kullanildigini anlamak amaciyla
verl akis semalar: cizilir. Bir kullanicinin kiitiiphane
sistemine girlis yapmasina 1liskin ver: akis semasi

Sekil 1’deki gibidir.,



3.1.2.1. TEHDIT MODELLEME
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3.1.2.1. TEHDIT MODELLEME

Tehditleri Belirleme: Uygulama analiz edildikten
sonra tehditlerin gruplandirilip belirlenmesi1 gerekir.
Bu noktada insan kaynakli tehditlerin incelenmesi
faydali olacaktir. Insan kaynakl tehditler STRIDE
olarak da gruplandirilabilir:

Bilgi Sizdirma (Spoofing): Bir baskasiymig gibi
davranmaktir. Burada amac, yasadisi erisim dahilinde
bir baskasina ait kullanici adi ve sifre gibi kimlik
bilgilerinin kullanilmasidir.



3.1.2.1. TEHDIT MODELLEME

- Sabotaj (Tampering): Yetkisiz bir sekilde bilgiyi
degistirmektir. Burada amac, veritabaninda bulunan
bir ver: ya da iki bilgisayar arasinda akan veri gibi
bilgilerin kot niyetle degistirilmesidir.

- Yadsima (Repudation): Yasaklanmis islemleri
takip ve tespit etme yeteneginden sistemi mahrum
birakarak sistemde yasadisi islemler gerceklestirmek
amaclanmistir.

- Bilginin Ifsa Olmas: (Information Disclosure):
Bilginin yetkisi olmayan kisilere karsi acikta
birakilmasidir. Mesela, yetkisi olmayan insanlarin
bir dosyayr okumasi bu tehdite ornek olarak
verilebilir.



3.1.2.1. TEHDIT MODELLEME

- Servis Reddi (Denial of Service): Sistemi
cokerterek, yavaslatarak veya sistemin depolama
birimlerini doldurarak sistemi hizmet vermekten
alikoymak amaciyla yapilan saldirilardir. Bir web
sunucusunun gecicl olarak kullamilamaz hale
getirilmes1 ve kullanici erisimlerinin reddedilmesi bu
tehdite ornek olarak gosterilebilir.

- Ayricaliklarin Artmasi (Elevation of Privilege):
Kaynaklara yetkisiz erisim saglamak amaciyla erisim
ayricaliklariin arttirilmasidir.



3.1.2.1. TEHDIT MODELLEME

Kuruluglarla  1iligkili  olabilecek  tehditlerin
detaylica degerlendirilmesi gerekmektedir. Bu
degerlendirme ancak birtakim sorulara cevap
vererek yapilabilir.

-Hangi tehditler kurulus icin tehlike tegkil eder?
-Hangi tehditler cok riskli olarak degerlendirilir?

-En cok  harcamayir  gerektiren  tehditler
hangileridir?

Bu asama sonucunda kurulusta var olan
tehditlerin bir listesi ortaya cikar.



3.1.3. GUVENLIK ACIKLARINI BELIRLEME

Guivenlik aciklari, tehditlerin bilgi varhklarina
saldirma amaclh kullandig: 6zel durumlardir.

Her bir bilg1 varhgiyla iligkili olan tehditler:
ogozden gecirerek glivenlik aciklarini belirlemek
gerekir.

“Mevcut tehditlerin gerceklesmesi hangi giivenlik
aciklarinin var olmasi durumunda mimkin olur”
sorusu 1le belirlenebilir.



3.1.3. GUVENLIK ACIKLARINI BELIRLEME

Risk tanimlama siireci sonunda varhklara ait
givenlik aciklarini1 on planda tutan bir liste
elimizde bulunmus olur. Bu asamadan sonra so0z
konusu givenlik aciklarini onlemek i1¢cin baz
kontrollere 1htiyac duyulur.



3.1.3. GUVENLIK ACIKLARINI BELIRLEME

Bu kontrollerden bazilar: asagida listelenmistir:
Dogrulama Kontrolleri Ornekleri

-Tim 1¢ ve dis baglantilarin uygun ve yeterl
derecede kimlik dogrulamasindan gectiginden,

-Sistemdekl tim web sayfalarinda kimlik
dogrulamasi yapildigindan,

Yetki Kontrolleri Ornekleri

-Yetkli mekanizmalarinin uygulandigindan ve
mekanizmalarin dogru bir sekilde calistigindan,

-Uygulamadaki kullanic1 tiplerinin ve haklarinin
acikca tanimlandigindan,



3.1.3. GUVENLIK ACIKLARINI BELIRLEME

Loglama ve Denetleme Kontrolleri

-Uygulamanin veri degistirme (glncelleme,
yaratma ya da silme) gibi kullanici eylemlerini
denetlediginden,

-Uygulama hatalarinin kaydedildiginden emin
olunmalidar.



3.2. RISK DEGERLENDIRME

Risk degerlendirme siireci riskin gerceklesme
olasihigini  belirleme, riskin dogurabilecegi
olumsuz etkinin derecesini analiz etme ve bu
verileri kullanarak genel riski belirleme gib1 3
evreden olusmaktadir.



3.2.1. OLASILIGA KARAR VERME

Riskin gerceklesme olasiligi “yiksek”, “orta” ve
“dusik” diizeyleri ile ifade edilmektedir.

Yuksek Seviye Olasilik: Tehdit kaynagimin gicli
oldugu ve gtivenlik kontrollerinin yetersiz oldugu
durumda riskin gerceklesme olasiligi yliksek olarak
nitelendirilir.

Orta Seviye Olasilik: Tehdit kaynaginin gicli
oldugu fakat giivenlik kontrollerinin basarili ve etkili
oldugu durumda riskin gerceklesme olasilig1 orta
olarak adlandirilir.

Diisiik Seviye Olasilik: Tehdit kaynaginin zayif
oldugu ve glvenlik kontrollerinin etkili oldugu
durumda riskin gerceklesme olasiligi diisiik olarak
nitelendirilir



3.2.2. ETKI DERECESINI ANALIZ ETME

Guvenlik acigindan dogacak tehlikenin yarattig:
olumsuz etkiyi analiz etmektir.

Bu analizi yapmak 1cin sistem hassasiyetinin
1incelenmesi gerekir.

Bu analizlerde kurulus varhiklari, nitel ya da nicel
bir degerlendirmeye tabi tutulup bu degerlendirme
sonucuna gore etki diizeyleri ile iliskilendirilirler.
Bu diizeylere gore oncelikler: belirlenir.



3.2.2. ETKI DERECESINI ANALIZ ETME

Gizlilik acisindan diizeyler: Bilginin yetkisiz
olarak aciga cikarilmasinin kurulus tzerinde
yarattigl etki smirh diizeyde 1se bu etki diisiik, cidd:
diizeyde 1se orta ve felaket diizeyinde ise yiiksek
olarak nitelendirilir.

Biitiinliitk acisindan diizeyler: Bilginin yetkisiz
olarak degistirilmesinin kurulus lizerinde yarattig:
etki siirli diizeyde 1se bu etki diisiik, ciddi diizeyde
1se orta ve felaket diizeyinde ise yiiksek olarak
nitelendirilir.

Kullanilabilirlik acisindan diizeyler: Erisim
bozukluklarinin kurulus 1tzerinde yarattigr etki
sinirli diizeyde 1se bu etki diisiik, ciddi dizeyde 1se
orta ve felaket dilizeyinde 1se yiiksek olarak
nitelendirilir



3.2.3. RISK MATRISI

Risk diizey1 hesaplanirken, tehdidin gerceklesme
olasiligina atanan deger 1le tehdit etkisine
atanan degeri carpilir.

Risk seviyeler: digiik, orta ve ytksek olmak
uzere uc¢ seviyeden olugmaktadir.

Tabloya gore risk seviyesi 50 1le 100 arasinda ise
yiuksek, 10 1le 50 arasinda i1se orta, 1 1le 10
arasinda ise diisiik olarak degerlendirilir.



3.2.3. RISK MATRISI

Etki Dereceleri
Tehdit Olasihg Diisiik Orta Yitksek
(10) (30) (100)
Diisiik Orta Yitksek
Yiiksek (1.0) 10x1.0=10 30x1.0=10 100x1.0=100
Diisiik Orta Yiksek
Orta (0.3) 10x0.5=5 50x0.5=25 100x0.5=100
Diisiik Orta Yiksek
Diisiik (0,1) 10x0.1=1 30x0.1=5 100x0.1=10

TABLO 2. RISK MATRISI




3.2.3. RISK MATRISI

Diisiik Diizey: Risk disiuk diizeyde
gozlemlenmigse, sistem  yoOneticisi  dizeltici
eylemlerin gerekip gerekmedigini analiz edebilir
veya riski kabul edebilir.

Orta Diizey: Risk orta diizeyde gozlemlenmisse,
diizeltici eylemler gereklidir ve bu eylemlerle
butiinlesecek bir planin en kisa zamanda
geligtirilmesi zorunludur.

Yiiksek Diizey:  Risk  yuksek diizeyde
gozlemlenmigse, diizeltici eylemlere biiylik oranda
1thtiyac vardir. Mevcut sistem bu sekilde calismaya
devam edebilir fakat en kisa zamanda onlemler:
uygulamaya koymak gerekir



3.3. RISK AZALTMA

Bu bolumde risk azaltma teknikleri incelenecektir.

Risk azaltma silireci asagida siralanmigs yontemler
1le yapilir:
-Riski Kabul Etme: Riski kabul edip sistemin

calismasina devam etmes1 veya i1stege gore mevcut
risklere kontroller uygulanmasidir.

-Riskten Kacinma: Gilivenligin saglanmasi i¢in
gerekli olan gereksinimler: veya sistem ozelliklerini
degistirerek risk faktorini ortadan kaldirmaktir



3.3. RISK AZALTMA

-Riski Sinirlandirma: Bazi kontroller uygulayarak
risk nedeniyle olusabilecek etkiyi azaltmaktir.

-Risk Planlama: Riskle basa cikabilmek i¢in risk
azaltma planinin hazirlanmasidir.

-Risk Transferi: Risk nedeniyle olusabilecek kaybin
telafisini bagka bir kurulusa devretmektir.



3.3. RISK AZALTMA

Riski azaltmada kontrollerin uygulanmasi icin
bazi adimlarin izlenmesi gerekmektedir:

_Evlemlerin Onceliklendirilmesi

Onlemler o6nceliklendirilir. Cok yiiksek risk
seviyesine sahip tehditlere yiiksek oOncelik
verilmelidir.

-Kontrol Seceneklerini Degerlendirme

Kontrollerin fizibiliteleri (yapilabilirlik,
uyumluluk vs.) analiz edilmektedir.



3.3. RISK AZALTMA

-Maliyet-Fayda Analizini Gerceklestirmek

Risk yonetiminin sagladig: faydalarin, siirec
boyunca ortaya cikan toplam maliyetten daha
buylk olup olmadigini belirlenir. Bu analiz
asagidaki formiile gore hesaplanmaktadair:

Analiz Sonucu = (Azaltilmadan onceki risk-
Azaltildiktan sonraki risk) / Toplam Maliyet



3.3. RISK AZALTMA

- Onlemin Secilmesi
En etkili onlemler belirlenir. Onlemlerin sistem

1cin yeterince faydali oldugundan emin olunmalidir.
- Sorumluluklarin Dagitilmasi

Belirlenen kontrollerin uygulanmasinda yardimeci
olacak yetkin kisilerin tanimlanmasi ve bu kisilere

sorumluluklar dagitilmasidir.



3.3. RISK AZALTMA

- Guivenlik Planinin Gelistirilmesi

Guvenhik plani, oOnceki adimlarda edinilen
bilgiler1 (riskler, onlemler, sorumlu kigiler) ve
ayr1 olarak planin baslama tarihi, bitis tarihi ve
kaynaklar gibi bilgileri iceren bir dokiimandair.

- Kontrollerin Uygulanmasi

Kontroller uygulanmaya baslar ve sartlara baglh
olarak riski azaltabilir fakat riski tam olarak
ortadan kaldirmaz.
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